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Liebe Leserinnen,
liebe Leser,

erinnern Sie sich an die FlieBband-Szene in
Charlie Chaplins Film ,,Modern Times“? Das
Band lauft so schnell, dass Chaplin als klei-
ner Arbeiter nicht mithalten kann. Er folgt
dem Band, verschwindet im Schlund der Ma-
schine und kommt buchstédblich unter die
(Zahn-)Rader. Zum Gliick sind wir im Film,
Chaplin wird nicht zermalmt, sondern kommt
heil und putzmunter wieder heraus.

Das Verhdltnis von Mensch und Maschine ist

seit jeher ein schillerndes Thema. Darin treffen

sich Fortschrittsglaube, Angste, Hoffnungen,

Projektionen, Wissenschaft und Halbwissen.

Das Thema Kiinstliche Intelligenz (KI) liefert dieser Debatte neuen Stoff. Dabei ver-
mischen sich die Effekte des allgemeinen digitalen Wandels mit denen der kiinstli-
chen Intelligenz. Was bedeuten diese technischen Entwicklungen fiir die Arbeitswelt?
Wie beeinflusst KI unsere Arbeit? Wird sie uns das Leben erleichtern? Wird sie unsere
Arbeitspldtze iiberfliissig machen? Die 6ffentliche Diskussion stellt dazu die unter-
schiedlichsten Annahmen auf.

In diesem Heft versuchen wir eine Begriffsklarung und Einordnung. Es existieren bereits
viele Beispiele fiir den Einsatz von KI im Bereich der Arbeitswelt. Aber wir kénnen da-
von ausgehen, dass in den kommenden Jahren KI-Anwendungen weiter an Bedeutung
gewinnen werden. Das heifdt aber auch, dass die gesetzliche Unfallversicherung sich
verstarkt mit der Sicherheit und Gesundheit in diesem Bereich beschaftigen muss. So
untersucht das Institut fiir Arbeitsschutz der DGUV (IFA) zum Beispiel seit Langerem
den Einsatz kollaborierender Roboter und auch im Bereich der internationalen Normung
zu KI bringen wir uns ein und fiihren eigene Forschungsarbeiten durch.

Forschung gibt es auch zum Einsatz von KI-Systemen in der beruflichen Rehabilitation.
Hier werden Chancen und Herausforderungen dieser Technologie ganz deutlich. Einer-
seits konnte KI Menschen mit Behinderung in vielen Bereichen des Alltags unterstiitzen,
andererseits stellt sich umgehend die Frage der sicheren Datennutzung.

Wie wollen wir die Arbeit mit KI-basierten Systemen gestalten? Ist alles, was technisch
machbar ist, auch ethisch vertretbar und legitim? Ich finde, dass wir dariiber als Ge-
sellschaft noch viel mehr diskutieren miissen — schon allein, damit Sicherheit und
Gesundheit in der neuen Arbeitswelt nicht unter die Rider kommen.

Thr

Dr. Stefan Hussy
Hauptgeschiftsfiihrer der Deutschen Gesetzlichen Unfallversicherung

Foto: Jan R6hl/DGUV
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Kiinstliche Intelligenz — Anforderungen
und Einsatzmoéglichkeiten

Key Facts

e Kiinstliche Intelligenz ist eine Schliisseltechnologie der Zukunft

e Der Fortschritt auf dem Gebiet der kiinstlichen Intelligenz erméglicht vollig neue
Konzepte, die zu innovativen Anwendungen und Dienstleistungen fiihren und
viele Geschadftsmodelle vollkommen verdndern werden

e Der Einsatz kiinstlicher Intelligenz kann auch die Sicherheit und Gesundheit bei

der Arbeit erhéhen

Autoren

7 Moritz Schneider
7 Dr. André Steimers

Der Bereich der kiinstlichen Intelligenz (KI) ist in den vergangenen Jahren stark gewachsen und es
ist zu beobachten, dass bereits heute viele Anwendungen, die uns im privaten Leben, aber auch in
der Arbeitswelt begegnen, auf dieser Technologie basieren. Einige dieser Anwendungen werden
in diesem Beitrag dargestellt, um die Moglichkeiten dieser Technologie zu veranschaulichen.

Einleitung

Kiinstliche Intelligenz ist im Allgemeinen
als Sammelbegriff fiir eine Vielzahl unter-
schiedlicher Methoden und Algorithmen
zu verstehen, deren Gemeinsamkeit darin
besteht, dass sie eine Wissensrepradsenta-
tion in Form eines Modells erstellen und
anwenden konnen, um eine definierte und
vorgegebene Aufgabe zu 16sen.

Heute wird dieser Begriff jedoch meist auf
die Methoden des maschinellen Lernens
und speziell des Deep Learnings bezogen.
Diese Methoden basieren auf rechnerge-
stiitzten Prozessen, die ein System in die
Lage versetzen, aus Daten zu lernen, um
iiberwiegend automatisiert das wissens-
reprasentierende Modell zur Lésung einer
bestimmten Aufgabe zu erstellen.

Dieser Fokus entstand durch die grofien
Fortschritte auf diesen Gebieten in den
vergangenen Jahren, die durch mehrere
Faktoren begiinstigt wurden. So fiihrte
der allgemeine Trend der Digitalisierung
nicht nur zu gréf3eren Datenmengen, die
es maschinellen Lernverfahren erst ermaog-
lichen, eine Wissensreprasentation in einer

angemessenen Giite zu erstellen, sondern
auch zu einem Boom verschiedener Open-
Source-Initiativen, woraus Frameworks!"
und Programmbibliotheken wie Tensor-
Flow oder PyTorch entstanden. Hierdurch
wurde es einem breiteren Kreis von An-
wendern und Anwenderinnen ermoglicht,
die entsprechenden Verfahren zu nutzen.
Als dritte wichtige Saule fiir den Erfolg des
maschinellen Lernens in den vergangenen
Jahren ist der inzwischen relativ preisgiins-
tige Zugang zu hohen Rechenleistungen in
Form von Grafikprozessoren sowie die ein-
fache Moglichkeit, Berechnungen auf die-
se auszulagern, zu nennen. Hierzu hat die
Einfiihrung der Compute Unified Device
Architecture (CUDA)"! durch die NVIDIA
Corporation im Jahr 2007 wesentlich bei-
getragen.

Es ist jedoch nicht zu vernachldssigen,
dass auch andere Gebiete der KI, wie
beispielsweise die symbolische kiinst-
liche Intelligenz™, ebenfalls noch eine
starke Bedeutung haben. Gerade das Zu-
sammenspiel verschiedener Methoden
erlaubt es oftmals erst, ein System zur
Lésung einer komplexen Aufgabe zu ent-
wickeln.

Obgleich K1 als eine der wichtigsten Tech-
nologien der Zukunft bezeichnet wird, ist
sie auch schon heute ein fester Bestand-
teil im Alltag vieler Menschen. So erfreuen
sich beispielsweise intelligente personli-
che Assistenten wie Apples HomePod,
Alphabets Google Home, Amazons Echo
oder Microsofts Smart Speaker einer zu-
nehmend wachsenden Beliebtheit. Auch
im Bereich der Navigation und Routenpla-
nung kommt KI schon lange zum Einsatz.
Doch auch im Bereich der Arbeitswelt fin-
den wir bereits eine Vielzahl verschiedener
Anwendungen der KI. Vollautomatisierte
Systeme und Roboter, die mittels smarter
Algorithmen Prozesse steuern, oder Syste-
me zur automatisierten Bearbeitung von
trivialen Verwaltungsfallen sind nur zwei
Beispiele hierfiir.

Im Jahr 2020 veroffentlichte das Unterneh-
men Deloitte das Ergebnis einer global an-
gelegten Befragung von insgesamt 2.737 Or-
ganisationen (davon 201 aus Deutschland),
die das Ziel hatte herauszufinden, wie stark
KI bereits in den Organisationen eingesetzt
wird (Ammanath, 2020). Die Studie kam zu
dem Ergebnis, dass bereits 26 Prozent der
befragten Organisationen KI intensiv ein-
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Obgleich Kl als eine der wichtigsten Technologien
der Zukunft bezeichnet wird, ist sie jedoch auch
schon heute ein fester Bestandteil im Alltag vieler

Menschen.“

setzen und 47 Prozent erste Anwendungen
KIim Einsatz haben. Die restlichen 27 Pro-
zent gaben an, zumindest erste Pilotpro-
jekte starten zu wollen.

Eine strukturelle Analyse aktueller An-
wendungsbeispiele von KI im Bereich der
Arbeitswelt ergibt, dass sich diese meist
in einer der folgenden sechs Hauptkate-
gorien bewegen:

e Natural Language Processing
e ComputerVision

e Automated Vehicles

e Predictive Maintenance

e Fraud Detection

e Prediction and Optimization

Im Folgenden werden diese Hauptkate-
gorien ndher beschrieben und Beispielan-
wendungen aus diesen Bereichen genannt,
um die Méglichkeiten der kiinstlichen In-
telligenz fiir die Arbeitswelt exemplarisch
zu beleuchten.

Natural Language
Processing

Natural Language Processing beschaf-
tigt sich mit der Verarbeitung natiirlicher
Sprache und kann dazu genutzt werden,
iibermittelte Sprachinformationen eines
Menschen zu analysieren, um daraus Infor-
mationen zu extrahieren, auf deren Basis
Wissen oder aber kiinstliche Sprachnach-
richten erzeugt werden kénnen, um einem
Menschen Informationen auf natiirliche
Weise zu iibermitteln.

Klassische Beispiele fiir den Einsatz des
Natural Language Processing sind somit
die Spracherkennung und Sprachsyn-
these, wie sie beispielsweise fiir Mensch-
Maschine-Schnittstellen zur Ein-, aber
auch Ausgabe genutzt werden kann. Wei-
terhin sind auch simultane maschinelle
Ubersetzungen von natiirlichen Sprach-
nachrichten moglich, die entweder als Text
oder abermals durch kiinstlich erzeugte
Sprache vermittelt werden kénnen.

Ein gutes Beispiel hierfiir ist eine Anwen-
dung, die die Inklusion sprach- und hor-
geschadigter Mitarbeiter und Mitarbei-
terinnen am Arbeitsplatz vereinfachen
kann. Mithilfe sogenannter Sequenz-zu-
Sequenz-Modelle erkennt sie Gebdrden-
sprache, {ibersetzt diese und gibt sie in na-
tiirlicher Sprache wieder aus (Ko, 2019).
Ebenso ist der umgekehrte Weg moglich,
wobei dann natiirliche Sprache in Bilder
oder Text umgewandelt wird, was ebenfalls
eine nahtlose Konversation {iber Barrieren
hinweg ermdéglicht.

Auch der Einsatz in der Kundenbetreuung
und im First-Level-Support ist schon heu-
te in Form von Chatbots haufig zu finden
und ermoglicht, die Arbeitslast von Call-
center-Beschéftigten zu reduzieren und
ihnen mehr Zeit zur Bearbeitung schwie-
rigerer Falle zu geben. In der Vergangen-
heit waren diese Systeme jedoch oftmals
unbeliebt, weil sie nicht empathisch auf
den Kunden oder die Kundin eingehen
konnten. Hierzu ist es notwendig, neben
der Sprache auch die Emotionen der Kund-

schaft zu analysieren, um auf Basis dieses
erweiterten Informationssatzes eine ange-
messene und somit zufriedenstellende Ant-
wort formulieren zu kénnen.

Das kann auf Basis adaptierter Convolutio-
nal Neural Networks (CNN oder ConvNet)
erreicht werden, mit deren Hilfe nun auch
die semantische Bedeutung des Kunden-
ausdrucks interpretiert werden kann
(Zhou, 2018). Durch diese MaBnahme l4sst
sich nicht nur die Leistung des Systems bei
Spracherkennung verbessern, sondern vor
allem auch eine Klassifizierung der Stim-
mung sowie der Intensitdt der Sprachnach-
richt der Kundschaft erreichen. Diese wer-
den dann genutzt, um eine Reaktion zu
erzeugen, die insgesamt als menschlicher
und freundlicher wahrgenommen wird.

Computer Vision

Computer Vision oder auch Machine Vision
beschiftigt sich mit der Verarbeitung und
Analyse digitaler Bilder, um daraus Infor-
mationen zu gewinnen. Diese Informatio-
nen konnen von der Extraktion geometri-
scher Strukturen bis zum Verstehen des
Bildinhaltes reichen. Dementsprechend
sind die am weitesten verbreiteten Pro-
blemstellungen der Computer Vision die
Segmentierung und Klassifizierung. Bei
der Segmentierung werden inhaltlich zu-
sammenhdngende Regionen eines Bildes
identifiziert und gekennzeichnet. Insbe-
sondere die semantische Segmentierung,
bei der einzelne Objekte erkannt und an-
schlieflend alle zu diesem Objekt geh6ren-
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Eine 2020 veréffentlichte Studie des Unternehmens Deloitte
kam zu dem Ergebnis, dass bereits 26 Prozent der befragten
Organisationen Kl intensiv einsetzen und 47 Prozent erste
Anwendungen Kl im Einsatz haben. Die restlichen 27 Prozent
gaben an, zumindest erste Pilotprojekte starten zu wollen.*

de Pixel oder Voxel zusammengefasst wer-
den, hat eine grofle Bedeutung bei allen
Aufgabenstellungen, in denen es darum
geht, Aussagen iiber eine Szene treffen zu
kénnen. Klassifikationsprobleme beschaf-
tigen sich damit, Objekte einer Klasse, wie
beispielsweise Mensch, Tier, Werkzeug,
zuzuordnen. Oftmals folgt einer semanti-
schen Segmentierung eine Klassifizierung,
die dann schlief3lich den als inhaltlich dhn-
lich identifizierten Objekten eine genaue
Klasse zuordnen kann. Hiermit werden Ob-
jekte nicht nur raumlich, sondern auch in-
haltlich klar identifiziert und kénnen somit
lokalisiert und benannt werden.

Computer Vision spielt bei vielen Anwen-
dungen eine grof3e Rolle, sei es bei der Ge-
sichtserkennung, der medizinischen Dia-
gnostik oder im Bereich selbstfahrender
Fahrzeuge. Sehr beliebt ist jedoch auch
der Einsatz bei der Qualitédtssicherung in
der Produktion. So wird beispielsweise
in der Sanitdarindustrie ein Supportvek-
tor-Maschinenklassifikationsmodell® be-
nutzt, um Fehler auf der Oberfldche von
Wasserhdhnen zu identifizieren und an-
schlieend zu inspizieren (Kuhlenkotter,
2006). Hierzu wird das Klassifikations-
modell mit einer Kombination von Gabor-
Merkmalen, statistischen Merkmalen und
Graustufenmerkmalen gespeist, um einzel-
ne Fehlertypen zu identifizieren. Mithilfe
dieses Bildverarbeitungssystems werden
vergleichbare Leistungen zu menschlichen
Bewertungen erzeugt, wodurch es méglich
ist, den Qualitédtskontrollprozess der Pro-
duktion ohne menschliches Eingreifen

vollstandig zu automatisieren. Ebenso ist
mit angepassten Modellen natiirlich auch
eine Qualitdtskontrolle anderer Produkte
moglich und wird insbesondere im Bereich
der Elektronikfertigung schon seit vielen
Jahren eingesetzt.

Weiterhin ist Computer Vision ein hilf-
reiches Werkzeug, um die Digitalisierung
voranzutreiben. So liegen bis heute viele
Formulare und Dokumente nur in hand-
schriftlicher Form vor. Diese zu digitalisie-
ren ist oftmals eine sehr einténige Arbeit
oder erfordert den Einsatz von Fachperso-
nal. So liegen Industrieinspektionsblatter
heute oftmals noch immer nur in hand-
schriftlicher beziehungsweise handmar-
kierter Form vor. Diese Inspektionsblatter
werden regelmaf3ig ausgefiillt, um Mangel
zu erkennen und schwere Maschinen zu
warten. Die Inspektionsblatter enthalten
allerdings viele unstrukturierte Informatio-
nen und erfordern daher den Einsatz von
Fachleuten, um sie zu lesen und zu digita-
lisieren. Mithilfe tiefer neuronaler Netze in
Form von Convolutional Neural Networks!”
kann jedoch ein Informationsextraktions-
system fiir Maschineninspektionsblétter
umgesetzt werden, das diese automatisiert
digitalisiert (Swati, 2017).

Die ortsaufgelosten Daten von Bildsenso-
ren konnen natiirlich auch eine wichtige
Informationsgrundlage von Steuerungen
aller Art darstellen. Inshesondere in der
Produktion existieren viele wiederkehren-
de Aufgaben, die ohne den Einsatz von
KI bisher durch Roboter noch nicht auto-

matisiert werden konnten. Hierzu zdhlen
beispielsweise einige auf den ersten Blick
vermeintlich einfache Aufgaben in der
Montage wie das Zusammenfiigen zweier
Werkstiicke. Hierzu ist es notwendig, zuerst
zwei Teile aufeinander abzustimmen und
anschlieflend durch eine gewisse Kraft-
einwirkung miteinander zu verbinden. Im
Idealfall sind diese Teile perfekt geformt,
liegen immer in einer vorher definierten
Lage vor und kénnen dann mit der spezi-
fizierten Kraft zusammengefiihrt werden.
Aufgrund der Unvollkommenheit einzelner
Produktionsschritte, Oberflichentoleran-
zen und anderen Faktoren wie der Flexibili-
tdt der Teile kann dieses Verfahren jedoch
komplex und unvorhersehbar werden. In
solchen Fillen benétigt ein Roboter sehr
detaillierte und umfangreiche Programm-
anweisungen, um die Aufgabe einschlief3-
lich der erforderlichen Anpassung an die
physikalische Welt ausfiihren zu kénnen.
Das kann eine Automatisierung der Auf-
gabe schnell umstdndlich oder unwirt-
schaftlich machen. Regelalgorithmen, die
auf maschinellem Lernen basieren - ins-
besondere solche, die das Verstarkungsler-
nen nutzen —, erlauben jedoch alternative
Losungen, mit denen sich der Automati-
sierungsgrad in der Fertigung einfach er-
weitern lasst (Vecerik, 2018).

Automated Vehicles

Der Bereich der fahrerlosen Fahrzeuge
(englisch: Automated Vehicles) beschif-
tigt sich damit, Fahrzeuge aller Art zu voll-
automatisieren, womit es ihnen mdoglich
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Das Institut fiir Arbeitsschutz der DGUV (IFA) arbeitet an
Konzepten, um nicht nur die Sicherheit und Gesundheit
bei der Arbeit beim Einsatz von Technologien der kiinst-
lichen Intelligenz zu erhalten, sondern auch durch deren
Einsatz zu fordern.*

ist, ohne eine manuelle Steuerung durch
den Menschen unfallfrei ein Ziel anfahren
zu kénnen.

Teilautomatisierte Systeme wie Parkassis-
tenten oder Systeme zum automatisierten
Fahrspurwechsel existieren schon seit 1dn-
gerer Zeit. Hinzugekommen sind Systeme,
die das Fahrzeug in bestimmten Fahrsitu-
ationen selbststandig steuern konnen. Ein
Beispiel hierfiir ist der von Tesla vertrie-
bene Autopilot, der jedoch lediglich ein
teilautomatisiertes System der Stufe 2 dar-
stellt. Ein Fahrsystem der Stufe 2 erwartet,
dass sich der Fahrer oder die Fahrerin zu
jeder Zeit iiber die Fahr- und Verkehrssitu-
ation im Klaren ist und jederzeit die Kont-
rolle {iber das Fahrzeug iibernehmen kann.
Von einer vollstandigen Automatisierung
der Stufe 5, bei der das Fahrzeug zu jeder
Zeit komplett vom System gesteuert wird
und der Fahrer oder die Fahrerin lediglich
als Reisende teilnehmen, ist Teslas Auto-
pilot also noch weit entfernt.

Dennoch werden auch auf diesem Gebiet
bereits grof3e Fortschritte erzielt. So schaf-
fen es die Testfahrzeuge des Herstellers
Waymo inzwischen bereits, durchschnitt-
lich tiber 17.800 Kilometer zuriickzulegen,
bis ein Eingriff durch einen Testfahrer oder
eine Testfahrerin notwendig wird. Dies
liegt zwar aktuell noch hinter der tatsdach-
lichen Leistungsfahigkeit einer menschli-
chen Person am Steuer, sollte die kontinu-
ierliche Verbesserung der Qualitét dieser
Systeme jedoch anhalten, diirften sie be-

reits in den kommenden Jahren ein dhn-
liches Level erreichen.

Weitere teilautomatisierte Fahrzeuge lassen
sich beispielsweise auf Flughafen in Form
von selbstfahrenden Flugzeugschleppfahr-
zeugen finden (Morris, 2016). Diese Anwen-
dung eignet sich besonders fiir auf Teil-
automation basierende selbstfahrende
Fahrzeuge, da die Routen zwischen den
Gates zu den Start- und Landebahnen und
von den Start- und Landebahnen zu den
Gates in der Regel vorgegeben sind. Daher
gibt es kaum oder gar keine Moglichkei-
ten fiir alternative Routen, was zu einer
erheblichen Einschrankung des Einsatz-
gebietes der Anwendung fiihrt und des-
sen notwendige Komplexitdt erheblich
verringert. Weiterhin wird der selbstfah-
rende Flugzeugschlepper von menschli-
chen Vorfeldkontrollpersonal, Fluglotsen
und Fluglotsinnen, Piloten und Pilotinnen
sowie dem Bodenpersonal {iberwacht. Die
Lotsen und Lotsinnen stellen den Schlep-
pern Routeninformationen zur Verfiigung,
wobei sie von einem automatischen Rou-
tenplanungssystem unterstiitzt werden.
Das Planungssystem und die Tower- und
Bodenlotsen und -lotsinnen arbeiten mit
den Schleppern zusammen, um wahrend
des Betriebs taktische Entscheidungen tref-
fen zu kénnen, was ein sicheres Fahren
gewdhrleistet.

Diese Bedingungen gelten gleichfalls auch
fiir weitere Fahrzeuge im Bereich der Flug-
hafenlogistik, so lassen sich beispielswei-

se in dhnlicher Form auch selbstfahrende
Gepiackwagen realisieren (Buechel, 2018).

Ein weiteres Einsatzgebiet mit stark ein-
geschrankter Streckenfiihrung und somit
gut geeignet fiir teilautomatisierte Fahr-
zeuge ist der Bahnverkehr. Im Personen-
verkehr kann mithilfe der kiinstlichen In-
telligenz der unbeaufsichtigte Betrieb von
Ziigen nach Fahrplan erméglicht werden.
Das System ist dann verantwortlich fiir
die Beschleunigung, das Bremsen, die
Geschwindigkeitsregelung, die Abfahrt
des Zuges, das Offnen und Schlieflen der
Tiiren, die Hinderniserkennung sowie das
Management von Gefahrenzustanden und
Notfallsituationen. Komplizierte Fille, die
das Bordsystem nicht korrekt verarbeiten
kann, werden von der Leitwarte iibernom-
men, die auch den Fahrbetrieb iiberwacht.
Dabei kann jedoch ein Zugfiihrer oder eine
Zugfiihrerin der Leitwarte mehrere automa-
tisierter Ziige gleichzeitig tiberwachen und
gegebenenfalls kontrollieren. Drei selbst-
fahrende Rangierlokomotiven sind derzeit
beispielsweise auf dem Rangierbahnhof
Luzhskaja in Moskau, Russland, in Betrieb
und der parallele Einsatz fiir Personenziige
wird derzeit auf dem Moskauer Zentralring
getestet (Smagin, 2018).

Predictive Maintenance

Bei der vorausschauenden Instandhaltung
(englisch: Predictive Maintenance) werden
Bedingungen identifiziert, die auf einen
bevorstehenden Ausfall einer Maschine
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Es wird eine gesellschaftliche Debatte dariiber zu fiihren sein,
wie das Arbeiten mit KI-basierten Systemen wie beispiels-
weise kollaborierenden Robotern genau ausgestaltet werden
muss und ob alles, was theoretisch technisch umsetzbar ware,
auch ethisch gewiinscht beziehungsweise legitim ist.*

oder Anlage hindeuten. Es geht somit um
die Fahigkeit, bestehende Datenmengen
zu nutzen, um potenzielle Probleme zu
erkennen und zu beheben, bevor sie zu
Ausfdllen in Prozessen oder Systemen im
Betrieb fiihren. Im Gegensatz hierzu steht
die vorbeugende Instandhaltung (englisch:
Preventive Maintenance), bei der die In-
standhaltung auf der Lebenserwartung
von Komponenten basiert (zum Beispiel
die mittlere Zeit zwischen Ausfillen). Beide
sind Arten der planmé&fligen Wartung. Die
vorbeugende Wartung beinhaltet jedoch
allgemeine beste Praktiken fiir die Pflege
von Komponenten, ohne dass der genaue
Verwendungszweck dieser bekannt sein
muss. Die vorausschauende Wartung nutzt
die tatsdachlich gemessene Nutzung, die Be-
triebsbedingungen und das Feedback der
Anlagen und Komponenten, um individu-
elle Vorhersagen iiber bevorstehende Pro-
bleme zu erstellen. Die Implementierung
von vorausschauenden Wartungsdiensten
erméglicht es Unternehmen, potenziellen
Ausfillen oder Storungen einen Schritt vo-
raus zu sein und diese proaktiv anzugehen,
anstatt auf Probleme zu reagieren.

Dies fiihrt einerseits zu einer Senkung der
Kosten durch weniger ungeplante Ausfall-
zeiten, weniger redundante Inspektionen
und ineffektive praventive Wartungsmaf3-
nahmen und andererseits ergeben sich Ein-
sparungen durch erh6hte Produktivitdt
und geringere Arbeits- und Materialkosten.
Nach Angaben von McKinsey (2017) kon-
nen vorausschauende Wartungstools die

Ausfallzeiten von Fertigungsmaschinen
um 30 bis 50 Prozent reduzieren und die
Lebensdauer von Maschinen um 20 bis
40 Prozent erh6hen. Somit konnen Her-
steller auBerdem ihre Abldufe verbessern
und ihre Lieferketten intakt halten.

Fraud Detection

Bei der Erkennung von Tauschungen (eng-
lisch: Fraud Detection) geht es um die Ana-
lyse von Dokumenten, Nachrichten und
Vorgdngen, um Falschungen und betrii-
gerische Absichten friihzeitig erkennen
und abwehren zu kénnen. Hierzu z&hlt die
Identifikation von gefdlschtem Geld oder
gefilschten Dokumenten, gestohlenen Kre-
ditkarten, betriigerischem Schriftverkehr
oder gestohlenen Identitdten.

In der Vergangenheit wurde die Betrugser-
kennung durch regelbasierte Algorithmen
durchgefiihrt, die typischerweise kompli-
ziert zu konstruieren sind, aber oftmals
dennoch keine schwierig zu umgehende
Hiirde darstellen. Bei diesen Techniken be-
steht die Gefahr, dass viele betriigerische
Aktivitaten {ibersehen werden oder dass es
zu einer iibermafigen Anzahl von falsch
Positiven kommt, bei denen die Karten der
Kundschaft aufgrund eines falsch identifi-
zierten verdachtigen Verhaltens abgelehnt
werden. Traditionelle Modelle sind auch
sehr unflexibel, was zu einem Problem in
einer Anwendung werden kann, da be-
triigerische Benutzerinnen und Benutzer
standig neue Wege finden, um das Sicher-

heitssystem zu umgehen. Maschinen sind
wesentlich besser darin, grof3e Datenséatze
zu verarbeiten, als Menschen. Das Erken-
nen von Tauschungen durch maschinelles
Lernen basiert darauf, mehr Muster aus Da-
ten zu extrahieren, als es durch das Erstel-
len von Regeln méglich ware. Das Modell
wird anhand historischer Daten beispiels-
weise zum Verbraucherverhalten trainiert,
von denen bekannt ist, dass sie entweder
betriigerisch oder normal waren. Ein gro-
Ber Vorteil von tiefem Lernen ist die Mog-
lichkeit, mehrere Datentypen zu kombinie-
ren. So kann ein Modell beispielsweise den
Text analysieren, den ein Kunde oder eine
Kundin in einem Versicherungsantrag ge-
schrieben hat, und ihn in Kombination mit
einfacheren Eingabedaten verwenden, um
eine genaue Vorhersage zu treffen.

Vorhersage und Optimierung

Auf Grundlage der Auswertung grof3er Da-
tenmengen ist es moéglich, Vorhersagen zu
verschiedenen Fragestellungen zu treffen.
Hierzu werden in der Regel Regressions-
modelle eingesetzt, die auf Basis nume-
rischer Effektvariablen eine numerische
Zielvariable vorhersagen. Auf diese Weise
konnen Aussagen zur wahrscheinlichen
Entwicklung von Verldaufen getroffen und
Trends vorhergesagt werden.

Eines der wichtigsten Elemente der heu-
tigen Entscheidungsfindung, sowohl im
offentlichen als auch im privaten Sektor, ist
die Vorhersage. In den letzten Jahrzehnten
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sind dkonometrische Prognosen auf der
Grundlage von Modellen im privaten und
offentlichen Entscheidungsprozess sehr
beliebt geworden. Wenn die Vorhersage
auf der Grundlage von Zeitreihendaten
erfolgt, zum Beispiel von Ereignissen, die
sich in einem bestimmten Zeitintervall er-
eignen, spricht man von Zeitreihenprogno-
sen. Die Zeitreihenprognose ist der Prozess
der Vorhersage zukiinftiger Ereignisse auf
der Grundlage historischer Daten.

Zeitreihenprognosen werden schon seit
geraumer Zeit in verschiedenen Bran-
chen eingesetzt. Sie werden verwendet, um
kiinftige Entscheidungen zu treffen; zum
Beispiel sind im Einzelhandel Umsatzpro-
gnosen sehr wichtig, damit die Rohstoffe
entsprechend beschafft werden kénnen.
Das bekannteste Beispiel ist die Wetter-
vorhersage, bei der auf der Grundlage der
Muster in der Vergangenheit und der jlings-
ten Verdnderungen die Zukunft vorherge-
sagt werden kann. Diese Vorhersagen sind
sehr wichtig und stellen in der Regel den
ersten Schritt zur Losung anderer Probleme
dar. Maschinelles Lernen kann aber nicht
nur zur Vorhersage, sondern auch zur Opti-
mierung verwendet werden. Optimierungs-
probleme erfordern hdufig den Einsatz von
Optimierungsmethoden, die die Minimie-
rung oder Maximierung bestimmter Ziel-
funktionen ermoglichen. Gelegentlich sind
die zu optimierenden Probleme jedoch we-
der linear noch polynomial® und konnen
nicht genau gel6st werden. In diesen Fallen
ist es notwendig, Heuristiken — also ana-
lytische Vorgehensweisen — anzuwenden,
die in der Lage sind, diese Art von Prob-
lemen zu 16sen. Insbesondere kiinstliche
neuronale Netze kénnen zur Anndherung
der Zielfunktion bei Optimierungsproble-
men verwendet werden.

Assistenzsysteme

Auch fiir den Bereich der Sicherheit und
Gesundheit bei der Arbeit bieten Verfahren
der KI viele Moglichkeiten. Insbesondere
die technische Unfallpravention profitiert
von der Fahigkeit der KI, auch komplexe
Aufgabenstellungen in nicht vollstandig
definierbaren Umgebungen 16sen zu kon-
nen. Das ermoglicht beispielsweise inno-

vative Assistenzsysteme, die neue Funktio-
nalitdten mit sich bringen oder bestimmte
Funktionen erst ermdglichen.

Riickfahrassistenten, die Hindernisse
hinter einem Fahrzeug erkennen und bei
einer Anndahrung ein akustisches Warn-
signal ausgeben, oder Riickfahrkameras
sind schon lange auf Fahrzeugen verschie-
dener Art im Einsatz. Fiir die besonderen
Anforderungen der Arbeitswelt sind diese
Systeme jedoch nicht ausgelegt und bie-
ten daher dort oftmals keinen Vorteil. So
erzeugt ein Riickfahrassistenzsystem auf
einem Flurforderfahrzeug durch die be-
engten Raumverhéltnisse in den schmalen
Korridoren von Warenlagern fast fortwah-
rend Warnungen, die folglich nach kurzer
Zeit vom Bedienpersonal ignoriert werden.
Hierfiir bieten KI-basierte Systeme, wie
das Assistenzsystem Blaxtair des franzo-
sischen Herstellers Arcure eine einfache
Losung. Dieses System fiihrt eine Klassi-
fikation seiner Umgebung durch und kann
so zwischen Objekten und Personen unter-
scheiden. Dies ermdglicht die Definition
zweier Schutzbereiche. Im weiter gefass-
ten Schutzbereich werden nur Warnungen
erzeugt, wenn es sich beim Hindernis um
eine Person handelt, im enger gefassten
Schutzbereich erzeugen jedoch auch Ob-
jekte einen Warnhinweis. Hierdurch lasst
sich die Haufigkeit der Warnmeldungen
wesentlich verringern, wodurch diese ihre
Wirksamkeit beibehalten.

Weiterhin existieren auch heute noch
Tatigkeiten, die sich durch herk6mmli-
che technische Schutzeinrichtungen wie
beispielsweise Lichtschranken nicht ab-
sichern lassen. Ein Beispiel hierfiir ist
die Arbeit an Formatkreissdgen. Die nor-
male Tatigkeit an diesen Maschinen ver-
langt, dass ein Werkstiick mit der Hand
zum Sageblatt gefiihrt und mit diesem in
Kontakt gebracht werden muss. Um diese
Tatigkeit absichern zu konnen, miissen
abermals verschiedene Objekte vonein-
ander unterschieden werden kénnen. In
diesem Fall das Werkstiick, welches das
Sageblatt beriihren darf, und die mensch-
liche Hand, bei der ein Kontakt verhindert
werden muss. Dies ist durch eine Klassi-
fikation auf Basis tiefer neuronaler Netze

Weitere Informationen

Vertrauenswiirdige kiinstliche
Intelligenz
www.dguv.de/ifa/fachinfos/

kuenstliche-intelligenz

moglich. Wurde die Hand erkannt, muss
jedoch auch unterschieden werden, ob es
sich bei der Bewegung dieses Korperteils
um eine normale der Aufgabe entsprechen-
de Bewegung handelt oder diese anormal
ist, wie es beispielsweise bei einem Ab-
rutschen der Hand der Fall wére. Nur so
kann ein rechtzeitiges Stillsetzen und Ab-
senken des Sdgeblatts eingeleitet werden,
um Verletzungen zu verhindern. Zur Vor-
hersage der Bewegung kann abermals ein
tiefes neuronales Netz verwendet werden.

Ausblick

Obgleich bereits viele Beispiele fiir den
Einsatz von KI im Bereich der Arbeitswelt
existieren, wird der Sektor in den kommen-
den Jahren auch weiterhin schnell an Be-
deutung fiir verschiedene Branchen und
somit insbesondere fiir den Bereich der
Sicherheit und Gesundheit bei der Arbeit
gewinnen — und damit auch fiir die gesetz-
liche Unfallversicherung.

So geht beispielsweise eine Studie davon
aus, dass sich 2025 die Wirtschaftskraft die-
ses Sektors (automatisierte Roboter und
Fahrzeuge sowie Datenanalyse) zwischen
6,5 und 12 Billionen Euro pro Jahr bewegen,
diirfte.” Eine weitere Studie, basierend auf
einem makro6konomischen Modell fiir
12 Lander und 16 Wirtschaftszweige mit
kiinstlicher Intelligenz als zusatzlichem
Produktionsfaktor, untersuchte den mog-
lichen Einfluss auf das Bruttoinlandspro-
dukt (Purdy & Daugherty, 2017). Diese Stu-
die prognostiziert fiir das Jahr 2035 eine
zusdtzliche Bruttowertschopfung durch KI
von 1,6 Prozent pro Jahr fiir Deutschland.
Zum Vergleich: Die Steigerung der globa-
len Bruttowertschdpfung durch den Ein-
satz von Industrierobotern lag bei gerade
einmal 0,4 Prozent.


http://www.dguv.de/ifa/fachinfos/kuenstliche-intelligenz

Es wird eine gesellschaftliche Debatte darii-
ber zu fithren sein, wie das Arbeiten mit KI-
basierten Systemen wie beispielsweise kol-
laborierenden Robotern genau ausgestaltet
werden muss und ob alles, was theoretisch
technisch umsetzbar wére, auch ethisch ge-
wiinscht beziehungsweise legitim ist.
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Das Institut fiir Arbeitsschutz der DGUV
(IFA) arbeitet daher an Konzepten, um
nicht nur die Sicherheit und Gesundheit
bei der Arbeit beim Einsatz von Technolo-
gien der kiinstlichen Intelligenz zu erhal-
ten, sondern auch durch deren Einsatz zu
fordern. In diesem Rahmen beteiligt sich

das IFA an der internationalen Normung
zu KI auf europdischer und globaler Ebe-
ne und fiihrt eigene Forschungsarbeite

in diesem Bereich durch.
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FuBBnoten

[1] Ein Framework ist ein unvollstandiges
Programm, das fiir andere Programme eine
wiederverwendbare, gemeinsame Struktur zur
Verfiigung stellt.

[2] Eine Programmbibliothek ist eine Samm-
lung von Unterprogrammen und beinhaltet
meist Hilfsmodule zur Losung thematisch
zusammengehdrender Problemstellungen.

[3] CUDA ist eine Schnittstellentechnologie
und Berechnungsplattform, mit der sich
Grafikprozessoren ansprechen und auch fiir
nicht grafikspezifische Berechnungen nutzen
lassen. Hierdurch ist es moglich, bestimmte
Programmteile neben der CPU von einem oder
mehreren Grafikprozessoren parallelisiert

bearbeiten zu lassen.

[4] Symbolische kiinstliche Intelligenz ver-
wendet menschenlesbare Symbole und Logik,
um reale Konzepte in Form von Regeln dar-
zustellen. Hierdurch werden menschliche
Wissens- und Verhaltensregeln explizit in
Computerprogramme eingebettet.

[5] Eine Support Vector Machine ist ein Ver-
fahren des maschinellen Lernens. Das Ver-
fahren unterteilt eine Menge von Objekten
so in Klassen, dass um die Klassengrenzen
herum ein moglichst breiter Bereich frei von
Objekten bleibt.

[6] Gabor-Merkmale werden aus einer Tex-
tur-Analyse, bei der analysiert wird, ob in
einem lokalisierten Bereich um den Punkt
der Analyse ein bestimmter Frequenzinhalt

im Bild in bestimmten Richtungen vorhanden
ist, extrahiert. Diese Merkmale haben sich
als besonders geeignet fiir die Darstellung
und Unterscheidung von Texturen erwiesen
(Daugman, 1988).

[7] Ein Convolutional Neural Network ist ein
kunstliches neuronales Netz, das in der Bild-
erkennung und -verarbeitung verwendet wird
und speziell fiir die Verarbeitung von Pixel-
daten ausgelegt ist.

[8] Eine Polynomfunktion, oder auch ganzra-
tionale Funktion, besteht aus einem Polynom,
also aus einem Term, in dem mehrere Variab-
len mit verschiedenen Exponenten vorkom-
men und dabei mit einem +/- voneinander
getrennt sind.

[9] Vgl. Purdy & Daugherty, 2016
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Keine sichere Anwendung kiinstlicher

Intelligenz ohne gute Normen!

Key Facts

e Gegenwadrtig werden die Weichen fiir die Nutzung kiinstlicher Intelligenz

in Europa gestellt

e Die Normung erhélt dabei eine Schliisselrolle
e Ein Engagement der Pravention in diesem Prozess ist gefordert

Autor

7 Corrado Mattiuzzo

Es ist gegenwartig weder aus rechtlicher noch aus Normungssicht klar, welche Methoden der
kiinstlichen Intelligenz (KI) unter welchen Bedingungen angeboten und verwendet werden
diirfen. Sowohl die Europdische Kommission (EU-Kommission) als auch die Normungsorgani-

sationen arbeiten mit Hochdruck daran, dieses Problem zu 6sen.

Verordnungsvorschlag der
EU-Kommission

Die EU-Kommission hat am 21. April 2021
einen Vorschlag fiir eine Verordnung zur
kiinstlichen Intelligenz vorgelegt. Sie ver-
sucht damit, auf einen Schlag mehrere,
nicht leicht miteinander vereinbare Ziele
gleichzeitig zu erreichen:

e zu definieren, welche Methoden und
Konzepte (iberhaupt unter den Be-
griff der kiinstlichen Intelligenz fallen

e zuvermeiden, dass aufgrund unter-
schiedlicher nationaler Vorschriften
Handelshemmnisse innerhalb der
Europdischen Union entstehen

e moglichst viel Spielraum fiir Innovati-
onen zu lassen — schlieBlich befindet
sich die EU mit den USA und China
im Wettbewerb

¢ und all dies, ohne die europdischen
Grundrechte zu beeintrachtigen

Aus Sicht der Pravention ist besonders
bedeutsam, dass hier kiinftig Anforde-
rungen an sicherheitsrelevante Systeme
definiert werden, deren Verhalten nicht
vorhersehbar ist. Die technischen Grund-
lagen und Annahmen, auf denen die
traditionelle, deterministisch angelegte
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Sicherheitstechnik aufbaut, sind dafiir
nicht gemacht.

Die EU-Kommission schldagt nun rechtli-
che Rahmenbedingungen vor, auf deren
Grundlage Kriterien fiir ein akzeptables Ri-
sikoniveau entwickelt werden sollen. Da-
bei wird Sicherheit nicht vorwiegend durch
nachpriifbare Produkteigenschaften defi-
niert, sondern eher durch nachpriifbare
Prozesskriterien. Solch ein Ansatz klingt
ungewohnt, wird aber schon lange bei
sehr komplexen Technologien angewen-
det, beispielsweise in der Nukleartechnik
oder der Luft- und Raumfahrt, aber auch
bei der Priifung, ob Software fiir den si-
cherheitsrelevanten Einsatz geeignet ist.

Schliisselrolle der Normung

Die Normung soll nach dem Verordnungs-
vorschlag einen sehr hohen Gestaltungs-
spielraum erhalten, denn ihr wird — wie
im europdischen Binnenmarkt fiir die
Produktsicherheit iiblich - iiberlassen,
die konkreten Kriterien auszuformulie-
ren. Somit werden gegenwartig nicht nur
auf gesetzgeberischer, sondern auch auf
technisch-normativer Ebene die entschei-
denden Pflocke fiir die Zukunft eingeschla-
gen. Dass dies kein einfaches Unterfangen

ist, spiegelt sich auch in der sehr umfang-
reichen deutschen ,,Normungsroadmap
Kiinstliche Intelligenz“ und der hohen An-
zahl bereits laufender Normungsaktivita-
ten wider. Neben den rein nationalen sind
vor allem die Aktivitdten auf europdischer
und internationaler Ebene maf3geblich. Sie
behandeln nicht zuletzt auch die allgemei-
nen Qualitdts- und Sicherheitsmafistdbe
beim Einsatz von kiinstlicher Intelligenz
in Maschinen und Anlagen.

Ausgehend von der internationalen Norm
ISO 31000 zum Risikomanagement wird
beispielsweise in einem gemeinsamen
technischen Komitee der beiden interna-
tionalen Normungsorganisationen ISO und
IEC die ISO/IEC 23894 iiber das Risikoma-
nagement fiir Organisationen, die kiinstli-
che Intelligenz anbieten oder verwenden,
erarbeitet. In Projekten wie dem interna-
tionalen Technischen Bericht ISO/IEC TR
5469 wird versucht zusammenzustellen,
was beim Einsatz kiinstlicher Intelligenz im
Zusammenhang mit sicherheitsrelevanten
Systemen beachtet werden sollte.

Als wichtiges Ziel wird in der Roadmap
unter dem Stichwort ,,Safety-by-design®
hervorgehoben, dass Qualitdtsanforderun-
gen an Systeme der kiinstlichen Intelligenz



bereits bei der Konzeption der Anwendung
beriicksichtigt werden sollten. Allerdings
sind die Konzepte und Standards einer
»Priifbarkeit-by-design” fiir Anwendungen
der kiinstlichen Intelligenz zunédchst noch
ein mittelfristiger Forschungsgegenstand.
Sie kdonnen daher auch nicht so schnell
normativ aufgegriffen werden. Vorgese-
hen ist in der Normungsroadmap als Nor-
mungsthema auch die Zertifizierung von
Betrieben — wie etwa Maschinenbaubetrie-
ben, die kiinstliche Intelligenz einsetzen.

Pravention muss sich beteiligen

Insgesamt gilt es zu untersuchen und zu
bewerten, inwieweit aktuelle Methoden der
Risikobeurteilung ausreichend sind bezie-
hungsweise welche Anforderungen durch
aktuelle Normen, Standards und Techni-
sche Regeln noch nicht ausreichend ad-
ressiert werden.

Aus diesem Grund muss die Welt der Pra-
vention entscheiden, an welcher Stelle und
wie intensiv ein Engagement der Arbeits-
schutzfachleute in der Normung notwen-
dig ist und wie dieses am besten koordi-
niert werden kénnte. Das setzt aber voraus,
dass klar benannt wird, welche Anwendun-
gen der kiinstlichen Intelligenz tatsdachlich
arbeitsschutzrelevant sind oder kiinftig
wahrscheinlich sein werden und welche
Chancen und Risiken fiir den Arbeitsschutz
damit verbunden sind.
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Zudem muss ein funktionierender Aus-
tausch zwischen den Arbeitsschutzfach-
leuten iiber deren Aktivitdt in Normungs-
feldern stattfinden, in denen kiinstliche
Intelligenz schon jetzt eine Rolle spielt
oder kiinftig spielen kénnte. Ganz wich-
tig ist auch die Identifikation von (neuen)
Normungsprojekten, bei denen sich der
Arbeitsschutz zukiinftig einbringen soll-
te. Und nicht zuletzt braucht es Méglich-
keiten, wie Arbeitsschutzfachleute zukiinf-
tig besser zusammenarbeiten konnen, um
neue Entwicklungen nicht zu verpassen
und diese im Sinne des Arbeitsschutzes
mitzugestalten.

Fachgesprach der KAN

Hierzu fiihrte die KAN im September 2020
ein Fachgesprach durch. Dort zeigte sich,
dass nicht nur die eher technischen Her-
ausforderungen wie etwa die Entwicklung
neuer sicherheitstechnischer Ansatze fiir
Risikobeurteilungen wichtig sind. Es gilt
dariiber hinaus, ergonomische und psy-
chische Probleme zu beriicksichtigen, die
mit Anwendungen der kiinstlichen Intelli-
genz entstehen konnen. Dazu gehéren die
Folgen fehlender Entscheidungsspielrdu-
me, zu starke Arbeitserleichterung oder
Arbeitsverdichtung oder auch neuartige
Mensch-Maschine-Schnittstellen. Zudem
kann es auch sozialpolitisch kritische As-
pekte geben wie etwa Datensammlung fiir
das Personalmanagement. Das heif3t, dass

auch bei gegenwartig zu aktualisierenden
Normen, etwa zu psychischen Arbeitsbe-
lastungen, oder neuen Normen iiber Per-
sonalmanagement Entwicklungen beriick-
sichtigt werden miissen, die die kiinstliche
Intelligenz erst méglich macht.

Die Teilnehmenden unterstrichen auch,
dass Erfolg bei der Normungsarbeit einen
langen Atem und regelméflige Mitarbeit
voraussetzt. Dafiir ist Riickhalt auch von
den (politischen) Entscheidungstragern
der Pravention notwendig, um {iber die
erforderlichen zeitlichen und finanziellen
Ressourcen zu verfiigen. Es wird — wie in
anderen Normungsfeldern auch — immer
deutlicher, dass Normungsprojekte nur
dann effektiv beeinflusst werden kon-
nen, wenn sich Arbeitsschutzfachleute
nicht nur national, sondern direkt auf
internationaler Ebene einbringen. Dies
bindet Ressourcen, da Prasenzsitzungen
es den Beteiligten erleichtern, sich ken-
nenzulernen, Vertrauen zueinander zu
fassen, schwierige Fragen zu kldaren und
folgenreiche Entscheidungen zu treffen.
Andererseits ist davon auszugehen, dass
der Anteil virtueller Sitzungen auch kiinf-
tig deutlich héher bleiben wird als vor der
COVID-19-Krise, sodass es selbst ressour-
censchwdcheren Interessengruppen leich-
ter moglich sein sollte, sich direkt interna-
tional einzubringen.

Weitere Informationen

landkarte_node.html

Ebene aktiv sind.

https://www.baua.de/DE/Aufgaben/Forschung/Schwerpunkt-Digitale-Arbeit/Arbeitsschutz-und-Digitalisierung/Normungs-und-Regierungs-

Erlduterungen und Grafiken der Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin (BAuA) zu wichtigen Richtlinien, Technischen Regeln,

Normen, Standards und offiziellen Strategiepapieren. Es wird dabei auch aufgezeigt, welche Gremien auf nationaler und europdischer

https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-intelligenz/fahrplan-festlegen
Webseite von DIN (Deutsches Institut fiir Normung) mit ,,Deutscher Normungsroadmap Kiinstliche Intelligenz*

https://www.kan.de/arbeitsgebiete/kuenstliche-intelligenz/
Webseite der Kommission Arbeitsschutz und Normung (KAN) mit Link auf einen in der Zeitschrift ,,Arbeitsschutz in Recht und Praxis (ARP)“
veroffentlichten Artikel, der Hinweise und Anregungen enthdlt, unter welchen Voraussetzungen sicherheitsrelevante Funktionen einer

Maschine von Methoden der kiinstlichen Intelligenz beeinflusst oder automatisiert ausgefiihrt werden diirfen.
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https://www.baua.de/DE/Aufgaben/Forschung/Schwerpunkt-Digitale-Arbeit/Arbeitsschutz-und-Digitalisierung/Normungs-und-Regierungslandkarte_node.html 
https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-intelligenz/fahrplan-festlegen
https://www.kan.de/arbeitsgebiete/kuenstliche-intelligenz/
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Kl in der beruflichen Rehabilitation:
ein personenzentrierter Ansatz

Key Facts

e Erstmalig wird im Projekt KI.ASSIST praxisnah und bedarfsorientiert
untersucht, wie Menschen mit Schwerbehinderung nachhaltig vom
Einsatz KI-basierter Assistenzsysteme profitieren kénnen

e Menschen mit Behinderung stehen dem Einsatz von KlI-Technologien
in der Arbeitswelt grundsétzlich aufgeschlossen gegeniiber

e Partizipation, Selbstbestimmung, Diskriminierungsfreiheit und Daten-
schutz sind wichtige Standards fiir die Verwirklichung von Teilhabe-
chancen durch Kl-basierte Assistenzsysteme

Autorin und Autor
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Der Einsatz von kiinstlicher Intelligenz (KI) bietet neue Perspektiven am Arbeitsplatz sowohl fiir Be-

schaftigte mit Schwerbehinderung als auch fiir Arbeitgeberinnen und Arbeitgeber. Mit dem Einsatz

von Kl-basierten Assistenzdiensten in der beruflichen Rehabilitation gehen unterschiedliche Fragen
einher. Diese werden im Forschungsprojekt KI.ASSIST praxisnah diskutiert und beantwortet.

Das Forschungsprojekt
KI.ASSIST

In dem Projekt KI.ASSIST (2019-2022) wird
erstmals systematisch, wissenschaftlich
fundiert, praxisnah und bedarfsorientiert
untersucht, welche Personengruppen an
welchen Lern- und Arbeitsorten nachhaltig
von einem Einsatz KI-basierter Assistenz-
systeme profitieren konnen. Dabei steht
der Mensch mit seinen Bedarfen im Zen-
trum des Vorhabens. Vier Projektpartner
wirken im Projekt zusammen: der Bundes-
verband Deutscher Berufsférderungswer-
ke e. V. (BV BFW), die Bundesarbeitsge-
meinschaft der Berufshildungswerke e. V.
(BAG BBW), die Bundesarbeitsgemein-
schaft Werkstdtten fiir behinderte Men-
schen e. V. (BAG WfbM) sowie das Deut-
sche Forschungszentrum fiir Kiinstliche
Intelligenz (DFKI). Das Bundesministerium
fiir Arbeit und Soziales (BMAS) férdert das
Projekt aus dem Ausgleichsfonds.

Das Forschungsprojekt vereint mit den
Arbeitsschwerpunkten Exploration, Per-

sonenzentrierung, Transformation, Moni-
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toring und Dialogplattform verschiedene
Perspektiven auf den Einsatz und die Poten-
ziale, aber auch Risiken von kiinstlicher In-
telligenz in der beruflichen Rehabilitation.

Die zehn sogenannten Lern- und Experi-
mentierrdume (kurz: LER), die im Cluster
»Exploration“ eingerichtet werden, stel-
len das Herzstiick des Projekts KI.ASSIST
dar. Sie bieten einen geschiitzten Rahmen,
in dem die Projektpartner gemeinsam mit
Menschen mit unterschiedlichen Behinde-
rungen und Fachkréften in Einrichtungen
der beruflichen Rehabilitation den Einsatz
von KI-basierten Assistenzsystemen erpro-
ben konnen. Jeweils drei Berufshildungs-
werke, Berufsforderungswerke und Werk-
stdtten fiir Menschen mit Behinderung
sowie ein Industrieunternehmen sind als
Praxispartner bei der Umsetzung der LER
beteiligt.

Das Vorgehen im Projekt
KI.ASSIST

Die meisten Menschen nutzen bereits
einfache KI-Systeme beispielsweise die

Spracheingabe des Smartphones, ohne die-
se bewusst als KI wahrzunehmen. Oft wer-
den mit KI sehr unterschiedliche, teilweise
iiberhohte oder angstbesetzte Erwartungen
(Stichwort: Jobkiller) verbunden. Die Er-
gebnisse einer Online-Befragung, an der
sich 540 Menschen mit Behinderung aus
den an KI.ASSIST teilnehmenden Einrich-
tungen beteiligt haben, zeigen eine grof3e
Aufgeschlossenheit gegeniiber KI-Techno-
logien: 83 Prozent der Befragten sehen die
Moglichkeiten, die sich aus der Nutzung
von KI-Technologien ergeben. Sie gaben
an, dass kiinstliche Intelligenz sich eher
gut auf ihre Arbeit auswirken wird. Fast
alle Befragten (91 Prozent) kénnen sich
deshalb auch grundsétzlich vorstellen,
in Zukunft beim Arbeiten durch KI unter-
stiitzt zu werden.

Doch was ist KI? Eine einheitliche Defini-
tion gibt es nicht. Das Projekt KI.ASSIST
greift hier auf die Arbeitsdefinition der
»2Hochrangigen Expertengruppe fiir Kiinst-
liche Intelligenz* der Europdischen Kom-
mission zuriick. Diese versteht unter KI
,wvom Menschen entwickelte Software-
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Das Forschungsprojekt vereint mit den Arbeitsschwerpunk-
ten Exploration, Personenzentrierung, Transformation,
Monitoring und Dialogplattform verschiedene Perspektiven
auf den Einsatz und die Potenziale, aber auch Risiken von
kiinstlicher Intelligenz in der beruflichen Rehabilitation.“

systeme (und gegebenenfalls auch Hard-
waresysteme), die in Bezug auf ein kom-
plexes Ziel auf physischer oder digitaler
Ebene handeln, indem sie ihre Umgebung
durch Datenerfassung wahrnehmen, die
gesammelten strukturierten oder unstruk-

turierten Daten interpretieren, Schluss-
folgerungen daraus ziehen oder die aus
diesen Daten abgeleiteten Informationen
verarbeiten, und {iber das bestmdgliche
Handeln zur Erreichung des vorgegebenen
Ziels entscheiden.“!

Unter diese Definition fallen sowohl einfache
KI-basierte Technologien wie Sprach- oder
Bilderkennungssysteme, die zum Beispiel als
KI-Komponente in Assistenzsystemen vor-
liegen, als auch komplexere Systeme, die
aus mehreren KI-Komponenten bestehen.

Abbildung 1: Arbeitsschwerpunkte des Projekts KI.ASSIST
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Die Verarbeitung
personenbezoge-
ner Daten durch Kl,
die beispielsweise
Riickschliisse auf
die gesundheit-
liche Entwicklung
der Nutzenden
erlauben, erfor-
dert einen kriti-
schen Blick auf
den Einsatz von
KI-Systemen in der
beruflichen Reha-
bilitation.*

Um den Bedarfen der Menschen mit Be-
hinderung entsprechende Technologien
auszuwdhlen, wurden diese personenzen-
triert und partizipativ ermittelt. In mehre-
ren Design-Thinking-Workshops®” wurden
zundchst die Bedarfe der Rehabilitandin-
nen und Rehabilitanden herausgearbeitet
und anschlieflend die passenden Techno-
logien selektiert und ein Umsetzungssze-
nario fiir die Erprobung im LER erstellt.
Die personenzentrierte Herangehensweise
bei KI.ASSIST bedeutet fiir die Erprobung
der Technologien: Die Teilhabechancen
der Teilnehmenden sollen durch die Ori-
entierung an bestimmten Standards sicher-
gestellt werden. So sollen zum Beispiel
Partizipation!, Selbstbestimmung und
Diskriminierungsfreiheit im LER und bei
der Nutzung der KI-Technologien gefordert
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werden. Dazu eignen sich Mafinahmen wie
partizipative Formate, Schulungen zur di-
gitalen Kompetenz und eingesetzten Tech-
nologien, barrierefreie Gestaltung des LER
oder individuelle Anpassungsmoglichkei-
ten der Systeme. Eine hohe Prioritdt wird
dabei auch der Datensouveranitat und dem
Datenschutz eingerdumt. Hier liegt, wie
sich in der oben erwdhnten Online-Befra-
gung gezeigt hat, ein Schwerpunkt der von
den Befragten wahrgenommenen Risiken.
59 Prozent der Befragten ist es besonders
wichtig zu wissen, welche Daten von der
Technologie gespeichert werden und was
im weiteren Verlauf mit den Daten passiert.
Auflerdem mochten 56 Prozent der Befrag-
ten selbst entscheiden, welche Daten an
die Technologie iibermittelt werden.

Ausblick

Die Verarbeitung personenbezogener
Daten durch KI, die beispielsweise Riick-
schliisse auf die gesundheitliche Entwick-
lung der Nutzenden erlauben, erfordert ei-
nen kritischen Blick auf den Einsatz von
KI-Systemen in der beruflichen Rehabi-
litation. Das Projekt wird daher von der
Expertengruppe ,,Ethik, KI & Menschen
mit Behinderung“! sowie durch Rechts-
experten und Rechtsexpertinnen begleitet.
Neben Chancen und Risiken der Nutzung
von KI-Technologien werden auch ethi-
sche Aspekte in der Entwicklung und in
der rechtlichen Regulierung solcher Tech-
nologien diskutiert.

Die Erprobung der KI-basierten Assistenz-
dienste in den LER wird dabei durch eine
externe Evaluation begleitet, um zum Bei-
spiel zu erfahren, welche Technologien
besonders niitzlich fiir Menschen mit Be-
hinderung sind und welche Chancen und
Risiken aus Sicht der LER-Teilnehmenden
und Fachkrifte damit jeweils verbunden
sein kénnen.

Ausgehend von den praktischen Erfah-
rungen in den Lern- und Experimentier-
rdumen werden mit dem Projektende im
Marz 2022 méglichst konkrete Empfehlun-
gen fiir den Einsatz und die Entwicklung
von KI fiir Menschen mit Behinderung
vorliegen. G
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,Die Sicherheit hdangt davon ab, wie
kiinstliche Intelligenz gestaltet ist*

Key Facts

¢ Die DGUV Test Projektgruppe Kiinstliche Intelligenz (KI) versffentlichte die DGUV
Test Information 05 mit Grundsdtzen zur sicherheitstechnischen Bewertung von KI
e Entwicklungsbegleitende Priifungen helfen die Sicherheit von KI-Systemen zu

verbessern

e Die sichere Gestaltung von KI-Systemen bietet Chancen fiir die Zukunft

Autoren

7 Hermann Haase
7 Dr. André Steimers

Kiinstliche Intelligenz (KI) kann die Sicherheit und Gesundheit im beruflichen Umfeld verbessern.
Allerdings sind die Bewertung und Priifung der Sicherheit von KI-Systemen eine grof3e Heraus-
forderung. Hermann Haase und Dr. André Steimers aus der DGUV Test Projektgruppe Kiinstliche
Intelligenz beantworten Fragen zu Nutzen und Voraussetzungen der sicheren Gestaltung von KI.

Der erste Grundsatz der DGUV Test In-
formation 05 zu kiinstlicher Intelligenz
betont die grof3e Bedeutung von klassi-
schen Technologien. Das klingt wider-
spriichlich.

STEIMERS: Am Anfang eines Projektes
sollte immer die Frage stehen: Ist kiinst-
liche Intelligenz oder kurz KI iiberhaupt
notwendig? Das mag trivial klingen. Aber
Kl ist ,,en vogue“. Forschungsvorhaben er-
halten eher eine Férderung, wenn sie in
Verbindung mit KI stehen. Die Finanzie-
rung eines Forschungsprojektes oder die
Faszination, die mit dem Thema verbun-
den ist, sollte jedoch nicht der Grund fiir
ein KI-System sein.

Klassische Technologien sind fiir viele Vor-
haben ausreichend oder sogar besser ge-
eignet. In diesen Féllen sollte man auf den
Einsatz von KI verzichten, denn insbeson-
dere Verfahren des Deep Learnings, also
der Einsatz tiefer neuronaler Netze, sind
sehr komplex und bringen viele Schwie-
rigkeiten mit sich. Ausschlaggebend sollte

einzig und allein der Nutzen des Systems
sein. Daher der Grundsatz: kiinstliche In-
telligenz nur, wenn es wirklich die beste
Losung ist und einen eindeutigen Vorteil
bringt.

Wie sicher ist kiinstliche Intelligenz
denn?

HAASE: Systeme auf der Basis kiinstlicher
Intelligenz bieten zumindest nach derzei-
tigem Stand keine hundertprozentige Si-
cherheit. Dennoch kdnnen sie wertvolle
Ergdnzungen darstellen, die zu einer er-
hohten Sicherheit fiihren. Nehmen wir
ein Beispiel: In einem Lkw ist ein Kame-
ra-Monitor-System eingebaut, kombiniert
mit einer KI-Funktion zur Personenerken-
nung. Es warnt mit einem akustischen Si-
gnal, wenn sich eine Person hinter dem
Lkw befindet, und erh6ht somit die Wahr-
scheinlichkeit, dass Personen rechtzeitig
erkannt werden. Aber: Wird die Fahrerin
oder der Fahrer unaufmerksam, weil sie
oder er sich vollstdndig auf das akustische
Signal verldsst, kann dies zu Gefdhrdun-

gen fiihren. Denn die Personenerkennung
funktioniert nicht immer.

Ein anderes aktuelles Beispiel aus der
Arbeit der DGUV Test Priif- und Zertifizie-
rungsstelle Holz: Hier konnen durch kiinst-
liche Intelligenz gesteuerte Automatismen,
die eine Hand erkennen und eine Sage bei
Gefahr stoppen, eine deutlich erhéhte Si-
cherheit bieten — auch ohne hundertpro-
zentigen Schutz wird sie die Anzahl der
Unfille deutlich verringern kénnen.

Die Sicherheit von KI-Systemen hdngt
auflerdem stark davon ab, wie die KI ge-
staltet ist: Der Einsatz mehrerer, sich ge-
genseitig kontrollierender Systeme bietet
Verbesserungspotenzial. Ob das Umfeld
eines Fahrzeuges personenfrei ist, kann
von KI-gestiitzten und nicht KI-gestiitzten
Systemen gleichzeitig iiberpriift werden.
Die Systeme fithren dann einen Abgleich
durch und nur, wenn beide Systeme zum
gleichen Ergebnis kommen und keine Ge-
fahrdung erkennen, darf gefahren werden.
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Systeme auf der Basis kiinstlicher Intelligenz bieten zumindest
nach derzeitigem Stand keine hundertprozentige Sicherheit.
Dennoch kdnnen sie wertvolle Ergdanzungen darstellen, die zu
einer erhohten Sicherheit fiihren.*

Hermann Haase

Was ist bei der Entwicklung von KiI-

Systemen besonders zu beachten?

STEIMERS: Die Datenqualitit, die in Grund-
satz 5 angesprochen wird, ist entscheidend
fiir maschinelles Lernen. Ohne gute Da-
ten kann kein gutes KI-System entstehen.
Der Algorithmus erstellt mit den Daten ein

Hermann Haase, DGUV Test Projekt-
gruppe Kiinstliche Intelligenz
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Modell, das bestenfalls alle grundlegen-
den Eigenschaften einer bestimmten Klas-
se enthdlt. Soll ein KI-System lernen, Per-
sonen zu erkennen, muss es mit Fotos von
Menschen trainiert werden. Alle Falle, die
im echten Leben auftreten konnen, miissen
bedacht werden. Um ein paar Beispiele zu
nennen: Menschen mit allen Hautfarben,
allen Geschlechtern, Kinder, Menschen
im Rollstuhl, bis hin zu verkleideten Men-
schen. Ein sogenannter Data Scientist hat
die Aufgabe, die Datenqualitét sicherzu-
stellen und mit der Datenauswahl und
-aufbereitung die Realitdt moglichst nah
abzubilden - vollstdndig ist dies fast nicht
moglich.

Die Priifung und Zertifizierung eines KI-
Systems ist zudem nur moéglich, wenn
es sich um ein deterministisches System
handelt: Das Modell des KI-Systems wird
zumeist nur in der Entwicklungsphase
trainiert und gilt anschlief3end als fertig-
gestellt. Nach jeder Anpassung oder An-
derung eines KI-Systems muss eine Kon-
trolle durch den Menschen erfolgen, um
die Sicherheit zu gewdhrleisten. Wenn

das fertige KI-System im Markt etabliert
ist, empfiehlt es sich, dhnlich wie in der
Medizintechnik oder Pharmazeutik bei neu
eingefiihrten Medikamenten, weiter zu be-
obachten und systematisch zu dokumen-
tieren, ob und wann Unfdlle geschehen.
So kann nachtraglich optimiert werden.
Modelle, die sich nach der Implementie-
rung automatisch stetig weiterentwickeln
und verdndern, sogenannte weiterlernende
Systeme, kénnen wir nicht priifen und zer-
tifizieren. Denn wir konnen nicht wissen,
wie sich das Modell nach dem Zeitpunkt
der Priifung und Zertifizierung verhalt.

Wie kann der Bereich Priifung und Zerti-
fizierung helfen, die Entwicklung von KI
sicher zu gestalten?

HAASE: Hier sehe ich insbesondere zwei
wichtige Moglichkeiten: Erstens klare
Richtlinien, sozusagen ,,Leitplanken®,
zu setzen, mit denen gearbeitet werden
kann. Und zweitens durch entwicklungs-
begleitende Priifungen Riickmeldungen
zur Sicherheit eines KI-Systems zu geben.
Dadurch kénnen Fehlentwicklungen, die
die Sicherheit und Gesundheit in unseren
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Wenn das fertige KI-System im Markt etabliert ist, empfiehlt
es sich, dhnlich wie in der Medizintechnik oder Pharmazeutik
bei neu eingefiihrten Medikamenten, weiter zu beobachten
und systematisch zu dokumentieren, ob und wann Unfélle ge-
schehen. So kann nachtraglich optimiert werden.*

Dr. André Steimers

Mitgliedsbetrieben gefdahrden, frithzeitig
verhindert werden.

Gibt es inzwischen eine allgemein-
gliltige Definition von KI?

STEIMERS: Eine allgemeingiiltige Defini-
tion von KI ist im Moment noch nicht in

Dr. André Steimers, DGUV Test Projekt-
gruppe Kiinstliche Intelligenz

Sicht. Es ist schwierig, alle Methoden, die
zum Bereich der KI zdhlen, in einer Defi-
nition zu erfassen und dabei eher triviale
Techniken wie einen Taschenrechner aus-
zuschlielen. Trotzdem bewegt sich viel auf
internationaler Ebene und es lohnt sich,
Forschungsprojekte und Entwicklungen
zu beobachten. Im Auftrag der DGUV wir-
ke ich in einigen Normungsgremien auch
selbst mit — zum Beispiel ISO/IEC JTC 1/
SC 42 oder CEN/CLC JTC 21. Aktuell wer-
den viele Standards, beispielsweise zur
Datenqualitdt geschrieben — diese soll-
ten wir kennen und priifen, was fiir uns
verwendbar ist.

Beim Thema Kl sind noch viele Fragen
offen. Ist KI zu komplex fiir die Praxis
oder halten Sie es fiir eine wichtige
Technologie der Zukunft?

HAASE: Es ist wie mit allen Technologien:
Am Anfang gibt es viele Fragen, verschie-
dene Meinungen und natiirlich Unzuldng-
lichkeiten. Dies darf aber kein Argument
gegen kiinstliche Intelligenz darstellen. Die
ersten Autos, die es gab, sind aus heuti-
ger Sicht absolut unzulédnglich gewesen.

Kiinstliche Intelligenz bietet neue Méglich-
keiten und es wird starke Verbesserungen
geben, je mehr Anwendungen im Feld sind.
In den DGUV Test Priif- und Zertifizierungs-
stellen erhalten wir inzwischen haufig An-
fragen mit KI-Bezug. Diese Prozesse durch
entwicklungsbegleitende Priifungen vo-
ranzubringen und zu unterstiitzen, stellt
eine grofie Chance dar und ist unsere Auf-
gabe. Dafiir benotigen wir natiirlich ent-
sprechende Ressourcen und Expertise in
den Priifstellen. Foeee

Das Interview fiihrte Anke Barth, Abteilung
Sicherheit und Gesundheit der DGUV (SiGe).
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Zukunft der Arbeit im Zeitalter von Kl

Key Facts

e _Web 2.0% ,Internet of Things*, ,,Big Data“ und kiinstliche Intelligenz sind
gdngige, aber unscharf definierte ,,Buzzwords®, die verschiedene Strémun-
gen oder Aspekte der Digitalisierung beschreiben

e DieVerdnderungen in Gesellschaft und Arbeitsleben im Kontext von kiinst-
licher Intelligenz sind nicht isoliert zu betrachten, sondern in den Prozess

des digitalen Wandels eingebettet

e Arbeit muss als soziotechnisches System verstanden und technologische
Neuerungen missen in diesem Kontext untersucht und fiir diesen Kontext

entwickelt werden

Autorin

7 Prof. Dr. Doris Aschenbrenner

Die Gesellschaft verandert sich, das betrifft auch die Arbeitswelt. Bei den Diskussionen iiber
diese Prozesse fallen hdufig Schlagworte wie digitaler Wandel, vierte industrielle Revolution,
kiinstliche Intelligenz. Was genau steckt hinter diesen Begriffen, wo kommt es zu Uberlage-
rungseffekten und wie wirken sich die Entwicklungen auf unser Verhalten im Arbeitsleben aus?

ereits seit mehreren Jahren sind wir

B als Gesellschaft mittendrin im so-
genannten ,,digitalen Wandel“ und

jeder und jede Einzelne ist in zunehmen-
dem Maf3e sowohl im Privat- als auch im
Berufsleben auf die Kommunikation mit
digitaler Technologie angewiesen. Es wird
(insbesondere fiir den Bereich der Produk-
tionsarbeit) auch von einer vierten indus-
triellen Revolution (Industrie 4.0) gespro-
chen. Die globale COVID-19-Pandemie hat
den Prozess der Digitalisierung nochmals
beschleunigt. Die notwendige gesellschaft-
liche Diskussion iiber dieses Phanomen
und der Einfluss auf das Arbeitsleben ha-
ben nun eine weitere Welle erfahren, die
unter dem Thema ,,kiinstliche Intelligenz
(KD steht. Da sich hier verschiedene Effek-
te iiberlagern und insbesondere in der me-
dialen Debatte die Begrifflichkeiten sogar
teilweise synonym verwendet werden, soll
dieser Artikel einen Uberblick geben und
eine Einordnung erméglichen. Neben dem
»Hype*“ und aller Diskussion iiber techno-
logische Unterschiede sollte allerdings im
Vordergrund stehen, was wir auch aus dem
privaten Umgang mit neuen Technologien
wissen: Eine wirkliche ,,Revolution” findet
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nicht dadurch statt, dass es neue Werk-
zeuge gibt, sondern dadurch, dass wir —
oder die Gesellschaft insgesamt — auf Basis
dieser neuen Werkzeuge neue Verhaltens-
muster entwickeln.!" Zur Gestaltung die-
ser Verhaltensmuster sind insbesondere
alle gesellschaftlichen Akteurinnen und
Akteure aufgerufen.

Kontext digitaler Wandel und
industrielle Revolution

Im Rahmen des Fachdialogs ,,Mensch-
Technik-Interaktion — Arbeiten mit KI“
des Observatoriums Kiinstliche Intelligenz
in Arbeit und Gesellschaft (KI-Observato-
rium) des Bundesministeriums fiir Arbeit
und Soziales (BMAS)? wurde viele Male
eine Uberlappung verschiedener Begriffe
und Vorstellungen identifiziert. Um die be-
sonderen Auswirkungen von kiinstlicher
Intelligenz zu verstehen, muss zunachst
der Kontext der Verdnderung der Arbeits-
welt skizziert werden.

Wahrend der Begriff Digitalisierung ur-
spriinglich im technischen Sinne die
Uberfiihrung von Informationen von einer

analogen in eine digitale Speicherung be-
zeichnete, wird von ,,digitalem Wandel“
oder eben auch ,,Digitalisierung” im so-
ziobkonomischen Sinn gesprochen, wenn
die gesellschaftliche Adaption neuer Tech-
nologien und damit einhergehende Ver-
danderungen thematisiert werden.”’ Eine
Vielzahl von Begriffen wird verwendet, um
verschiedene Stromungen oder Aspekte
der Digitalisierung zu beschreiben, wie
zum Beispiel das ,,Web 2.0“ (Schlagwort fiir
eine Reihe interaktiver und kollaborativer
Elemente des Internets), das ,,Internet of
Things“ (Sammelbegriff fiir Technologien,
die es ermoglichen, physische und virtuel-
le Objekte miteinander zu vernetzen), ,,Big
Data“ (Datenmengen, die beispielsweise
zu grof3, zu komplex, zu schnelllebig oder
zu schwach strukturiert sind, um sie mit
manuellen und herkémmlichen Methoden
der Datenverarbeitung auszuwerten) oder
eben jetzt auch kiinstliche Intelligenz (zur
Definition siehe nichster Abschnitt). Diese
Begriffe haben mehrere Gemeinsamkeiten:
Sie bezeichnen eine grofie Gruppe einzel-
ner Technologien, sie sind hinreichend un-
scharf definiert und sie werden mittlerwei-
le als Marketingbegriffe verwendet (was
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Eine wirkliche ,Revolution‘ findet nicht dadurch statt, dass
es neue Werkzeuge gibt, sondern dadurch, dass wir — oder
die Gesellschaft insgesamt — auf Basis dieser neuen Werk-
zeuge neue Verhaltensmuster entwickeln.*

weiter zur Unschérfe beitrdgt). Verstarkt
durch apokalyptische Warnungen selbst
ernannter Technikphilosophen wird ein
»Buzzword“ kreiert, das suggeriert, dass
jeder Mensch, beziehungsweise insheson-
dere jedes Unternehmen, Produkte dieses
Labels unbedingt benétige und gleichzei-
tig, dass man diese — dhnlich wie beispiels-
weise eine Buchhaltungssoftware — einfach
im Paket einkaufen konne. Obwohl es sich
vielfach um tiefgreifende Umgestaltungs-
prozesse handelt, steht in der 6ffentlichen
Diskussion falschlicherweise die Technolo-
gie im Vordergrund und nicht der Prozess.

Ein weiterer pragender Begriff ist die ,,In-
dustrie 4.0“P als Bezeichnung der Auswir-
kungen von Innovationen der Informati-
onstechnik im Kontext der industriellen
Produktion. Dieser Gedanke einer ,vierten
industriellen Revolution® wird mittlerweile
auch international verwendet. Anstatt sich
lediglich auf den Bereich der Produktion zu
beziehen, wird beispielsweise auch der ge-
nerelle Wandel der Arbeitswelt unter dem
Einfluss der Digitalisierung zunehmend mit
,»Arbeit 4.0“ bezeichnet.® Gesellschaftliche
Umbriiche, die durch technologische Neu-
erungen ausgeldst wurden, gab es in der
Geschichte zuhauf. Wahrend die Durch-
nummerierung der ,industriellen Revolu-
tionen“ bis zur aktuellen ,,vierten“ industri-
ellen Revolution den falschlichen Eindruck
eines diskreten Stufenmodells hervorruft,
ist es vielmehr so, dass sie ,,bei Weitem
keine linearen technischen bzw. techno-

logischen Innovationspfade beschreiben,
sondern komplexe, widerspriichliche und
umkadmpfte Entwicklungsschritte, in denen
sich vielfdltige wirtschaftliche und gesell-
schaftliche Herausforderungen stellen“.
Auch die weiteren Veranderungen in Ge-
sellschaft und Arbeitsleben im Kontext von
kiinstlicher Intelligenz sind nicht isoliert zu
betrachten, sondern in diesen Prozess des
digitalen Wandels oder der ,,industriellen
Revolution“ eingebettet.

Kiinstliche Intelligenz ist
unscharf definiert

Wie bereits erwahnt, fallt der Fachwelt eine
eindeutige Definition sehr schwer. Zum
Beispiel stellen Legg und Hutter® unter-

schiedliche Definitionen von ,,Intelligenz*
zusammen, um deutlich zu machen, dass
eine klare Definition ,,kiinstlicher Intelli-
genz“ nahezu unmoglich ist. Besonders
deutlich wirken sich hier die unterschied-
lichen Ausrichtungen und Arbeitsweisen
einzelner Fachbereiche aus. Auch die KI-
Strategie der Bundesregierung® verweist
auf diesen Umstand und unterscheidet —
sehr allgemein — zwischen ,,starker” und
»schwacher“ KI, die ,,menschenédhnliche
oder hohere Intelligenz“ beziehungsweise
alle anderen ,,niedrigeren” Anwendungs-
formen maschinellen Lernens bezeichnen.
Die Bundesregierung sowie die Enquete-
Kommission zur Kiinstlichen Intelligenz!
stellen zugleich fest, dass die ,,starke“ KI
aktuell nicht erreicht werden kann (und

Abbildung 1: Data-Mining-Schema nach Bramer™
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Quelle: Bramer, 2007
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Auch die weiteren Verdnderungen in Gesellschaft und Arbeits-
leben im Kontext von kiinstlicher Intelligenz sind nicht isoliert
zu betrachten, sondern in diesen Prozess des digitalen Wandels
oder der ,industriellen Revolution® eingebettet.*

moglicherweise nie erreicht werden wird),
sodass sich Forder- und Regelungsmaf3-
nahmen auf die Anwendungen ,,schwa-
cher“ KI beschrdnken. Beispielsweise wird
der gesamte Bereich der Robotik als Teil
von Implementierungen ,,schwacher” KI
beschrieben.

Als Synthese dieser Abgrenzungen wird
meist mit ,,kiinstlicher Intelligenz* der Ver-
such bezeichnet, bestimmte menschliche
Verhaltens- oder Entscheidungsstrukturen
nachzubauen, sodass ein Computerpro-
gramm eigenstandig Probleme bearbei-
ten kann. In Abbildung 1 wird dazu eine
Schemazeichnung dargestellt. Zunachst
werden verschiedene Datenquellen in
einen gemeinsamen Datenspeicher inte-
griert. Nach einer Vorverarbeitung findet
das eigentliche ,,Data Mining“!"! statt, in
dem Muster in den Daten erkannt wer-
den - beispielsweise die Zuordnung von
Datensatzen oder Teilen von Datensatzen
zu vorher feststehenden Ubergruppen
(Klassifizierung). Mit dieser recht einfa-
chen Abbildung lasst sich die Mehrzahl
von ,,KI“-Anwendungen beschreiben: Bei
der Smartphone-Navigation beispielsweise
sind die Datenquellen die verschiedenen
anderen App-Nutzenden, durch deren Ge-
schwindigkeit auf manchen Autobahnen
man ableiten kann, dass es zu Verzoge-
rungen oder Staus kommt. Aber auch On-
line-Shopping-Empfehlungen (,,Kunden,
die dieses Produkt kauften, interessierten
sich auch fiir dieses Produkt*) lassen sich
in dieses Schema bringen. Zum Verstand-
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nis von KI-Anwendungen hilft es, dieses
Schema als Blaupause zu verwenden, um
sich iiber die verschiedenen Teile des Sys-
tems einen Uberblick zu verschaffen.

Fiir einen intuitiveren Zugang zur Leis-
tungsfdhigkeit von Systemen kiinstlicher
Intelligenz sind das Selbstausprobieren
und dabei inshesondere das Erfahren der
Grenzen der Leistungsfahigkeit der Algo-
rithmen hilfreicher als abstrakte Definitio-
nen. Daher ist es dringend zu empfehlen,
das umfangreiche Informationsmaterial
rund um dieses Thema selbst zu erkun-
den. Als Start der Entdeckungsreise bietet
sich beispielsweise der vom Bundesminis-
terium fiir Bildung und Forschung (BMBF)
geforderte KI-Campus!™ an. Interaktive Bei-
spiele gibt es ebenfalls eine grofie Menge,
hier empfiehlt sich der Start bei Google!"!
und insbesondere mit der Anwendung
QuickDraw™!, die Handskizzen erkennt.
Gerade bei ,,Chatbots“, also Program-
men, die eine automatisierte schriftliche
Kommunikation ermdglichen, realisieren
Nutzende sehr schnell, dass sie nicht mit
einem ,,echten Menschen“ reden. Diese Er-
fahrung entspricht dem bereits 1950 be-
schriebenen ,,Turing-Test“: Hier wird in ei-
nem Experiment eine Chatkommunikation
hergestellt. Wenn ein echter Mensch nicht
mehr unterscheiden kann, ob er mit einer
Maschine oder mit einem Menschen Nach-
richten hin- und herschickt, wird postu-
liert, dass der Computer ein dem Menschen
gleichwertiges Denkvermd&gen hat. Der seit
1951 ausgeschriebene Loebner-Preis soll

an das Computerprogramm verliehen wer-
den, das als erstes einen erweiterten Tu-
ring-Test besteht — allerdings konnte bis-
her kein Computerprogramm die nétigen
Voraussetzungen erfiillen.

Wer ist besser — Mensch oder KI?

Die Uberlegung des Turing-Tests fiihren
uns zu einer grundlegenden Frage: Wo
ist die kiinstliche Intelligenz ,,besser” als
der Mensch? Ein Grund, warum KI-Anwen-
dungen aktuell so intensiv diskutiert wer-
den, ist die Befiirchtung, dass durch wei-
tergehende Automatisierung menschliche
Arbeit ersetzt werden konnte. Zur grund-
legenden Einordnung ,Wer ist besser?“
gibt es wiederum bereits eine lange an-
dauernde wissenschaftliche Diskussion.
Insbhesondere im Bereich der Flugassistenz-
systeme stellte sich ndmlich eine dhnliche
Frage wie die, die wir aktuell im Kontext
des Einsatzes von kiinstlicher Intelligenz
fiir Produktionssteuerung oder weiteren
anderen Anwendungen am Arbeitsplatz
diskutieren. 1950 wurde von Fitts die Par-
titionierung ,,Humans are better at/Machi-
nes are better at*“ (HABA MABA)!"! vorge-
stellt, in der grundlegend iiberlegt wurde,
dass Maschinen beispielsweise schneller
auf Kontrollsignale reagieren kénnen als
Menschen und insbesondere bei sich wie-
derholenden Aufgaben effektiv eingesetzt
werden konnen. Menschen seien dagegen
besser im Improvisieren, bei flexiblen An-
wendungen und kdnnten (im Gegensatz zu
Maschinen, die deduktiv schlieflen) induk-
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Fiir einen intuitiveren Zugang zur Leistungsfdhigkeit von Sys-
temen kiinstlicher Intelligenz sind das Selbstausprobieren und
dabei inshesondere das Erfahren der Grenzen der Leistungsfahig-
keit der Algorithmen hilfreicher als abstrakte Definitionen.*

tiv Schliisse ziehen. Diese Sichtweise wur-
de lange kritisch diskutiert, ergdanzt und
beispielsweise 2003 durch das Modell der
Autonomiestufen” ersetzt, in dem es nicht
darum geht, wer (Mensch oder Maschine)
was macht, sondern wer was wann macht:
Anstatt eine starre Aufgabenteilung zwi-
schen Automatisierung und Mensch zu
finden, kann das Maf3 der Kontrolle des
Menschen wahrend eines Prozesses immer
mal wieder zu- und abnehmen. Auch heute
diskutieren wir beispielsweise im Kontext
von Industrie 4.0 Autonomiestufen® fiir
kiinstliche Intelligenz. Die Frage ,Wer ist
besser?“ 1asst sich ndmlich nur in Trivial-
fallen einfach beantworten. Natiirlich ist
ein Roboter schneller und starker als ein
Mensch, und ein Computerprogramm hat
bereits 1997 den amtierenden Schachwelt-
meister geschlagen. Aber bei Gesichtser-
kennung ist die Maschine vielleicht besser
als ein Mensch,™ aber noch nicht gut ge-
nug, um bei Gefiahrder-Erkennung nicht zu
viele Falschmeldungen zu produzieren®!,
Beim Autofahren wiirde ein autonomes
Auto zwar weniger Verkehrsunfille pro-
duzieren, aber die Gesellschaft akzeptiert
menschliches Versagen eher als maschinel-
les Versagen?!. Insbesondere fiir komple-
xere Antworten oder Prozesse lduft es an
vielen Orten nicht auf eine Abwédgung von
»Mensch oder Computer®, sondern auf eine
intelligente Kombination von menschlicher
Arbeitskraft mit Computerunterstiitzung
hinaus (dhnlich sieht mittlerweile auch
die Praxis im Bereich der Flugassistenz-
systeme aus).

Auswirkungen von Kl auf die
Arbeit der Menschen

Es gibt zahlreiche Einsatzszenarien fiir
Algorithmen und kiinstliche Intelligenz
im beruflichen Alltag. Im Versuch eines
kleinen Uberblicks iiber das Themenfeld
seien hier einige Themen angerissen.

Kleine Helfer

Computerprogramme sind Bestandteil
der meisten Arbeitspldtze und einige die-
ser Programme arbeiten aktuell bereits
mit Methoden des maschinellen Lernens.
Insbesondere im Bereich der Texterken-
nung und Bildverarbeitung gibt es schon
seit Langem Hilfsmittel, die mittlerweile
auch taglich eingesetzt werden, wie bei-
spielsweise OCR (Optical Character Recog-
nition) zur Uberfiihrung von gescannten
Dokumenten in bearbeitbaren Text oder
Diktiersysteme, die menschliche Sprache
in Text iiberfiihren. Auch Chatbots fiir die
Abwicklung von Servicedienstleistungen
und Vertragen werden immer stdrker als
Hilfsmittel eingesetzt. Diese ,,kleinen Hel-
fer” sind die Mehrzahl der KI-Programme
und ersetzen zwar auch menschliche Ar-
beitskraft, werden aber in der gesellschaft-
lichen Diskussion kaum als Bedrohung
wahrgenommen.

Beschaftigungseffekte

Die Sichtweise ,,Roboter nehmen uns die
Arbeit weg“ als Dystopie wurde nicht zu-
letzt aufgrund von Hollywood-Literatur
fest in Kopfen von Beschiftigten verankert

und sorgt fiir Zukunftsangst. Auf einer In-
ternetseite mit dem provokanten Titel ,,Will
robots take my job?“? kann man nach-
schlagen, ob der eigene Job demnéachst von
der kiinstlichen Intelligenz iibernommen
wird. Diese Seite basiert auf den sehr ein-
flussreichen Betrachtungen von Frey und
Osborne?’; die auch in den deutschen
Medien Widerhall gefunden haben. Die-
se Sichtweise hat zahlreiche Kritiker und
Kritikerinnen — so bezieht sich das Mo-
dell auf den amerikanischen Markt und
dabei bei ndherer Betrachtung lediglich
auf die ,,Wahrscheinlichkeit der Verdnde-
rung® durch Digitalisierung, die aber nicht
notwendigerweise mit einer Ersetzung von
menschlicher Arbeit durch Roboter bezie-
hungsweise kiinstliche Intelligenz ein-
hergeht. Die Internetseite zusammen mit
der Studie zeigen erneut, dass die Debat-
te nicht zwischen den Auswirkungen des
digitalen Wandels und jenen der kiinstli-
chen Intelligenz trennen kann. Eine sehr
gute Relativierung und einen Uberblick
iiber diese verschiedenen Zukunftssze-
narien prasentieren Ittermann und Nie-
haus®: Neben der bereits vorgestellten
dystopischen Zukunftsvision zeigen sie
die Literatur zu weiteren moglichen Zu-
kunftsszenarien auf, die aktuell diskutiert
werden. So gilt es vor allem das positive
Szenario zu erwdhnen, das beispielsweise
in der Betrachtung der Boston Consulting
Group®!aufgespannt wird. Hier wird be-
tont, dass sich Arbeit durchaus wandeln
wird, aber dass dies eben nicht zwangs-
weise zu einem Beschiftigungsriickgang
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Arbeit muss als soziotechnisches System verstanden
werden und technologische Neuerungen miissen in
diesem Kontext untersucht und fiir diesen Kontext ent-

wickelt werden.

fiihrt. Eine weitere Studie vom Zentrum fiir
Europaische Wirtschaftsforschung (ZEW)
nimmt sogar einen Zuwachs von 560.000
Stellen an.!

Datenschutz beziiglich der Plattformen
Sobald Technik Daten iiber Arbeitsprozesse
und Menschen sammelt, muss der Tech-
nikanbieter vertrauenswiirdig sein, da zu-
mindest theoretisch bei unverschliisseltem
Datentransfer alle {ibertragenen Daten von
der Plattform eingesehen werden kénnen.
Aber selbst wenn der eigentliche Inhalt ver-
schliisselt wird, lassen sich durch die soge-
nannten Metadaten (also zum Beispiel wer
hat wie lange mit wem geschrieben) wert-
volle Informationen gewinnen. Im priva-
ten Bereich ist diese Diskussion durch die
kritische Diskussion um Messengerdienste
wie WhatsApp bereits gesamtgesellschaft-
lich angekommen. Natiirlich gelten fiir be-
rufliche Kommunikation genau dieselben
Bedenken und es muss auch beriicksichtigt
werden, dass vermeintlich ,,private® Mes-
sengerdienste zunehmend im beruflichen
Kontext eingesetzt werden.

Arbeitnehmerdatenschutz

Die prinzipielle Moglichkeit des Zugriffs
gilt natiirlich nicht nur fiir die Plattform,
sondern auch fiir den Arbeitgeber und die
Arbeitgeberin. Arbeitnehmerinnen und
Arbeitnehmer miissen daher in Zeiten des
covidinduzierten Digitalisierungsschubs
besonders vor moglichen ungewollten Zu-
griffen oder Uberwachungsmdglichkeiten
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ihrer Arbeitstatigkeiten beschiitzt werden.
Dies muss auch im Kontext der weiteren
technologischen Entwicklung gesehen
werden — wenn beispielsweise ein Algo-
rithmus die Tatigkeiten der Arbeitnehme-
rinnen und Arbeitnehmer aufzeichnet, so
kann gegebenenfalls mithilfe von maschi-
nellem Lernen eine weitere Automatisie-
rung (zum Beispiel bei Sachbearbeitungs-
vorgingen) angestrebt werden. Nicht nur
der Arbeitgeber oder die Arbeitgeberin
schaut einem dann iiber die Schulter, son-
dern auch der Algorithmus.

Bedienbarkeit

Die im Rahmen des Digitaltages durch-
gefiihrte Studie von Bitkom Research?’!
stellt fest, dass auch iiber die Altersgrup-
pen hinweg Digitalisierung ein fester Teil
des Alltags der 1.005 Befragten ist. Da-
bei sind die Alteren (65 Jahre und &lter)
skeptischer als Jiingere. Weiterhin stellt
die Studie fest, dass der Umgang mit tech-
nischen Gerdten nicht allen leichtfdllt und
die fehlende Nutzerorientierung als das
grofite Hemmnis wahrgenommen wird.
Das muss einerseits von Herstellerseite
angegangen werden und bei Forschungs-
und Entwicklungsprojekten einen (noch)
grofleren Stellenwert erhalten. Gleich-
zeitig muss aber auch der gesamtgesell-
schaftliche Anspruch der Herstellung
einer ,,Digital Literacy“ (digitalen Miin-
digkeit, in Deutschland hauptsachlich
unter dem verkiirzten Begriff Medienkom-
petenz gefasst) der Gesamtbevolkerung

diskutiert werden. Speziell in Bezug auf
kiinstliche Intelligenz wird zunehmend
auch eine ,,Al Literacy“ gefordert, also
das Entwickeln der grundsétzlichen Fa-
higkeit, die Leistungsfahigkeit von KI-Sys-
temen einzuschdtzen und zu bewerten.
Ein spezieller Aspekt der Bedienbarkeit
sei nochmals besonders hervorgehoben,
ndmlich die Kontrollierbarkeit des techni-
schen Systems durch die Nutzenden und
das Gefiihl, das System auch kontrollieren
zu konnen (Human Supervisory Control).
Gerade wenn Entscheidungsprozesse oder
Teile davon durch die kiinstliche Intelli-
genz erfolgen, muss der Mensch in der
Lage sein, diese Entscheidungsprozesse
nachzuvollziehen (Explainable Al).

Bias im Datensatz

70 bis 80 Prozent der deutschen Unter-
nehmen nutzen laut einer Befragung des
Institute for Competitive Recruiting soge-
nannte Bewerbermanagementsysteme,
bei denen ein Algorithmus Bewerbungen
gegen die Jobkriterien abgleicht. Das zu-
gespitzte Problem: Wenn der Algorithmus
sich nach existierendem Fiihrungspersonal
in deutschen Unternehmen richten wiir-
de, wiirde er fiir eine neu zu besetzende
Fiihrungsposition lediglich die Bewerbung
von Médnnern {iber 45 Jahre ohne Migrati-
onshintergrund akzeptieren und alle an-
deren ablehnen. Die Diskussion, wie man
allerdings Algorithmen zur Identifikation
von derartigen Bias benutzen kann, wird
aktuell fortgefiihrt®® — schlief3lich ist das



Problem nicht der Algorithmus, sondern
der Datensatz, auf dessen Basis die Ent-
scheidung gelernt wird.

Fazit

Das ,,alte“ Thema der sozialwissenschaft-
lichen Arbeitsforschung — namlich die Fra-
ge nach dem Verhéltnis von Technik und
Arbeit — hat bereits im Kontext Industrie
4.0 eine Renaissance erfahren und diese
Debatte wird, wie oben dargestellt, durch

DGUV Forum 10/2021 7 Schwerpunkt Kiinstliche Intelligenz

Wandels allgemein vermischen sich dabei
mit denen der kiinstlichen Intelligenz, nur
wenige Aspekte werden in der medialen
Diskussion trennscharf betrachtet. Wie wir
aktuell in taglichem Arbeitskontext fest-
stellen, ist der Zusammenhang zwischen
der Verbreitung digitaler Technologien und
ihrer sozialen Konsequenzen ,,keinesfalls
linear und eindeutig festgelegt zu verste-
hen“®!, Arbeit muss als soziotechnisches
System verstanden werden und techno-
logische Neuerungen miissen in diesem
Kontext untersucht und fiir diesen Kontext

Die Diskussion muss interdisziplindr und
mit den verschiedenen Statusgruppen ge-
fiihrt werden. So gibt es bereits vonseiten
der Arbeitnehmer und Arbeitnehmerin-
nenP als auch vonseiten der Arbeitge-
ber und Arbeitgeberinnen" erste Hand-
lungsempfehlungen fiir die Einfiihrung
von KI-Systemen. Ein interdisziplindrer
Ansatz wird aktuell vom KI-Observatori-
um verfolgt.?? Ein Ergebnis sind praxis-
nahe Handreichungen' die die Bedeu-
tung von Co-Designs und partizipativen

den Aspekt der kiinstlichen Intelligenz
noch verstarkt. Die Effekte des digitalen

entwickelt werden.

Gestaltungsprozessen”! in ,,handfesten®
Ratschligen formulieren. L
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Fernwartung von Industriesteuerungen

Key Facts

e Die Fernwartung einer Industriesteuerung kann als Einfallstor fiir

Hackerangriffe genutzt werden

e Eine riickwirkungsfreie Trennung zwischen sicherheitsrelevanten
Komponenten und der nicht sicherheitsrelevanten Steuerung wie in
Abbildung 4 dargestellt, kann daher die sichere Fernwartung deutlich
vereinfachen und langfristig Kosten senken

e Sichere und praxisgerechte Zugangsberechtigungen sind die Grund-
voraussetzung fiir eine sichere Fernwartung

Autor

7 Jonas Stein

Der Artikel zeigt an Beispielen aus der Praxis, warum die Fernwartung von Industriesteuerungen
technisch und organisatorisch eine grof3e Herausforderung darstellt und welche Losungsansatze
dabei helfen kénnen, eine sichere Fernwartung in Betrieben zu implementieren.

Probleme und Losungsansdtze
an einem Beispiel beleuchtet

Der rasant zunehmenden Vernetzung von
Steuerungen steht eine zunehmende Fre-
quenz erfolgreicher Angriffe gegeniiber.
Das wirkt sich auch sofort auf die Sicher-
heit und Gesundheit bei der Arbeit aus,
wie Angriffe etwa auf einen Hochofen im
Ruhrgebiet oder eine petrochemische An-
lage zeigen.!" Betroffen sind jedoch nicht

nur Anlagen der Schwerindustrie und der
chemischen Industrie. Selbst unschein-
bare Anlagen wie Raumluftsysteme in Bii-
rokomplexen sind mittlerweile vernetzt.
Sie kénnen mit béswilliger Konfiguration
Algen und Schimmelsporen in der Luft
verteilen. Es ist sogar denkbar, dass die
vernetzte Warmwassertherme einer Kin-
dertageseinrichtung nach einem Angriff
Kinder mit zu heiflem Wasser am Wasch-

becken verletzt.

Die Techniken, mit denen die Fernwartung
einer Industriesteuerung zu erméglichen
sind, sind extrem unterschiedlich und
miissen genau an die jeweilige Situation
angepasst werden. Zur Veranschaulichung
sollen in Abbildung 1 einige kritische Punk-
te an einer minimalistischen Beispielanla-
ge dargestellt werden.

Im Negativ-Beispiel aus Abbildung 1 wird
eine programmierbare Sicherheitssteue-

Sicherheits-SPS vernetzt

a4 A S '| Zugang nur mit
— L—{ Passwort gesichert
PLC Mode: RUN O
C o | EN\
. T pw WWW -
000000 / < g >
() 1 I M
> |I Sicherer Tunnel fehlt &
Permanent | | Fernwartungsrechner
im Netzwerk kompromittiert

Abbildung 1: Exemplarisch werden einige typische Schwachstellen einer Industriesteuerung mit Fernwartungslosung dargestellt.
Das System besteht aus einer programmierbaren Sicherheitssteuerung, die iiber einen Netzwerkanschluss verfiigt und iiber das
Internet zur Fernwartung iiber einen fremden Rechner erreichbar ist.
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rung dauerhaft iiber einen Netzwerkan-
schluss bereitgestellt. Dabei sind Anforde-
rungen aus dem Produktsicherheitsgesetz
(ProdSG) zu beachten, woraus sich eine
Vielzahl vermeidbarer Probleme ergeben,
auf die im Folgenden eingegangen wird.

Wesentliche Anderung im
Produktsicherheitsgesetz

Die Bereitstellung von Maschinen auf dem
Markt wird im Produktsicherheitsgesetz?
geregelt. Zur Verdnderung an gebrauchten
Produkten stellt das Interpretationspapier
des Bundesministeriums fiir Arbeit und
Gesundheit (BMAS) iiber die ,,Wesentliche
Verdnderung von Maschinen” fest: Nach
dem ,,ProdSG ist ein gebrauchtes Produkt,
das gegeniiber seinem urspriinglichen Zu-
stand wesentlich verdndert wird, als neues
Produkt anzusehen“."!

Sollen bei einer Fernwartung Eigenschaf-
ten der Anlage verandert werden, muss
gepriift werden, ob eine wesentliche An-
derung vorliegt. Das Interpretationspapier
des BMAS unterscheidet dabei die folgen-
den drei méglichen Félle:

1. Die Maschine ist auch nach der Ver-
anderung ohne zusatzliche Schutz-
maBnahmen sicher. Es liegt keine
wesentliche Verdanderung vor.

2. Die Maschine ist nach der Verdande-
rung ohne zusatzliche Schutzmaf3-
nahmen nicht mehr sicher. Die neue
Gefdhrdung oder das erhdhte Risiko
konnen durch einfache Schutzeinrich-
tungen beseitigt oder zumindest hin-
reichend minimiert werden. Es liegt
keine wesentliche Veranderung vor.

3. Die Maschine ist nach der Verdnde-
rung ohne zusatzliche Schutzmaf-
nahmen nicht mehr sicher und eine
ausreichende Risikominderung kann
nicht durch einfache Schutzeinrich-
tungen erreicht werden. Es liegt eine
wesentliche Verdanderung vor.

Ubertragen auf eine Verdnderung der Soft-
ware durch eine Fernwartung kann a pri-
ori nicht angenommen werden, dass die
Veranderung keine Auswirkungen auf die
Sicherheit hat.
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Nicht selten verursacht ein Bugfix'* neue
Probleme. So wurden etwa kiirzlich in einer
der am weitesten verbreiteten Softwarebib-
liotheken aus dem Bereich der Embedded-
Systeme Fehler behoben® und dadurch ein
noch gravierenderer erzeugt'®l.

Eine riickwirkungsfreie Trennung zwi-
schen sicherheitsrelevanten Komponen-
ten und der nicht sicherheitsrelevanten
Steuerung wie in Abbildung 4 dargestellt
kann daher die sichere Fernwartung deut-
lich vereinfachen und langfristig Kosten
senken.

Offene Schnittstellen

Damit eine Fernwartung méglich ist, muss
eine Schnittstelle fiir die Verbindung be-
reitstehen. Es sind jedoch Sicherheits-
liicken bekannt, bei denen alleine die Er-
reichbarkeit der Schnittstelle schon fiir
einen erfolgreichen Angriff gentigt. Es
sind keine Benutzernamen oder Anmel-
dedaten notwendig. Ein solches Beispiel
ist der als Ripple20 bezeichnete Satz aus
19 kritischen Sicherheitsliicken in einer be-
stimmten Softwarebibliothek, die in vielen
Industriesteuerungen und anderen Netz-
werkkomponenten eingesetzt wird. Das
Nachrichtenmagazin Wired schatzt, dass
weltweit rund 100 Millionen Steuerungen

davon betroffen sind.”® Weil weder die Her-
steller noch die Betreiber oder ihre Dienst-
leister betroffene Steuerungen schnell ge-
nug lokalisieren und schiitzen kénnen, ist
es fiir die Sicherheit entscheidend, eine
Verbindung nicht dauerhaft bestehen zu
lassen, sondern zeitlich auf das absolut
notwendige Minimum zu begrenzen. Die
Verbindung sollte immer erst bei Bedarf
hergestellt werden. Eine automatische
Trennung nach einer vorgegebenen Zeit
verhindert zusitzlich, dass eine Schnitt-
stelle dauerhaft exponiert bleibt, falls die
geplante Trennung ausbleibt. Der Angriff
TRISIS™ auf eine Sicherheitssteuerung mit
dem Ziel, eine petrochemische Anlage zu
zerstoren, war moglich, weil die Steuerung
langer als notwendig die Schnittstelle offen
gehalten hat.

Mit der zunehmenden Anzahl fernwart-
barer Steuerungen steigt auch die Wahr-
scheinlichkeit einer Gefahr bringenden
Verwechslung. Der Verwechslungsgefahr
kann durch einen zweiten Faktor der Au-
thentifizierung entgegengewirkt werden,
der an die Freigabe einer Maschine zur
Wartung gekoppelt ist. Zum Beispiel kénn-
te beim lokalen Freischalten der Schnitt-
stelle im Display der Maschine eine Num-
mer erscheinen, die telefonisch {ibermittelt
wird und die in die Anmeldung einflief3t.

Abbildung 2: Bei der Fernwartung von Maschinen und Anlagen muss eine Verwechs-
lung unbedingt verhindert werden. Technische Lésungen, die eine Verwechslung ver-
hindern, kénnen dazu bereits mit der lokalen Freigabe kombiniert werden.
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Zugangsberechtigung

Eine Grundvoraussetzung fiir eine sichere
Fernwartung ist die sichere und praxisge-
rechte Zugangsberechtigung. Was an einem
Biirorechner eine Herausforderung ist,
wird im Bereich von Industriesteuerun-
gen nicht einfacher.

Wahrend die Daten eines Desktoprechners
bei einer verloren gegangenen Zugangs-
kennung spdtestens durch die Wieder-
herstellung einer Datensicherung wie-
der verfiigbar sind, kann der Verlust der
Zugangsdaten einer Industriesteuerung
zu langen Produktionsunterbrechungen
mit enormen Verlusten fiihren. Viele An-
lagen bendtigen fiir den Betrieb eine zwei
bis dreistellige Zahl sehr unterschiedli-
cher Steuerungen. Analog zur Manipu-
lation an Maschinen férdert ein praxis-
untaugliches, heterogenes Netzwerk aus
Steuerungen den Manipulationsanreiz. In
der Folge findet die Empfehlung, fiir jede
Steuerung ein individuelles, starkes Pass-
wort zu vergeben, keine Anwendung. Bio-
metrische Authentifizierungen iiber den
Fingerabdruck, eine Gesichtserkennung
oder einen Irisscan sind im Industrieum-
feld oft ungeeignet. Zum einen muss sich

oft viele Jahre niemand an der Steuerung
anmelden, zum anderen sinkt die Erken-
nungsrate in rauen Industrieumgebungen
deutlich. Sicherheitsforschende berichten,
wie sie aus vielen Portréts ein Bild berech-
nen, das sich als Generalschliissel fiir An-
griffe auf die Gesichtserkennung eignet."!

Eine Authentifizierung durch kryptogra-
fische Hardware ldsst sich dagegen deut-
lich leichter priifen und zertifizieren als die
deutlich komplexeren biometrischen Ver-
fahren. Diese Hardware — oft auch Tokens
genannt — sieht oft wie USB-Sticks aus und
ist in der Anwendung so einfach wie ein
klassischer Schliissel. Damit sind krypto-
grafische Tokens langfristig eine vielver-
sprechende Alternative zu dem weniger
sicheren und unpraktischen Passwort.

Netzwerkkomponenten

Filterregeln in Firewalls verhindern, dass
mehr Datenpakete als notwendig in den
jeweils hinterlegten Routen passieren
konnen. Im Zusammenhang mit der Fern-
wartung miissen sie durchtunnelt werden
oder eine bestimmte Paketroute zur Fern-
wartung erlauben. Sie haben zwei beson-
ders kritische Schwachstellen. Sie konnen

LR an an an an an an an

PLC Mode: RUN

IFA Stein

00O
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Abbildung 3: Die Sicherheitssteuerung ist hier mit einem Rechner verbunden. Beide
befinden sich innerhalb einer demilitarisierten Zone und sind durch eine Firewall ge-
schiitzt. Der Rechner erhielt jedoch iiber eine E-Mail eine Schadsoftware, mit der ein
Tunnel durch die Firewall gedffnet werden konnte. Uber den kompromittierten Rech-
ner kann nun die Steuerung leicht angegriffen werden.
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selbst kritische Sicherheitsliicken mitbrin-
gen, die einen Angriff erst ermdglichen.
Die Sicherheitswarnung™ beschreibt, wie
ohne Anmeldung ein beliebiger Code auf
einer Firewall ausgefiihrt werden kann.
Ein weiteres Problem ist, dass die korrek-
te Funktion einer Firewall oft nicht {iber-
wacht wird. Falls die Filter dann nach
einem Update oder einer Konfigurations-
anderung durch einen Fehler nicht mehr
greifen, ist das Firmennetz unbemerkt ex-
poniert.

Verschliisselungssysteme fiir Netzwerk-
verbindungen werden vom Bundesamt
fiir Sicherheit in der Informationstechnik
(BS]) fiir den Geheimschutz zertifiziert.!?!
Man kann nun leicht vermuten, dass eine
Zertifizierung fiir die hochste Geheimhal-
tungsstufe ,,STRENG GEHEIM“ auch den
Datenverkehr fiir eine Fernwartung an
einer Maschine, die Personen verletzen
kann, gut schiitzen wird. Billiger und ris-
kanter wire es, eine Fernwartung nicht
nach dem aktuellen Stand der Wissen-
schaft zu schiitzen, sondern nur die jeweils
fiir die Anwendung minimal notwendigen
Maf3inahmen umzusetzen. Genau hier un-
terscheidet sich der Handlungsspielraum
der Safety und der Security. Ursachen fiir
einen Unfall werden unabhingig von der
Konstruktion einer Schutzeinrichtung im-
mer in der gleichen statistischen Vertei-
lung eintreten. Werden jedoch bestimm-
te Security-Mafinahmen nicht umgesetzt,
werden Angriffe auf diese Schwachstellen
stark zunehmen.

Fernwartungsrechner

Eine sichere Fernwartung ist nur méglich,
wenn den Kommandos vom Fernwartungs-
rechner vertraut werden kann. Bei den An-
griffen STUXNET und TRISIS war ein kom-
promittierter Rechner mit der Steuerung
verbunden. Weil Fernwartungsrechner in
der Praxis wie in Abbildung 3 gezeigt sel-
ten isoliert von anderen Netzen sind, stellt
dies einen sehr einfachen und haufigen
Angriffspfad dar.

Nach der IEC 61508 oder ISO 13849 kénnte
der Fernwartungsrechner als Bestandteil
der Anlage betrachtet werden. Wesent-



lich einfacher ist es jedoch, ihn bezogen
auf die Sicherheitssteuerung wie in der
Abbildung 4 gezeigt riickwirkungsfrei zu
verbinden. Damit Betriebe fiir Warnungen
erreichbar sind, wurde ein Standard verab-
schiedet, nach dem jeder Betrieb kostenlos
einen Notfallkontakt auf der eigenen Web-
seite in einem international standardisier-
ten Pfad hinterlegen kann. Viele Betriebe
haben diesen kostenlosen Standard bereits
umgesetzt.!!
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Fazit

Eine uniiberlegte Vernetzung zur Fernwar-
tung von Maschinen und Anlagen kann
nicht nur Wirtschaftsgiitern schaden, son-
dern stellt auch eine reale Bedrohung fiir
die Gesundheit dar. Damit die Vorteile
einer Fernwartung zur Geltung kommen
kénnen, muss diese sicher gestaltet und ge-
pflegt werden. Die aufgefiihrten Beispiele
und Losungsansatze zeigen, dass es zwar

viele Fallen gibt, aber Losungen vorhanden
sind. Sie helfen, mégliche Schwachstellen
in vorhandenen Lésungen zu erkennen.
Das Institut fiir Arbeitsschutz der DGUV
(IFA) unterstiitzt Unfallversicherungstriger
und Hersteller von Produkten bei der Um-
setzung der Anforderungen an die Security.
Es will das Bewusstsein fiir und den Um-
gang mit Security-Fragen nachhaltig ver-
bessern und fiir akute Sicherheitsproblem

in Betrieben sensibilisieren. .

PLC Mode: RUN

00O

IFA Stein

% % % % % % % % % % %

- WWW

000000 <

v Y Y Y Vv v vV vV VU W
v % % % % % % % % % %

PLC Mode: RUN

00O

IFA Stein

000000

% % % % % % % % % % %
...........

Abbildung 4: Die Steuerung der Maschine wurde hier riickwirkungsfrei von der Sicherheitssteuerung in einer Fernwartungslosung

integriert. Die Anlage wurde so konstruiert, dass Produktionsdaten ausgelesen und Rezepte angepasst werden kdnnen, ohne dass
das Kriterium der wesentlichen Anderung erfiillt wird. Ein sicherer Tunnel verbindet die Steuerung mit einem Fernwartungsrechner,
der keine Verbindung zu anderen Netzen hat.
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Geballtes Fachwissen zur Zukunft von
Sicherheit und Gesundheit bei der Arbeit

Key Facts

e Der A+A Kongress richtet sich thematisch an der Praventionskultur der Vision

Zero aus

e DieZiele der Gemeinsamen Deutschen Arbeitsschutzstrategie (GDA) bilden
einen weiteren Schwerpunkt der viertdagigen Veranstaltung
e Eine Auswahl der circa 25 Veranstaltungsreihen kann auch digital verfolgt

werden

Autorin

7 Natascha Plankermann

Die Fachleute fiir Sicherheit und Gesundheit bei der Arbeit treffen sich beim 37. Internationalen
A+A Kongress vom 26. bis 29. Oktober 2021 in konzentrierter Form: In circa 25 Veranstaltungs-
reihen wird geballtes Fachwissen vermittelt und diskutiert, vor Ort und teils zusatzlich digital.

er Fokus des 37. A+A Kongresses

D liegt auf dem nachhaltigen Arbeits-
schutz der Zukunft. Die themati-

sche Ausrichtung folgt insgesamt der Pra-
ventionskultur der Vision Zero. Sie besagt:
Wenn Mafinahmen koordiniert werden, ist
es moglich, schwere Arbeitsunfille und Be-
rufskrankheiten génzlich zu vermeiden —
oder ihre Folgen drastisch zu mindern.

Fachleute aus dem Arbeitsschutz geben
Antworten auf zentrale Fragen: Welche Leh-
ren hat die Pandemie mit sich gebracht und
wie werden diese weiterentwickelt? Wie
wirkt sich die Digitalisierung der Arbeit auf
Gesundheit und Sicherheit aus? Die Spezia-
listen und Spezialistinnen befassen sich mit
dem Einsatz von Mund-Nasen-Bedeckun-
gen zur Pandemiebekdmpfung, mit kolla-

Der A+A Kongress findet vom 26. bis 29. Oktober 2021 in Diisseldorf und teils auch als

Livestream statt
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borierenden Roboter- und Assistenzsyste-
men, Arbeitsschutzmanagementsystemen
sowie mit Konzepten fiir die Durchsetzung
von Sicherheit und Gesundheit innerhalb
weltweiter Lieferketten.

Gesunde Gestaltung von
mobilem Arbeiten

Dariiber hinaus bleiben die Ziele der
Gemeinsamen Deutschen Arbeitsschutz-
strategie (GDA) mit ihren aktuellen Schwer-
punkten der guten Arbeitsgestaltung bei
Muskel-Skelett- und psychischen Belastun-
gen sowie der sichere Umgang mit krebs-
erzeugenden Gefahrstoffen ein zentraler
Baustein. Ein weiterer wichtiger Aspekt ist
aus aktuellem Anlass die sichere und ge-
sunde Gestaltung von Mobilitdt, Homeof-
fice und mobilem Arbeiten — neben klassi-
schen Themen fiir die Beratungstatigkeit
der betrieblichen Akteurinnen und Akteure,
wie etwa der Gestaltung gesunder Arbeits-
statten sowie der Pravention von Einwir-
kungen von Biostoffen, Gefahrstoffen oder
UV-Strahlung. Ebenso steht Nachhaltigkeit
beim Arbeitsschutz auf dem Kongresspro-
gramm. Der Besuch der digitalen Veranstal-
tung kann Fachkraften fiir Arbeitssicherheit
und anderen betrieblichen Akteurinnen und



Akteuren als Fortbildung anerkannt wer-
den - dank der Vielzahl der Themen und
der fachlichen Tiefe bei ihrer Darstellung.

Trends und der Deutsche
Arbeitsschutzpreis

,Wir starten mit einer hochkaréatigen Podi-
umsdiskussion {iber das ,neue Normal‘ bei
Sicherheit und Gesundheit bei der Arbeit“,
skizziert Dr. Christian Felten, Geschéfts-
fiihrer der Bundesarbeitsgemeinschaft fiir
Sicherheit und Gesundheit bei der Arbeit
(Basi), den Auftakt des A+A Kongresses
und der Weltleitmesse. Die Basi-Vorsitzen-
de Sonja Konig er6ffnet den Kongress am
26. Oktober 2021 um 10.15 Uhr. Ab 11.30 Uhr
wird der Deutsche Arbeitsschutzpreis fiir
vorbildliche und kreative Ideen an engagier-
te Betriebe verliehen. Zu den Gasten zdh-
len die Sozialpartner und Dr. Stefan Hussy,
Hauptgeschiftsfiihrer der Deutschen Ge-
setzlichen Unfallversicherung (DGUV). Im
Anschluss daran erdffnet sich die Méglich-
keit, sich mit Referierenden aus Forschung
und Praxis, aus Politik und Verwaltung vor
Ort und online auszutauschen.

Taglich werden mehrere Veranstaltungs-
reihen des 37. A+A Kongresses 2021 iiber

die Seite aplusa.de der Messe Diisseldorf
live gestreamt, um die Reichweite deutlich
zu erh6hen — dazu gibt es eine simultane
englische Ubersetzung. Die Referenten
und Referentinnen werden zum Teil vor
Ort sein, zum Teil digital zugeschaltet.
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Parallel dazu freuen sich die Basi-Mit-
glieder bis zum 29. Oktober beim Treff-
punkt Sicherheit und Gesundheit (TPSG)
in Halle 10 des Diisseldorfer Messegelan-
des auf den personlichen Austausch mit
ihren Gisten.
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Erfahrene Referentinnen und Referenten werden bei circa 25 Veranstaltungsreihen ihr
Wissen mit den Besucherinnen und Besuchern teilen

Informationen zum Kongress

Tickets und Angebote

Coronabedingte Hinweise

Der 37. Internationalen A+ A Kongress startet in konzentrierter Form mit geballtem Fachwissen 2021 - vor Ort und teils digital. Er wird
organisiert von der Basi. Das aktuelle Kongressprogramm findet sich unter www.basi.de/aa-kongress. Die circa 25 Veranstaltungsreihen
werden zum Teil auch tiber die Webseite der Messe Diisseldorf aplusa.de live gestreamt und simultan auf Englisch tibersetzt, um die Reich-
weite des Kongresses zu erhdhen. Als Extra bietet die Basi 2022 in Zusammenarbeit mit der Messe Diisseldorf zusatzlich weiterfiihrende

und zukunftsweisende Online-Sessions zu wichtigen A+A Themen an. Die Termine und Inhalte werden rechtzeitig bekannt gegeben.

Prasenztickets fiir den 37. Internationalen A+A Kongress 2021 kosten 99 Euro und kdnnen online im 72 Ticketshop der Messe Diisseldorf
erworben werden. Sie gelten am gebuchten Tag nicht nur fiir die Kongressteilnahme, sondern auch fiir alle Angebote der A+A Weltleitmesse

2021. Mehr Informationen gibt es unter 7 www.basi.de/aa-kongress.

Alle Tickets konnen ausschlief3lich online tiber die entsprechende Website erworben werden. Prasenztickets werden datiert ausgegeben
und sind fiir den gebuchten Tag giiltig. Es sind keine Dauerkarten erhaltlich. Fiir jeden gewiinschten Prdsenztag muss jeweils ein separates
Ticket geordert werden. Vor Ort werden keine Tageskassen gedffnet, sondern lediglich Service Desks. Der Zugang zur Messe ist nur mit

Vorab-Registrierung auf der A+A Website moglich.
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https://shop.messe-duesseldorf.de/cgi-bin/bms_visit/lib/pub/tt.cgi/Ticketshop_der_A_A_2021.html?oid=26845&lang=1&ticket=g_u_e_s_t&_ga=2.105028356.645789531.1632814367-1756811604.1632814367#/]
http://www.basi.de/aa-kongress
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Wie geht es weiter mit den Arbeitsbedingungen von
Menschen, die fiir Plattformen arbeiten?

Autorin

7 Ilka Wolfle

ssenslieferungen bei Regen und

Sonnenschein, stindige Abrufbar-

keit, immer unter Zeitdruck - dies
ist die Realitadt vieler Plattformarbeiterin-
nen und Plattformarbeiter. Wie kann man
die Arbeitsbedingungen der Menschen ver-
bessern, die auf digitalen Plattformen ar-
beiten? Die Europdische Kommission sieht
hier dringenden Handlungsbedarf und hat-
te bereits im Februar 2021 eine Konsulta-
tion unter Beteiligung der Sozialpartner
angestofien.

Die Plattformarbeit nimmt in immer mehr
Wirtschaftszweigen eine rasante Entwick-
lung, zuletzt auch beschleunigt durch die
Corona-Pandemie. Einerseits bietet sie
mehr Flexibilitdt, neue Beschaftigungs-
und zusétzliche Einkommensmoglich-
keiten — gerade auch fiir Menschen, die
zum traditionellen Arbeitsmarkt sonst nur
schwer Zugang finden. Andererseits gibt es
bei vielen Arten von Plattformarbeit pre-
kdre Arbeitsbedingungen. Dies ist durch
die Entwicklungen in der Corona-Krise
noch einmal besonders deutlich gewor-
den. Die vertraglichen Vereinbarungen
der Plattformbeschéaftigten sind wenig
transparent und verldsslich. Sie bieten
keinen ausreichenden Zugang zum Sozi-
alschutz und es mangelt an Angeboten zu
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Sicherheit und Gesundheit bei der Arbeit.
Ein Beispiel hierfiir sind die Fahrerinnen
und Fahrer des Dienstleistungsanbieters
Uber. Hier wurde zuletzt in den Nieder-
landen (wie vorher auch in Spanien) ge-
richtlich festgestellt, dass ein abhangiges
Beschiftigungsverhéltnis besteht. Zusatz-
liche Problematiken ergeben sich aus der
grenziiberschreitenden Dimension der
Plattformarbeit und dem algorithmischen
Management der Auftrdge ohne mensch-
liches Eingreifen.

Nicht nur die Europdische Kommission
sieht hier Handlungsbedarf, auch das Eu-
ropdische Parlament hat sich dem Thema
»Gerechte Arbeitsbedingungen, Rechte und
soziale Sicherung fiir auf Online-Plattfor-
men beschéftigte Arbeitnehmer — Neue
Beschiftigungsformen im Zusammen-
hang mit der digitalen Entwicklung* der
bestehenden Probleme angenommen. Am
13. September 2021 haben die Europaab-
geordneten gemeinsam mit dem Kommis-
sar fiir Beschéaftigung und soziale Rechte,
Nicolas Schmit, die verschiedenen Facetten
diskutiert. Als grofite Herausforderungen
wurde zum einen der Zugang zum Sozial-
schutz in jeder Form angesehen und zum
anderen die Notwendigkeit einer Beweis-
lastumkehr beziiglich der Art des bestehen-
den Beschiftigungsverhiltnisses — selbst-
standig oder nicht. Auch sei ein ,humanes
Algorithmenmanagement® erforderlich, so
Kommissar Schmit.

Am 16. September 2021 haben die Abgeord-
neten die entsprechende EntschlieSung!!
des Europdischen Parlaments zum Bericht
von Sylvie Brunet (Fraktion Renew Europe)
im Europdischen Parlament angenommen.

Um den Mangel an Rechtssicherheit zu be-
seitigen, wird die genannte Umkehrung der
Beweislast vorgeschlagen: Im Falle eines
Gerichtsverfahrens sollten nicht mehr
die Arbeitnehmerinnen und Arbeitneh-
mer das Bestehen eines Beschiftigungs-
verhiltnisses nachweisen. Hingegen sol-
len in Zukunft die Arbeitgeberinnen und
Arbeitgeber belegen, dass kein abhédngiges
Arbeitsverhiltnis besteht. Die Europaab-
geordneten sprachen sich jedoch dagegen
aus, alle Plattformbeschéftigten automa-
tisch als Angestellte zu behandeln, wie es
teilweise gefordert wurde. Wer selbststan-
dig ist, soll selbststdndig bleiben diirfen. Es
wurde vielmehr ein europaischer Rahmen
gefordert, der Personen, die fiir digitale
Arbeitsplattformen arbeiten, das gleiche
Maf an sozialem Schutz bietet wie Beschaf-
tigten der gleichen Kategorie, die nicht fiir
Plattformen arbeiten. Dazu geh6ren Sozial-
versicherungsbeitrage, Verantwortung der
Plattformen fiir Sicherheit und Gesundheit
sowie das Recht, in Tarifverhandlungen
faire Arbeitsbedingungen auszuhandeln.

Die Europdische Kommission will nun
bis Ende des Jahres einen ausgewogenen
Gesetzesvorschlag erstellen, der den Be-
richt von Brunet als ,,Quelle der Inspirati-
on“ verwenden will. Es bleibt abzuwarten,
wie inspiriert die EntschliefSung tatsach-
lich sein wird. Die Sache hat jedenfalls
deutlich an Fahrt aufgenommen.

Fu3note

[1] www.europarl.europa.eu/doceo/docu-
ment/TA-9-2021-0385_DE.html, abgerufen am
20.09.2021


http://www.europarl.europa.eu/doceo/document/TA-9-2021-0385_DE.html
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Beitragsforderungen konnen bei insolventen Betrieben
zu den Massenverbindlichkeiten zdhlen

Bundessozialgericht (BSG), Urteil
vom 15.12.2020,B2 U14/19R

Autorin

7 Prof. Dr. Susanne Peters-Lange

Eine analoge Anwendung des § 55 Abs. 3 InsO, wonach der Gesamtsozialversicherungsbeitrag
bei Leistung von Insolvenzgeld zu einfachen Insolvenzforderungen zuriickgestuft wird, auf den
Beitrag zur gesetzlichen Unfallversicherung scheidet mangels planwidriger Gesetzesliicke aus.

den war, war der Insolvenzverwalter iiber das Vermégen

einer Kapitalgesellschaft (KG). Vor Eréffnung war er zu-
nachst fiir einen Zeitraum von rund sechs Wochen als sogenann-
ter schwacher vorlaufiger Insolvenzverwalter und fiir die letzten
drei Wochen vor der Eroffnung als sogenannter starker vorlau-
figer Verwalter eingesetzt, auf den die Verfiigungsbefugnis iiber
das Vermogen nach § 22 Abs. 1 Satz 1 Insolvenzordnung (InsO)
iibergegangen war. Der beklagte Unfallversicherungstrager hatte
dem Kldger mitgeteilt, dass seine Zustandigkeit mit Ablauf des
31. Médrz 2015 ende, und eine Beitragsabfindung berechnet. Den
anteilig auf die Zeit der starken vorldaufigen Verwaltung entfal-
lenden Anteil machte der Unfallversicherungstrager durch einen
Beitragsbescheid geltend.

Klﬁger in dem Verfahren, das am 1. April 2015 erdffnet wor-

Wahrend der klagende Insolvenzverwalter die Auffassung ver-
trat, dass es sich bei den Beitragsforderungen aus der Zeit vor
der Er6ffnung des Verfahrens um einfache Insolvenzforderungen
gemaf3 § 38 InsO handele, die zur Insolvenztabelle anzumelden
seien, verwies der Unfallversicherungstrager auf § 55 Abs. 2 Satz 2
InsO, wonach Forderungen aus Dauerschuldverhiltnissen, fiir
die der starke vorldufige Insolvenzverwalter die Gegenleistung in
Anspruch genommen habe, als Masseverbindlichkeiten gelten.

Der Zweite Senat des BSG gab dem im Verfahren bereits in erster
und zweiter Instanz obsiegenden Unfallversicherungstrager recht.
Die Beitrdge zur Unfallversicherung seien nach § 55 Abs. 2 Satz 2
InsO als Forderungen aus Dauerschuldverhéltnissen, fiir die der
vorldufige starke Verwalter die Gegenleistung in Anspruch ge-
nommen hat, als Masseverbindlichkeiten einzustufen. In diesem
Fall seien die Beitragsforderungen fiir die Zeit vor Er6ffnung des
Insolvenzverfahrens aus dem Mitgliedschaftsverhaltnis zwischen
der KG und der Beklagten im Rahmen eines Dauerschuldverhilt-
nisses entstanden. Der Kldger habe als starker vorldufiger Insol-
venzverwalter die Haftungsfreistellung als Gegenleistung fiir das
von ihm verwaltete Verm&gen der KG in Anspruch genommen. Das
BSG musste eine solche Konstruktion wahlen, da die Beitrags-
forderung anders als der Gesamtsozialversicherungsbeitrag nicht

als ,,Annex“ der Arbeitsentgeltforderungen der Beschaftigten aus
der Zeit vor Verfahrensoffnung betrachtet werden konnen, die
vom starken vorldufigen Verwalter noch beschiftigt worden sind
und damit als Forderungen fiir die Inanspruchnahme der Arbeits-
leistung durch den vorldufigen Verwalter gelten (vgl. BGH vom
16.06.2016, IX ZR 114/15, allerdings zum insoweit der vorldufigen
Insolvenzverwaltung gleichgestellten Schutzschirmverfahren).
Das BSG sieht hier also nicht die Arbeitsverhaltnisse als zugrun-
de liegende Dauerschuldverhiltnisse, aus denen die als Masse-
verbindlichkeit entstehende Forderung auch auf die Sozialver-
sicherungsbeitrdge aus der Inanspruchnahme der Gegenleistung
resultiert. Vielmehr ist es die vom Unfallversicherungstrager er-
brachte ,,[...] Dauerleistung, indem sie die KG von der zivilrecht-
lichen Haftung fiir Personenschdden — durch die Gewahrung von
Versicherungsschutz — gegeniiber Versicherten, ihren Angeho-
rigen und Hinterbliebenen partiell freistellte (§§ 104 ff. SGB VII)
[...], wihrend die KG ,,[...] der Beklagten zu jahrlich wiederkeh-
renden Beitragsleistungen im Wege der Umlage verpflichtet [...]“
gewesen sei. Auch § 55 Abs. 3 InsO, wonach die Forderungen bei
Leistung von Insolvenzgeld durch die Bundesagentur fiir Arbeit
zu einfachen Insolvenzforderungen herabgestuft werden, steht
der Qualifizierung zu Masseverbindlichkeit im Falle der Beitrage
zur Unfallversicherung nicht entgegen, da sie schon vom Wort-
laut nicht umfasst sind und eine planwidrige Regelungsliicke
nicht erkennbar sei.

Die Entscheidung ist als lange ausstehende Klarstellung zu begrii-
Ren, nachdem das Landessozialgericht Rheinland-Pfalz (Urteil vom
22.04.2013, L 9 U 174/09) sich fiir eine insolvenzrechtliche Gleich-
stellung in der Frage der Rangriickstufung mit dem Gesamtsozial-
versicherungsbeitrag ausgesprochen hatte. Aufierdem vermeidet
die Einordnung als Masseverbindlichkeiten eine Anfechtung der
Zahlung durch den nachfolgenden Insolvenzverwalter, da Masse-
verbindlichkeiten der Insolvenzanfechtung allgemein entzogen
sind (vgl. dazu auch BGH a.a.0.). Sie gilt auch fiir das nunmehr
in § 270d InsO geregelte Schutzschirmverfahren und seit 1. Januar
2021 allgemein fiir in der vorldufigen Eigenverwaltung begriindete
Masseverbindlichkeiten nach § 270c Abs. 4 InsO. G
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Fiihrungswechsel bei der Unfallkasse Berlin

Michael LaBok wird zum 1. November
2021 Geschaftsfiihrer der Unfallkasse

Berlin

M schéftsfiihrer der Unfallkasse
Berlin gewdhlt worden. Er wird

zum 1. November die Amtsgeschifte von

Wolfgang Atzler iibernehmen, der nach

iiber 27 Dienstjahren in den Ruhestand geht.

ichael LaBok ist zum neuen Ge-

Laf3ok ist seit 1997 bei der Unfallkasse Berlin
beschaéftigt. Er gab seine Tatigkeit als selbst-
standiger Rechtsanwalt auf, um die Leitung
der Rechtsabteilung der Unfallkasse Berlin
zu tibernehmen. Im Jahr 2007 wechselte er
dann auf die Position des stellvertretenden

2

Derzeit ist die ge-
setzliche Unfallver-
sicherung gefragter
denn je. Hat doch die
Corona-Pandemie
gezeigt, wie wich-
tig der Arbeits- und
Gesundheitsschutz
sind. Diesen starken
Riickenwind mochte
ich nutzen und die
Rolle der Unfallkasse
Berlin in der Haupt-
stadt weiter starken.“

Geschaéftsfiihrers. Er ist daneben ehrenamt-
licher Richter am Arbeitsgericht Berlin und
beim Sozialgericht Berlin. .

Neuer IT-Leiter in den BG Kliniken

Heiko Hauptmann ist neuer CIO der
BG Kliniken

32

eiko Hauptmann ist seit dem
H 1. September neuer Chief In-

formation Officer (CIO) der BG
Kliniken. Der IT-Betriebswirt war zuvor
bereits stellvertretender CIO der Unter-
nehmensgruppe und ist auflerdem Abtei-
lungsleiter IT und Medizintechnik am BG
Klinikum Unfallkrankenhaus Berlin. In
seiner neuen Rolle wird Hauptmann fe-
derfiihrend die Digitalisierung an insge-
samt 12 Standorten vorantreiben, um die
Versorgungs- und Prozessqualitédt sowie
die IT-Sicherheit bei den Kliniken der ge-
setzlichen Unfallversicherung weiter zu
verbessern. Neben dieser Aufgabe wird
Hauptmann zudem die Leitung der IT-Ab-
teilung in der Holding der BG Kliniken
iibernehmen. 3

Vorsitzender Richter
am Bundessozial-
gericht tritt in den
Ruhestand

sozialgericht Prof. Dr. Wolfgang

D Spellbrink ist zum 31. August 2021

in den Ruhestand getreten. Spellbrink pro-
movierte 1993 in Hannover mit der Arbeit
,»Die Wirtschaftlichkeitspriifung im Kas-
senarztrecht“ und wurde 1994 zum Rich-
ter am Landessozialgericht ernannt. Seit
Marz 1998 war er Richter am Bundessozial-
gericht, zundchst im Bereich der Arbeits-
forderung und der Grundsicherung fiir
Arbeitsuchende, Juli 2007 bis Ende 2010
als stellvertretender Vorsitzender des fiir

er Vorsitzende Richter am Bundes-

Grundsicherung fiir Arbeitsuchende zu-
standigen 14. Senats. Seit Januar 2011 war
Spellbrink Mitglied und stellvertretender
Vorsitzender des fiir die gesetzliche Unfall-
versicherung zustandigen 2. Senats, des-
sen Vorsitzender er seit August 2016 war.

Prof. Dr. Spellbrink gehdrte von 2003 bis
2014 dem Prasidium und von Juli 2006 bis
Juni 2010 dem Présidialrat des Bundesso-
zialgerichts an und war viele Jahre Fach-
referent fiir die Bibliothek des Bundes-
sozialgerichts. -

Der Vorsitzende Richter Prof. Dr. Spell-
brink ist in den Ruhestand getreten

Foto: Bundessozialgericht
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