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,Die Digitalisierung ist unsere grofite
Herausforderung*

Key Facts

e Das IKS-Management analysiert die Risiken der Geschéftsprozesse
e Anschliefende Kontrollen sollen die Risiken minimieren
e Transparenzist ein entscheidender Faktor fiir den Erfolg des IKS-Managements

Autorin

7 Tamara Schuy

Seit Februar 2018 besteht das Referat IKS-Management (internes Kontrollsystem-Management)
bei der AOK Baden-Wiirttemberg. Es befindet sich noch in der Entwicklungsphase und ist derzeit
dabei, sich im Unternehmen zu platzieren und die Prozesse des IKS zu implementieren. DGUV
Forum sprach mit René Eisenhardt, dem Leiter des Referats.

Wer hat das IKS entwickelt und den
Impuls dazu gegeben?

Das IKS wurde durch den Hinweis unse-
res Wirtschaftspriifers, aber auch durch In-
formationsveranstaltungen als notwendi-
ger, neuer Aspekt erkannt und eingefiihrt.
Entwickelt wurde es im Rahmen eines ge-
meinsamen Projekts in Zusammenarbeit
mit einer Beratungsfirma.

Was hat Sie bewogen, die Leitung des
Referats zu iibernehmen?

Ich habe damals als Mitarbeiter der Orga-
nisationsentwicklung an diesem Projekt
mitgearbeitet und empfand das Thema
als sehr spannend und wichtig fiir unser
Unternehmen, da das IKS mit sehr inter-
essanten, {ibergreifenden Themen zu tun
hat. Die Entscheidung, das Referat iiber-
nehmen zu wollen, fiel dann sehr schnell.

Was sind die grundlegenden Aufgaben
des IKS?

Das ist zum einen die prozessuale Analyse
der Risiken in unseren Geschiftsprozes-
sen. Die Vorgehensweise ist hier, dass wir
uns alle Prozesse der AOK Baden-Wiirt-
temberg anschauen und uns an jedem Pro-
zessschritt die Frage stellen, wo ein Risiko
besteht und ob dieses wesentlich fiir das
Unternehmen ist. Bei wesentlichen Risi-
ken schauen wir, wie hoch der maximale

Schaden fiir das Unternehmen wére, wenn
das Risiko eintreten wiirde. Anschlief3end
iiberlegen wir, wie eine Kontrolle dieses
Risiko effektiv und effizient minimieren
konnte. Am Ende des Jahres wird daraus
ein Bericht fiir den Vorstand erstellt. Dar-
in sind alle wesentlichen Risiken und die
dazugehorigen Kontrollen mit unserer Ein-
schitzung aufgefiihrt. Anhand verschie-
dener Kriterien, die im IKS-Handbuch zu
finden sind, bewerten wir die Kontrollen
im Hinblick auf die Ausgestaltung, Effek-
tivitdt und Wirtschaftlichkeit. Am Ende er-
halten so der Vorstand und die Prozesseig-
ner einen umfassenden Uberblick iiber die
Unternehmenssituation. Den Fachberei-
chen sowie Stabsstellen geben wir damit
die Moglichkeit, ihre Prozesse friihzeitig
selbststandig zu optimieren.

Wie werden die Kontrollen unterschie-
den und welche Arten gibt es?

Wir unterscheiden in verschiedene Rich-
tungen. Zum einen nach dem Automatisie-
rungsgrad, also in manuelle, halbautoma-
tische und automatische Kontrollen. Und
zum anderen, wann eine Kontrolle durch-
gefiihrt wird. Es gibt praventive Kontrol-
len, die durchgefiihrt werden, bevor ein
Risiko entstehen kann, und durch die das
Risiko komplett abgewendet wird. Es gibt
aber auch detektive Kontrollen, die erst im

René Eisenhardt ist Leiter des Referats
IKS-Management der AOK Baden-Wiirt-
temberg, Tamara Schuy ist Referentin der
Stabsstelle 1.05 Unternehmenssicherheit
der AOK Baden-Wiirttemberg

Nachhinein durchgefiihrt werden, wie zum
Beispiel Auswertungen. Praventive Kont-
rollen sind sicherer, da sie ein Risiko im
Vorfeld vermeiden, aber auch aufwandiger
und damit meistens teurer. Pro Risiko ist
abzuwdgen, welche Art von Kontrolle am
besten geeignet ist.
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Die Vorgehensweise ist hier, dass wir uns alle
Prozesse der AOK Baden-Wiirttemberg an-
schauen und uns an jedem Prozessschritt die
Frage stellen, wo ein Risiko besteht und ob
dieses wesentlich fiir das Unternehmen ist.*

René Eisenhardt

Welche Strategien verfolgt das IKS der-
zeit und wo sehen Sie Handlungsbedarf?
Fiir uns ist Transparenz im ganzen Unter-
nehmen besonders wichtig, sodass sowohl
das Management iiber alle wesentlichen
Risiken informiert ist als auch alle Beschaf-
tigten wissen, wo Risiken in ihren Arbeits-
abldufen bestehen und wie die Kontrollen
durchzufiihren sind. Uns liegt besonders
viel daran, alle Kontrollen genau zu defi-
nieren. Meine Strategie zielt gerade darauf
ab, mittelfristig ohne viel Aufwand eine
bessere Risikostruktur im Unternehmen
zu erzeugen. Handlungsbedarf sehe ich
derzeit bei der Klarheit und Genauigkeit
von Prozessbeschreibungen. Diese sollen
noch verstandlicher formuliert und ein-
heitlicher werden.

Wie wird sich das IKS entwickeln?

Das IKS steht schlussendlich vor dersel-
ben Herausforderung wie viele andere Be-
reiche, und das ist vor allem die Digitali-
sierung. Es wird um die Frage gehen, wie
wir Risiken in vollautomatischen Prozes-
sen minimieren, denn nur gut program-
mierte und eingestellte Systeme verringern
die Fehleranfilligkeit. Das heif3t, unser IKS
wird sich auch stdrker in den Bereich der
IT-Systeme verlagern, bis hin zu der Frage,
die irgendwann im Raum stehen wird: ,,Wie
gehe ich im Rahmen von IKS mit kiinstli-
cher Intelligenz (KI) und zum Beispiel dem
Kontrollmechanismus des Vieraugen-Prin-

zips um?“ Das sind Fragen, mit denen wir
uns auseinandersetzen miissen und die
uns auch mittelfristig fordern werden. Auf
diesem Gebiet wird sich viel entwickeln.

Herr Eisenhardt, wie wird sich lhrer Mei-
nung nach das Regelwerk verandern?
Unser Regelwerk wird sich stark verdn-
dern, weg von manuellen Kontrollen hin
Zu automatisierten. Manuelle Tatigkeiten
werden immer weniger und somit auch
manuelle Kontrollen. Ein grofier Vorteil
von automatisierten Kontrollen ist, dass
es keine Fliichtigkeitsfehler und keinen
Arbeitsdruck gibt, da das System immer
die gleichen Schritte durchfiihrt. So wer-
den Zeitmangel, Zeitdruck, aber auch un-
zureichende Unterweisung und Qualifika-
tion bei manuellen Kontrollen vermieden.
Das IKS hat eine starke kulturelle Auswir-
kung, daher ist natiirlich auch die Unter-
nehmenskultur zu beachten. Ein moder-
nes IKS muss sowohl die Sicherheit und
Effizienz eines Unternehmens gewédhrleis-
ten als auch unsere Unternehmenswerte
wie Vertrauen, Mut oder Wertschitzung
widerspiegeln. Das bedeutet fiir uns bei
der AOK Baden-Wiirttemberg, dass wir uns
intern sehr stark mit der Unternehmens-,
Organisations- und Personalentwicklung
abstimmen, wenn wir neue Themen an-
gehen. Eine hohe Akzeptanz des Themas
im gesamten Unternehmen ist uns sehr
wichtig.

Sind brancheniibergreifende Projekte
und Arbeitsgruppen zum Austausch
geplant?

Ja, wir haben brancheniibergreifende Ar-
beitsgruppen. Allerdings wird das Thema
IKS in den Unternehmen sehr heterogen
angegangen, sodass hier grofie Unter-
schiede bestehen und der Austausch da-
her punktuell stattfindet.

Kdnnen Sie sich vorstellen, dass das IKS
bei der AOK in der Zukunft nicht mehr
benétigt wird?

Nein! Warum kann ich mir das nicht vor-
stellen? Risiken bestehen immer — ebenso
wie die Frage der Risikovermeidung. Dar-
aus leitet sich die Frage nach einer Kont-
rolle und der Beurteilung einer Kontrolle
ab, beides wird immer notwendig sein.
Das IKS ist auch eine Form der Profes-
sionalisierung des Umgangs mit Kontrol-
len. In der Vergangenheit wurden Kont-
rollen oft eingefiihrt, ohne im Vorfeld zu
hinterfragen, ob diese zweckméaf3ig und
wirtschaftlich sind, oder weil nun in IT-
Systemen die Moglichkeit bestand, eine
Kontrolle durchzufiihren.

Wir wollen hier strukturierter vorgehen,
da wir uns immer fragen, ob es {iberhaupt
ein Risiko an dieser Stelle gibt, das wir mi-
nimieren miissen. Diese Systematik und
Herangehensweise werden zukiinftig im-
mer wichtiger.
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Meine Strategie zielt gerade darauf ab, mittel-
fristig ohne viel Aufwand eine bessere Risiko-
struktur im Unternehmen zu erzeugen. Hand-
lungsbedarf sehe ich derzeit bei der Klarheit
und Genauigkeit von Prozessbeschreibungen.

René Eisenhardt

Lassen Sie uns auf die ndachsten 10, 25
Jahre blicken: Welche Entwicklungen
kommen auf das IKS zu?

25 Jahre kann niemand einschétzen. Fiir
zehn Jahre ist es schon sehr gewagt, eine
Prognose zu treffen. In zehn Jahren wer-
den wir uns sehr stark mit dem Thema KI
in Verbindung mit Risiken und Kontrollen
befassen. Bis hin zu der Frage, wer verant-
wortet, was mein Computer macht? Wie
schaffen wir es, die Arbeit von Computern
oder von KIs effizient und wirtschaftlich
zu kontrollieren? Dabei werden selbstver-
standlich weiterhin Menschen als Beschaf-
tigte den Mittelpunkt bilden und das IKS
wird sich daher ebenso stark mit der Frage
nach Compliance auseinandersetzen miis-
sen. Bis hin zum Thema ,,Whistleblowing*
im Unternehmen und welchen Nutzen die-
ses daraus ziehen kann, dass Fehler friih-
zeitig aufgedeckt werden und Mitarbeite-
rinnen und Mitarbeiter bereit sind, darauf
hinzuweisen. Das IKS ist natiirlich darauf
angewiesen, dass Informationen zugang-
lich sind und die Kultur im Unternehmen
so ausgepragt ist, dass die Informationen
weitergegeben werden.

Wie muss sich die Arbeit des IKS verdn-
dern, um auch in den nédchsten 25 Jah-
ren die Sicherheit des Unternehmens
durch das IKS zu gewahrleisten?

Also eines ist sicher, das IKS muss sich im-
mer an die Unternehmenskultur anpassen.

Wichtig ist auch, sich die Entwicklung an-
derer Unternehmen anzuschauen. Da muss
man unbedingt auf dem Laufenden bleiben
und auch mal iiber den Tellerrand schau-
en. Es gibt eine Reihe von Offentlichkeits-
wirksamen Beispielen in den vergangenen
Jahren, bei denen durch ein funktionieren-
des IKS groferer finanzieller sowie Reputa-
tionsschaden von einzelnen Unternehmen
hitte abgewendet werden kénnen. Zu hohe
Zielerwartungen ohne offene Fehlerkultur
kénnen zu falschen Lésungen fiihren. Hier
setzt das IKS durch seine auf Transparenz
ausgelegte Arbeitsweise an, um diese Risi-
ken zu vermindern. So gesehen muss das
IKS nicht nur nach auf3en, sondern auch
nach innen schauen. Ein Austausch mit
dem eigenen Unternehmen ist daher eben-
so wichtig wie mit anderen Unternehmen.

Wie sehen Sie das IKS innerhalb des
Unternehmenszusammenhangs?

Als Berater, als Unterstiitzer, aber auch als
Entscheider, da wir manche iibergreifen-
den Tatigkeiten verantworten. So war es
uns moglich, eine unternehmensweite Re-
gelung zu schaffen, durch die unsere Kun-
dinnen und Kunden statt Originalbelegen
auch Kopien oder elektronische Belege bei
uns einreichen kénnen. Dadurch sind wir
kundenfreundlicher und schneller in der
Bearbeitung der Kundenanliegen. Méglich
war dies durch eine neue, jahrliche Stich-
probe. Wir haben dadurch fiir das ganze

Unternehmen eine Effizienzsteigerung er-
reicht und gleichzeitig die Sicherheit nicht
abgesenkt.

Fiir die einzelnen Prozesse sehe ich uns
als Berater und als Unterstiitzer, wenn es
darum geht zu erkennen, wo wir einen Op-
timierungsbedarf haben, und wie wir es
schaffen, prozessiibergreifende und ein-
heitliche Regelungen zu gestalten. Das IKS
ist damit ein wichtiger Teil der Unterneh-
menssicherheit und wichtig fiir das Top-
management, da es die Risikosituation dar-
stellt und bewertet sowie Motor fiir stetige
Verbesserungen und Prozessoptimierun-
gen ist. Auf3erdem hat es einen wesent-
lichen Anteil daran, Unternehmenswerte
wie Vertrauen, Wertschadtzung und Respekt

erlebbar zu machen.
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