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DGUV-Risikoobservatorium: Trendthema Kl

und Folgen fiir den Arbeitsschutz

Key Facts

e Anwendungen der kiinstlichen Intelligenz (KI) entwickeln sich rasant und
gewinnen in fast allen Branchen an Bedeutung

e DerEinsatz von Systemen, die auf Verfahren der Kl basieren, kann die
physische und psychische Belastung von Beschaftigten verandern

e DerBedarfan Forschung, Entwicklung und Beratung im Kontext von Kl ist
enorm, das Kompetenzzentrum Kiinstliche Intelligenz und Big Data (KKI)
im IFA bietet Unterstiitzung und Beratung

Autorin

7 Ruth Kliiser

Das DGUV-Risikoobservatorium hat Kl als einen Toptrend fiir den Arbeitsschutz identifiziert.
Dieser muss die entstehenden Potenziale und Risiken der Technologie im Blick haben und
beurteilen, um Arbeit durch eine angepasste, zukunftsgerichtete Pravention menschenzentriert

zu gestalten.

ie Organisation fiir wirtschaftliche

D Zusammenarbeit und Entwicklung
(OECD) definiert KI wie folgt: Ein
KI-System ist ein maschinengestiitztes Sys-
tem, das fiir explizite oder implizite Ziele
aus den empfangenen Eingaben ableitet,
wie es Ergebnisse wie Vorhersagen, Inhal-
te, Empfehlungen oder Entscheidungen er-
zeugen kann, die physische oder virtuelle
Umgebungen beeinflussen kénnen." KI gilt
als Zukunftstechnologie und verspricht,
die digitale Transformation weiter voran-
zutreiben. Umgekehrt ist die dynamische
Technologisierung aller Lebensbereiche
der grundlegende Treiber von KI. Die Leis-
tungsfahigkeit von IT-Systemen steigt wei-
ter rasant, es entwickeln sich immer leis-
tungsfahigere Computer (Supercomputer),
sogar Quantencomputer sind in naher
Zukunft absehbar. Gleichzeitig steigt die
Verfiigbarkeit riesiger Datenmengen (Big
Data) — hdufig sogar in Echtzeit — und die
Vernetzung von Objekten, Daten, (Kauf-,
Bezahl- Liefer-, Produktions-)Prozessen
und Lebewesen im ,Internet of Everyt-
hing“ nimmt zu. Ein weiterer Antrieb fiir
KI ist durch neue Technologien zu erwar-
ten. Dazu gehoren die Weiterentwicklung
autonomer Fahrzeuge, die KI voraussetzt,

oder auch der Mobilfunkstandard 6G, wo-
bei sich KI und das 6G-Netzwerk gegensei-
tig bedingen.?C!

Cyberkriminalitdt beziehungsweise Cyber-
sicherheit gewinnen fiir Unternehmen und
Institutionen immer mehr an Relevanz. KI
wird von Kriminellen eingesetzt, um ihre
Angriffsmethoden zu verfeinern, die mit
konventionellen Erkennungsinstrumen-
ten kaum zu identifizieren sind. Umgekehrt
bietet KI auch Potenziale zur Risikoerken-
nung und erlaubt es, bosartige Angriffe
schneller zu erkennen, zu analysieren
und darauf zu reagieren. Beim ,,Wettriis-
ten“ zwischen Angreifenden und Verteidi-
genden halten Fachleute den Einsatz von
selbstlernender KI fiir Unternehmen fiir
alternativlos. Diese nutzt intelligente Algo-
rithmen zur Erkennung von Mustern und
Anomalien, die einem Cyberangriff voraus-
gehen. Auch der wachsende Druck, dem
Klimawandel zu begegnen, stellt einen po-
tenziellen Treiber fiir KI dar. So lassen sich
etwa in historischen Wetterdaten Muster
erkennen und damit Fritherkennungs-
systeme fiir Klimaveranderungen entwi-
ckeln. Mit KI-Anwendungen ist es ebenfalls
moglich, Klimamodelle so nachzubilden,

dass sie weniger Rechenleistung und damit
Energie benétigen.”

Der Personal- und Fachkraftemangel pragt
KI weniger eindeutig, zumal die Techno-
logie noch am Beginn ihrer Entwicklung
steht. Es gibt fiir fast alle Branchen Bei-
spiele, wie KI Beschiftigte entlasten kann,
allerdings schafft KI besonders in der An-
fangsphase der Implementierung neue,
anspruchsvolle Aufgaben, zum Beispiel
Programmierung und Uberwachung.”
Der weitere Fortschritt von KI wird auch
von der Fihigkeit der Beschiftigten beein-
flusst, mit (generativer) KI effektiv zu inter-
agieren und sich die notwendigen Kennt-
nisse anzueignen.®!

Arbeitserleichterung und
bessere Pravention

Mit KI lassen sich komplexe technische
Abldufe und belastungsintensive Tatig-
keiten mit hoher Unfallgefahr automati-
sieren, aber auch Prozesse der Entschei-
dungsfindung. KI wird in verschiedensten
Systemen in fast allen Branchen eingesetzt;
zu den Anwendungen zdhlen zum Beispiel
kollaborierende Roboter (Cobots), Wear-
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Mit Kl lassen sich komplexe technische Abldaufe
und belastungsintensive Tatigkeiten mit hoher
Unfallgefahr automatisieren, aber auch Prozesse
der Entscheidungsfindung.“

able-Technologien, smarte Exoskelette, in-
telligente persoénliche Schutzausriistung
(PSA), autonomes Fahren, Chatbots und
KI-gestiitzte Programme im Personalma-
nagement.”

KI eignet sich fiir repetitive, standardisier-
te und einfache Aufgaben!"’, generative
KI bietet aber auch Wissensarbeitenden
die Moglichkeit, bei kreativen Aufgaben
schneller und besser zu werden. Dabei pro-
fitieren Personen mit unterdurchschnittli-
cher Leistungsfihigkeit besonders stark.™
KI kann Prozesse verschlanken und be-
schleunigen, Beschiftigte entlasten, den
Personalmangel reduzieren oder dlteren
Personen und Menschen mit Einschran-
kungen die Arbeit erleichtern beziehungs-
weise ihnen den Weg in die Arbeitswelt
ermoglichen.” KI-basierte Weiterbildungs-
systeme haben das Potenzial, Beschiftig-
te individuell und effizient beim Lernen
zu unterstiitzen und Kompetenzliicken in
Organisationen zu schliefen." Fiir Fiih-
rungskrifte kann KI den Zugang zu Da-
ten erweitern und erleichtern, schnelle-
re Kommunikation ermdéglichen und die
Vernetzung fordern. Eine Entlastung bei
Routineaufgaben bietet mehr Raum fiir
mitarbeiterorientierte Fiihrung.

KI kann helfen, bei (Beinahe-)Unfillen
Muster zu erkennen und Vorhersagen ab-
zuleiten. Grof3e Echtzeitdatenmengen kann
man mithilfe von KI auswerten und Be-
schaftigte frithzeitig warnen, zum Beispiel
bei einer pl6tzlich auftretenden Exposition
gegeniiber Gefahrstoffen.! Technische Da-
tenblatter oder Riickrufdatenbanken von
Produkten konnen durch maschinelle Lern-
verfahren automatisiert verarbeitet wer-
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den. Die KI kann dann Gefahrdungen iden-
tifizieren, Zusammenhange herausstellen
und geeignete Mafinahmen zur Risikomin-
derung vorschlagen.™ Zudem lassen sich
mithilfe von Daten aus den Priifungen der
Unternehmen und des Unfallgeschehens
Betriebe mit erh6htem Beratungshedarf
identifizieren.!

Sicherheitsliicken, Technologie-
abhdngigkeit und Uberwachung

Allerdings sind die physischen und psy-
chischen Risiken durch KI fiir Beschiftigte
vielfaltig. Beispielsweise kann die Integra-
tion von KI-Komponenten in Maschinen
und Anlagen deren Gesamtsicherheit be-
einflussen. Sicherheitsliicken bei der KI
konnen zu Systemausféllen, physischen
Risiken fiir die Beschiftigten, Unfdllen
oder materiellen Schdden im Unterneh-
men fiihren. Auch Fehlbedienungen und
-interpretationen oder Manipulationen von
auflen durch fehlende Cybersicherheit sind
moglich.l

Je umfangreicher KI-Systeme Beschiftigte
unterstiitzen, desto gréfer ist die Gefahr,
dass menschliche Fahigkeiten in den Hin-
tergrund riicken. Eine {ibermaflige Tech-
nologieabhdngigkeit kann so zu einer
Entqualifizierung fiihren. Ebenso sind
Auswirkungen auf die Zusammenarbeit
der Beschéftigten und die kollegiale Un-
terstiitzung denkbar."'® Des Weiteren kon-
nen KI-Systeme bei Beschiftigten die Sor-
ge auslosen, durch Maschinen ersetzt zu
werden, was Stress und Leistungseinbuf3en
bedingen kann. Die Automatisierung von
Aufgaben kann nicht zuletzt dazu fiihren,
dass mehr Tatigkeiten im Sitzen ausgefiihrt

werden und Aufgaben weniger abwech-
seln, sodass die Beschéftigten vermehrt
repetitive Arbeiten erledigen und Bewe-
gungsarmut zunimmt.

KI-gestiitzte Personalmanagement-Systeme
sammeln - oft in Echtzeit — Daten iiber den
Arbeitsplatz, die Beschiftigten, ihre Arbeit
und die digitalen Werkzeuge, die sie ver-
wenden. Solche Systeme konnen die Auto-
nomie der Beschiftigten iiber ihre Arbeit
erheblich einschranken. Der erzeugte Leis-
tungsdruck kann gesundheitliche Proble-
me zur Folge haben wie etwa Muskel- und
Skeletterkrankungen oder Erschépfung,
das Unfallrisiko erhéhen und Angste um
den Arbeitsplatz schiiren.!'”°!

Erkenntnisse und Perspektiven
fiir den Arbeitsschutz

e Kl kann die Arbeit auf organisatori-
scher und individueller Ebene ver-
dandern und Tatigkeiten, Abldaufe oder
einzelne Arbeitsschritte grundlegend
erleichtern und inklusiver gestalten,
etwa durch Cobots, selbstlernende
Systeme, intelligente personliche
Schutzausriistung oder korperlich
unterstiitzende Assistenzsysteme.

Kl birgt aber gleichzeitig Risiken,
beispielsweise in Bezug auf Cyber-
sicherheit, Datenschutz und Ethik.

e Der selbstbewusste und kritische
Umgang mit Kl in allen Lebensberei-
chen stellt eine Schliisselkompetenz
zukiinftiger Generationen dar. Ihren
Erwerb friihestmoglich zu fordern, ist
ein gesamtgesellschaftlicher Auftrag,
der auch die gesetzliche Unfallver-
sicherung betrifft.



Die Unfallversicherungstrager als
direkte Ansprechpartner fiir ihre
Mitglieder miissen zum Einsatz von
Kl unter der Maschinenverordnung
und der KI-Verordnung kompetent
beraten konnen. Dies umfasst auch
den Aufbau von Know-how in den
Prifstellen von DGUV Test sowie das
Engagement in der Normung.

Eine partizipative Arbeitsgestaltung
spielt fiir die Akzeptanz von Kl in
Arbeitsprozessen eine wichtige Rolle,
die sich auch in den Beratungs- und
Informationsangeboten zum Arbeits-
schutz spiegeln sollte.
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werden andersartige Kompeten-

zen — auch im Zusammenhang mit
Sicherheit und Gesundheit bei der
Arbeit — gefragt sein. Entsprechend
angepasste Qualifizierungsangebote
sind auch im Arbeitsschutz erforder-
lich, um die Arbeits- und Beschaf-
tigungsfahigkeit der Menschen zu
gewdhrleisten. Nicht zuletzt ist es
wichtig, die Aufsichtspersonen der
gesetzlichen Unfallversicherung auf
diesem Gebiet zu ertiichtigen.

Es besteht noch erheblicher For-
schungsbedarf, etwa zu Fragen der
Robustheit und Genauigkeit von

Transfers in die Praxis. Der Arbeits-
schutz muss sowohl die Expertise
und Eigenforschung der gesetzlichen
Unfallversicherung auf diesem Ge-
biet starken als auch die Vernetzung
mit Hochschulen und anderen For-
schungseinrichtungen ausbauen.
Das KKI des Instituts fiir Arbeits-
schutz der DGUV (IFA) unterstiitzt
Berufsgenossenschaften und
Unfallkassen bei der Planung und
Durchfiihrung konkreter KI-Vorhaben.
Zudem ist es Anlaufstelle gegeniiber
Politik, Forschung und Gesellschaft.

e Klverursacht strukturelle Veran-
derungen in der Arbeitswelt, neue
Berufsbilder entstehen und damit

Systemen mit KI, aber auch zur Wei-
terentwicklung des Konzeptes der
vertrauenswiirdigen Kl und seines

Der vollstandige Trendbericht aus dem
DGUV-Risikoobservatorium findet sich
im IFA-Trendportal.”! oo
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