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Moglichkeiten und Grenzen von kiinstlicher
Intelligenz in der Arbeitswelt

Key Facts

e Kiinstliche Intelligenz (KI) kommt bereits heute in verschiedenen Anwendungen

zum Einsatz

e Der Einsatz von kiinstlicher Intelligenz hat in der Arbeitswelt das Potenzial, im
Zusammenhang mit der Tatigkeit auftretende Gefahren zu reduzieren oder zu

verhindern

e Das Konzept der vertrauenswiirdigen kiinstlichen Intelligenz definiert Kriterien
und Standards fiir einen verantwortungsvollen Umgang mit Kl

Autor

7 Benno Gross

Kiinstliche Intelligenz verspricht in verschiedenen Lebens- und Arbeitsbereichen fiir den
Menschen Aufgaben zu erleichtern, zu ersetzen oder sicherer zu machen. Damit hat sie das
Potenzial, auch in der Pravention gewinnbringend zu unterstiitzen. Der Beitrag behandelt
die Moglichkeiten und Grenzen des Einsatzes von kiinstlicher Intelligenz.

iinstliche Intelligenz (KI) steht als
KSammelbegriff fiir automatisierte
Systeme, die auf Basis simulierter
menschlicher Intelligenz Probleme 16sen
konnen. Das Konzept der kiinstlichen In-
telligenz ist nicht neu,” hat aber durch die
zunehmende Technologisierung aller Le-
bensbereiche eine neue Dynamik erhalten,
die sich in der Verfiigbarkeit und Menge
generierbarer Daten, steigenden Rechen-
leistungen und -kapazitdten sowie in den
Moglichkeiten digitaler Datenerfassung
und -auswertung begriindet.?

Die Frage, was kiinstliche Intelligenz tiber-
haupt ist, wird im 6ffentlichen Diskurs rela-
tiv weit gefasst und aktuell noch unscharf
beantwortet.P! Technisch meint kiinstliche
Intelligenz eine Reihe von Systemen, die
sich teilweise stark unterscheiden

e inderArt, wie Schlussfolgerungen
generiert werden,

e inderEinbettung menschlicher
Wissens- und Verhaltensregeln in
die Systeme,

e inderArt, wie die Systeme trainiert
werden, sowie

e inihrer Leistungsfahigkeit.”!

Dabei verfiigt die derzeit iiberwiegend ein-
gesetzte kiinstliche Intelligenz nur iiber
eine schwache Auspragung. Im Gegensatz
zu starker kiinstlicher Intelligenz, die den
intellektuellen Fertigkeiten des Menschen
gleichwertig oder {iberlegen ist, 16st die
schwache kiinstliche Intelligenz Proble-
me in bestimmten Anwendungsdomanen
(etwa Navigation, Texterkennung).

Diese finden sich in den unterschiedlichs-
ten Anwendungen in Form von Suchalgo-
rithmen, Apps, Robotern oder intelligen-
ten Fahrassistenten. In verschiedenen
Bereichen zeichnet sich bereits ab, dass
schwache kiinstliche Intelligenz Steue-
rungsprozesse unterstiitzen und in Tei-
len {ibernehmen kann. Potenziell eignet
sich kiinstliche Intelligenz fiir repetitive
und standardisierte Aufgaben wie das
Auslesen und Auswerten von Daten oder
die Uberpriifung einfacher Aufgaben, als
Assistenz bei der Auswertung von Texten
oder Bildmaterial sowie bei schweren und
gefdhrlichen Aufgaben. Hier kann kiinstli-
che Intelligenz Daten vorsortieren, Tatigkei-
ten teilweise iibernehmen oder etwa War-
tungshinweise fiir Maschinen rechtzeitig
vorhersagen.

Maoglichkeiten von kiinstlicher
Intelligenz in der Pravention

Kiinstliche Intelligenz kann in unterschied-
lichen Bereichen der Arbeitswelt dazu bei-
zutragen, im Zusammenhang mit der Tatig-
keit auftretende Gefahren zu reduzieren.
Beispielsweise indem belastungs- und un-
fallintensive Tatigkeiten durch kiinstliche
Intelligenz assistiert oder vollstindig ohne
den Menschen ausgefiihrt werden oder in-
dem verschiedene Akteurinnen und Akteu-
re bei der Organisation des Arbeitsschutzes
unterstiitzt werden. Die Datengrundlage
solcher KI-gestiitzten Systeme bilden dabei
individuelle Beschiftigtendaten, Daten aus
der Arbeitsorganisation, Tatigkeitsdaten,
Daten des Arbeitsmittels sowie Daten be-
zogen auf die Arbeitsumgebung.!

In der Intralogistik konnen KI-basierte As-
sistenzsysteme zum Beispiel im Kontext
von Unfallprdvention zur Verhinderung
von Verkehrsunféllen in Lagerhallen ein-
gesetzt werden. Dabei wird zwischen Ge-
fahrenquellen (Objekte, Personen) diffe-
renziert und entsprechende Warnhinweise
werden an das Bedienpersonal weiterge-
geben. !
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Kiinstliche Intelli-
genz kann in unter-
schiedlichen Berei-
chen der Arbeitswelt
dazu beizutragen, im
Zusammenhang mit
der Tatigkeit auftre-
tende Gefahren zu
reduzieren.”

Kiinstliche Intelligenz kann dazu einge-
setzt werden, Arbeitsabldufe zu rationa-
lisieren oder Sicherheitskonzepte zu ver-
bessern, beispielsweise unterstiitzend fiir
den gesamten Prozesszyklus der Gefdahr-
dungsbeurteilung: So kénnen etwa spe-
zifische Arbeitssituationen auf der Basis
von Datenpools mit Informationen zu typi-
schen Gefdahrdungssituationen analysiert
und bewertet werden und bilden damit die
Grundlage zur Erstellung einer teilautoma-
tisierten Gefihrdungsbeurteilung.” Wer-
den in dem entsprechenden Arbeitsbereich
durch den Einsatz von Sensortechnologie
zudem grofle Echtzeitdatenmengen gene-
riert, konnen mithilfe kiinstlicher Intelli-
genz Vorhersagen zu sich verdnderten Ar-
beitsbedingungen gemacht werden, etwa
bevor Ermiidung, Verletzungen oder Expo-
sition beispielsweise gegeniiber toxischen
Substanzen eintreten. Diese Informationen
konnen dazu verwendet werden, die Ge-
fahrdungsbeurteilung in Echtzeit zu aktu-
alisieren oder um mégliche Mafinahmen
unmittelbar an Beschaftigte zu melden'®.

In der Arbeitsmedizin haben KI-gestiitzte
Gesundheitsanwendungen beachtenswer-
tes Potential, Teilbereiche von Pravention,
Diagnostik und Beratung zu unterstiitzen.
So kénnen etwa in bestimmten Risikobe-
rufen solche Verfahren eingesetzt werden,
um Vorscreenings von Hauterkrankungen
oder das Selbst-Monitoring bestimmter
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Vitaldaten durch die Beschiftigten zu er-
moglichen.”

Unterstiitzung bei den
Kernaufgaben

Neben der innerbetrieblichen Ebene des
Arbeitsschutzes hat kiinstliche Intelligenz
auch das Potenzial, die gesetzliche Unfall-
versicherung umfassend bei der Erledi-
gung ihrer Kernaufgaben zu unterstiitzen:
So werden bereits heute bei verschiedenen
Unfallversicherungstragern Anwendungen
bei der Aufsichtstadtigkeit der Praventions-
dienste eingesetzt, die beispielsweise die
Suche von Unternehmen in der Umgebung
der Aufsichtsperson, die Identifizierung
unfallanfalliger Unternehmen, den Zugriff
auf praventionsrelevante Informationen
oder die Besichtigungsberichtserstellung
erleichtern.t

Bei der Berufsgenossenschaft Energie Tex-
til Elektro Medienerzeugnisse (BG ETEM)
kommt eine KI-basierte Methode zur Prii-
fung moglicher Riickforderungen bei der
Beteiligung von betriebsfremden Dritten
an Arbeitsunfédllen zum Einsatz, die auf
Grundlage abgeschlossener Verfahren
Plausibilitdten und Erfolgswahrschein-
lichkeiten fiir mogliche Regressverfahren
ermittelt."! Die Anwendung RehaPlus,
die ebenfalls bei der BG ETEM eingesetzt
wird, unterstiitzt die Fachabteilung des
Reha-Managements bei der Erstellung
von Prognosen zur Wahrscheinlichkeit
einer Mafinahme, zur voraussichtlichen
Dauer der Arbeitsunfahigkeit und zu den
voraussichtlichen Kosten des Falls.'” Die
Prognosen dieser teilautomatisierten Ver-
fahren beider Anwendungen bilden einen
relevanten Baustein fiir die zusatzliche In-
formationsgewinnung, die Entscheidung
iiber mogliche Mafinahmen wird durch die
Fachleute der jeweiligen Stellen getroffen.

Die verschiedenen Ansétze und Initiativen,
Sicherheit und Gesundheit bei der Arbeit
beim Einsatz kiinstlicher Intelligenz sicher-
zustellen und zu férdern, werden durch das
am Institut fiir Arbeitsschutz der DGUV
(IFA) angesiedelte Kompetenzzentrum
Kiinstliche Intelligenz und Big Data (KKI)
zusammengefiihrt und weiterentwickelt.

Das KKI versteht sich dabei nicht nur als
Anlaufstelle fiir die DGUV und ihrer Trager,
sondern unterstiitzt und berat auch Poli-
tik, Forschung und Gesellschaft sowie Ak-
teurinnen und Akteure in Sachen Arbeits-
schutz bei der Konzeption, Umsetzung und
dem Einsatz kiinstlicher Intelligenz.

Grenzen von kiinstlicher
Intelligenz

Durch den Einsatz von kiinstlicher In-
telligenz im Bereich Gesundheitsschutz
und Unfallverhiitung kénnen auch neue
Risiken entstehen, die etwa auf Transpa-
renzdefizite der KI-Entscheidungen und
Prozesse, fehlende Cybersicherheit oder
unzureichenden Datenschutz zuriickzu-
fithren sind. Kiinstliche Intelligenz kann
auch zu physischen Beeintrachtigungen
oder materiellen Schaden fiihren, die auf
Fehlbedienungen oder -interpretationen
sowie auf schadhafte Manipulation von
auflen zuriickzufiihren sind. Auf psycho-
sozialer Ebene greift die Verwendung von
KI in die Arbeitsorganisation ein und hat
Auswirkungen auf die von Menschen ge-
forderten Fahigkeiten und Kompetenzen im
Kontext der Mensch-Maschine-Interaktion.
Zum anderen besteht die Gefahr, dass der
erhohte Bedarf an Datengenerierung und
-erfassung eine verstiarkte Uberwachung
und Kontrolle von menschlichem Handeln
zur Folge haben kann.

Ethik

Der zunehmende Einsatz von hoch auto-
matisierten Systemen begiinstigt einen
strukturellen Wandel in der Mensch-Ma-
schine-Beziehung: Wahrend in teilautoma-
tisierten Prozessen Technologie zur Unter-
stiitzung oder Assistenz von bestimmten
Arbeitsschritten eingesetzt wird, resultiert
die zunehmende Technologisierung von
Arbeitsprozessen in einer (gleichberech-
tigten) Kooperation zwischen Mensch und
Maschine.™ Viele KI-Modelle erzeugen kor-
relationsbasierte Ergebnisse, die die Inter-
pretationsfihigkeiten des menschlichen
Denkens iibersteigen. In diesen Fillen
bleibt die Logik der erzeugten Ergebnisse
fiir Anwenderinnen und Anwender intrans-
parent, obwohl sie sich direkt auf sie aus-



wirken (Black Box). Dies kann dazu fiihren,
dass die individuelle Handlungsfahigkeit
und -freiheit im Mensch-Maschine-Zusam-
menwirken nachhaltig beschrankt wird. Je
umfangreicher also KI-Systeme mensch-
liche Aktivitaten unterstiitzen, Prozesse
effizienter und prazisier machen, desto
grofier ist die Gefahr, dass menschliche
Fahigkeiten marginalisiert werden.

Zudem kénnen KI-Systeme bestehende ge-
sellschaftliche Diskriminierung oder Un-

gleichbehandlung reproduzieren bezie-
hungsweise verstarken. Dann ndmlich,
wenn die Ergebnisse der KI-Systeme auf
Basis intendiert oder unbeabsichtigt ver-
zerrter Daten generiert oder unkritisch in
menschliche Handlungen {iberfiihrt wer-
den (Automatisierungsbias).

Datenschutz und -qualitat

Damit KI-Systeme lernen konnen, miissen
grofle Datenmengen (Big Data) generiert
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und analysiert werden. Deren Integritat
und Qualitdt kann hdufig nicht unein-
geschrankt gewdhrleistet oder zuriick-
verfolgt werden. Insbesondere bei per-
sonenbezogenen Daten wirft das Fragen
im Zusammenhang mit den Grundsitzen
der Datenerhebung und Datenauswertung
auf — namlich der Transparenz, Zweckbin-
dung und Datenminimierung." Nicht ord-
nungsgemaf’ erfasste, extrahierte oder ver-
arbeitete Daten konnen damit das Recht
auf informationelle Selbstbestimmung,
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In der arbeitsmedi-
zinischen Vorsorge
konnen Kl-gestiitzte
Gesundheitsanwen-
dungen Teilbereiche
von Pravention,
Diagnostik und
Beratung iiber-
nehmen.*

also das individuelle Recht iiber die Preis-
gabe und Verwendung der eigenen Daten
gegeniiber staatlichen Stellen, Unterneh-
men und Einzelpersonen verletzen.

Gleichzeitig greift hier auch der Black-Box-
Effekt, weil aufgrund der Eigenschaften
selbstlernender Systeme die Datengrund-
lage der Entscheidungen fiir die Daten-
spender, Nutzenden oder Entwicklerin-
nen und Entwickler nicht nachvollziehbar
ist.® Daher sind bei KI-Anwendungen in
der Arbeitswelt technische Mafinahmen,
wie zum Beispiel die Anonymisierung der
erhobenen Daten, Loschfristen von Daten-
sdatzen oder dezentrale Verarbeitung von
Datensitzen (foderales Lernen), von zen-
traler Bedeutung, um etwa missbrauchli-
che Leistungskontrolle systematisch aus-
schlieen zu konnen. !

Verantwortungsvolle Gestaltung
von kiinstlicher Intelligenz

Um menschliche Handlungsspielraume
auch im Kontext des technischen Fort-
schritts zu erhalten, verantwortungsvoll
weiterzuentwickeln und die Akzeptanz von
kiinstlicher Intelligenz aufseiten der An-
wender und Anwenderinnen zu fordern,
miissen Risiken und Chancen eingeord-
net werden. Kiinstliche Intelligenz muss
humanzentriert gestaltet und durch Sys-
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temkontrolle reguliert werden. In diesem
Kontext definiert das Konzept der vertrau-
enswiirdigen kiinstlichen Intelligenz™ auf
der Grundlage individueller und gesamtge-
sellschaftlicher Fragestellungen Kriterien
und Standards fiir einen verantwortungs-
vollen Umgang mit KI.

Dabei stellt das Konzept der vertrauens-
wiirdigen kiinstlichen Intelligenz die Un-
terstiitzung und den Erhalt menschlicher
Autonomie bei der Entscheidungsfindung
in allen Prozessschritten in den Vorder-
grund. Das gilt sowohl fiir die Entschei-
dungsfahigkeit im Prozess selbst als auch
fiir die Entscheidung, KI nicht einzusetzen
oder Entscheidungen des Systems auszu-
setzen. Dazu miissen Ergebnisse transpa-
rent, nachvollziehbar und steuerbar sein.

Zudem muss sichergestellt sein, dass sich
kiinstliche Intelligenz gemaf3 ihrer Zweck-
bestimmung verhalt, das Risiko einer Scha-
digung minimiert oder ausschlief3t sowie
die geistige und korperliche Unversehrt-
heit des Menschen im Rahmen der Mensch-
Maschine-Interaktion sicherstellt. Dazu
miissen die Systeme gegeniiber Manipu-
lationsversuchen geschiitzt sein, die zu Be-
eintrdchtigungen der Funktionstiichtigkeit
fithren, Auswirkungen auf die Schadensan-
falligkeit haben und prézise, zuverldssige
reproduzierbare Ergebnisse liefern.

KI-Systeme miissen den Datenschutz und
die -qualitdt in allen Phasen des Lebens-
zyklus eines Systems gewdhrleisten. Dies
betrifft sowohl die Personlichkeitsrechte
und die Rechte auf informationelle Selbst-
bestimmung der fiir das System bereitge-
stellten Daten als auch fiir die Daten, die
innerhalb des Prozesses generiert und aus-
gewertet werden. KI-Systeme miissen so
gestaltet sein, dass Prozesse, Entscheidun-
gen und Empfehlungen fiir den Menschen
riickverfolgbar, erkldarbar und transparent
sind. Dazu trdgt bei, dass die menschli-
che Autonomie in den Prozessen gewahrt
bleibt, die Entscheidungen nachvollzieh-
bar und reproduzierbar sind und Fehler-
behebungen im System ermdglicht werden.

Um eine Ungleichbehandlung der durch
die Entscheidungen von KI-Systemen be-

troffenen Gruppen auszuschlief3en, miis-
sen mégliche Verzerrungen auf der Ebene
der Datenerhebung, der Systementwick-
lung sowie der Auswertung und Interpreta-
tion der Ergebnisse verhindert werden. Mit
dem Einsatz von kiinstlicher Intelligenz in
verschiedenen Lebensbereichen sind sozia-
le Chancen und Risiken verbunden, die im
jeweiligen Kontext beurteilt und reguliert
werden miissen. KI-Systeme diirfen nur im
Einklang mit dem gesellschaftlichen und
okologischen Wohlergehen eingesetzt wer-

den.
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