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Liebe Leserinnen,
liebe Leser,

wir befinden uns gerade mitten in einer rasanten
digitalen Entwicklung. Neue Moglichkeiten wie
die unterschiedlichen Anwendungen kiinstlicher
Intelligenz (KI) verdndern Arbeitsprozesse. Ein
Sprachmodell wie ChatGPT ist dafiir nur das
jiingste Beispiel. Wie konnen sich Organisa-
tionen wie die gesetzliche Unfallversicherung
darauf einstellen?

Wir setzen auf eine gemeinsame Digitalisie-

rungsstrategie, die in diesem Jahr verabschie-

det wurde. Sie soll uns dabei helfen, Ziele zu

setzen und einen Handlungsrahmen zu geben

fiir die digitale Transformation, in der wir uns

bereits befinden. Denn an vielen Stellen wurden

Dienstleistungen und Kommunikationswege bereits digitalisiert. Das betrifft zum Bei-
spiel das UV-Serviceportal, das im Rahmen des Onlinezugangsgesetzes (0ZG) entwickelt
wurde, oder die Digitalisierung der Kommunikation mit leistungserbringenden Stellen
im Gesundheitswesen oder auch die Registermodernisierung.

Wichtig fiir die Zukunft wird auch eine verstarkte Zusammenarbeit der Unfallversiche-
rungstrager untereinander sein. Deshalb haben wir 2022 beschlossen, digitale Losun-
gen, die jenseits der Fachsysteme zum Einsatz kommen, kiinftig nur noch einmal zu
entwickeln. Damit etablieren wir ein virtuelles ,,Softwarehaus bei der DGUV*, unter
dessen Dach in Zukunft gemeinsame Lésungen entstehen sollen.

Auch beim Thema kiinstliche Intelligenz haben wir mit dem Kompetenzzentrum Kiinst-
liche Intelligenz und Big Data (KKI) am Institut fiir Arbeitsschutz der DGUV (IFA) bereits
einen Wissenspool geschaffen. Denn ohne Frage wird KI auch der gesetzlichen Unfall-
versicherung neue Moglichkeiten bieten: von immer praziseren Risikoeinschdtzungen
bis hin zur automatisierten Bearbeitung von Versicherungsfallen. Gleichzeitig miissen
wir aber auch die Risiken etwa in Bezug auf Datenschutz, Ethik und IT-Sicherheit immer
mit im Blick haben.

Eine grof3e Aufgabe fiir die Zukunft wird es deshalb sein, die Digitalkompetenzen der
Beschiftigten weiter aufzubauen. Das ist fiir jede Organisation ein zentraler Schliissel,

um in Zeiten des digitalen Wandels handlungsfiahig zu bleiben.

Thr

Dr. Stefan Hussy
Hauptgeschiftsfiihrer der Deutschen Gesetzlichen Unfallversicherung

Foto: Jan R6hl/DGUV
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Die Digitalisierungsstrategie der
gesetzlichen Unfallversicherung

Key Facts

e DasAund O digitaler Lésungen sind die Kundenanforderungen
e Die digitale Transformation erfordert stets neue kreative Denkweisen,
wo Technologien als Mittel zum Zweck eingesetzt werden

e Digitalisierung ist kein Selbstzweck

Autorin und Autor

7 Dr. Diana Herrmann
7 Tobias Schmitz

Digitalisierung ist ein Begriff, der allgegenwartig ist. Doch oft wird er missverstanden oder
falsch interpretiert. Es ist wichtig, klarzustellen, was Digitalisierung ist — und vielleicht noch

wichtiger, was sie nicht ist.

ei der Digitalisierung geht es nicht

darum, rein analoge Prozesse tech-

nisch umzusetzen und beispiels-
weise PDF-Dokumente zur Verfiigung zu
stellen.

Es geht vielmehr darum, Dienstleistungen
und Produkte den Kunden und Kundinnen
schneller und einfacher anzubieten bezie-
hungsweise zuganglich zu machen sowie
die Interaktionen mit ihnen zu verbessern.
Dies bedeutet, dass beispielsweise keine
Medienbriiche, doppelten Dateneingaben
oder andere Hiirden auftreten sollten, die
den Endnutzer bzw. die Endnutzerin irri-
tieren oder demotivieren. Daher sind die
Bediirfnisse und Wiinsche der Kunden
und Kundinnen das A und O der digita-
len Transformation eines Unternehmens.

Hierbei ist es entscheidend, analoge Pro-
zesse aus der Kundenperspektive neu zu
denken und Prozesse von Anfang bis Ende
(,end-to-end*) zu betrachten und zu digita-
lisieren. Dies erfordert stets neue, kreative
Denkweisen und Umsetzungsstrategien.

Das schlief3t auch die Effizienzsteigerung
innerhalb des Unternehmens ein. Zum Bei-
spiel konnen infolge der digitalen Trans-

formation Aufgaben schneller erledigt
werden, was Zeit und Ressourcen spart.
Dies tragt dazu bei, dass das Unternehmen
wirtschaftlich wettbewerbsfahig bleibt.

Bei alldem spielt Digitalisierung auch eine
wichtige Rolle bei der Datenverwaltung,
Sicherheit und Skalierbarkeit digitaler
Losungen.

Es geht also um die nahtlose digitale In-
tegration von Dienstleistungen und Pro-
dukten in den (Arbeits-)Alltag der Kunden
und Kundinnen. Die Dienstleistungen und
Produkte miissen dabei intuitiv nachvoll-
ziehbar und motivierend sein und einen
Mehrwert fiir alle Beteiligten haben.

Dabei werden im Zuge der digitalen Trans-
formation unterschiedlichste digitale Sys-
teme und Technologien als das Mittel zum
Zweck eingesetzt.

Handlungsrahmen fiir die Arbeit
der Unfallversicherung

Infolge neuer digitaler Geschiftsprozesse
und Bedarfe bei ihren versicherten Unter-
nehmen und Einrichtungen, ergeben sich
auch fiir die Trager der gesetzlichen Unfall-

Was gehort nicht zur digitalen
Transformation?

o Umwandlung von Formularen in
PDFs

o technische Umsetzung bestehen-
der analoger Prozesse

o reine Anwendung von Techno-
logien wie Cloud-Losungen oder
kiinstlicher Intelligenz

° ausschlieflich unternehmens-
intern gerichtete Perspektive

versicherung (UV-Trédger) neue Bedarfe an
ihre Dienstleistungen. Hinzu kommen ge-
setzliche Vorgaben und neue Formen der
Zusammenarbeit mit Ministerien, Leistungs-
erbringern (wie Krankenhiusern), Amtern
und anderen Kooperationspartnern.

Um den digitalen Wandel im Sinne der
Arbeitgebenden, Versicherten und Koope-
rationspartner mitzugestalten, hat die ge-
setzliche Unfallversicherung eine Digitali-
sierungsstrategie entwickelt, die den Kurs
und Handlungsrahmen fiir ihre kiinftige
Arbeit und Ausgestaltung aller Geschéfts-
bereiche aufzeigt. Ubergeordnetes Ziel ist



Quelle: DGUV
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es, die Dienstleistungen der gesetzlichen
Unfallversicherung so zu gestalten, dass
Betriebe, Einrichtungen und ihre Versi-
cherten bestmdglich erreicht und unter-
stiitzt werden.

Um dies zu erreichen, orientiert sich die
gesetzliche Unfallversicherung in ihrer
Digitalisierungsstrategie an den in Abbil-
dung 1 dargestellten sechs Zielvisionen
(= Handlungsfelder).

Im Rahmen der Zielvision ,,Dienstleistun-
gen“ hat die gesetzliche Unfallversicherung
schon einiges bewegt. Ein Beispiel ist die
Entwicklung des digitalen ,,Serviceportals
der gesetzlichen Unfallversicherung“", das
auf Basis des Onlinezugangsgesetzes (0ZG)
entwickelt wurde und seit Anfang 2023 on-
line zugdnglich ist. Im Serviceportal stehen
den Betrieben, Einrichtungen und Versi-
cherten mehr als 30 Serviceleistungen der
Unfallversicherungstrédger online zur Ver-
fligung. Beispiele sind die Anzeige eines
Arbeitsunfalls und das An- oder Abmelden
eines Unternehmens.

Gleichzeitig liegt der Fokus auch auf der Aus-
richtung und (Weiter-)Entwicklung inner-
halb der gesetzlichen Unfallversicherung.
»Geschaftsprozesse“ werden betrachtet,
die ,,Digitalkompetenzen® der Beschéftig-
ten werden weiterentwickelt und interne
»Entscheidungswege* werden optimiert.

Dieses umfassende Vorgehen ist entschei-
dend, um die digitale Transformation im
Sinne der Unternehmen, Einrichtungen
und Versicherten erfolgreich zu gestal-
ten. Das erfordert klare Ziele, die aktuell
formuliert werden, und eine transparente
Kommunikation, die alle Beteiligten in der
gesetzlichen Unfallversicherung anspricht,
um die digitale Transformation auch inner-
halb der Unfallversicherung erfolgreich zu
gestalten.

In ihrem Strategieprozess verfolgt die ge-
setzliche Unfallversicherung das Konzept
einer lebendigen Strategie. Regelmaflig
wird reflektiert und {iberpriift, ob die hin-
ter den Zielvisionen formulierten strategi-
schen Zielbilder und operationalisierten

Ziele noch passend sind oder aufgrund
neuer beziehungsweise gednderter gesetz-
licher Anforderungen oder Kundenbedarfe
angepasst werden miissen.

Die gesetzliche Unfallversicherung hat ihre
Reise durch den digitalen Wandel gestartet.
Mit ihrer Digitalisierungsstrategie mochte
sie nicht nur die Bediirfnisse und Erwartun-
gen der Arbeitgebenden und Versicherten
ernst nehmen, sondern auch aktiv an ihrer
internen Entwicklung und Effizienz arbei-
ten, um die digitale Transformation im Sin-
ne aller Beteiligten erfolgreich zu gestalten.
Wie sie dabei vorgeht, wird in einigen der
folgenden Beitrdge in dieser Ausgabe des
DGUYV Forums erldutert.

Fu3note

[1] https://serviceportal-uv.dguv.de/

Abbildung 1: Die sechs Zielvisionen (Handlungsfelder) fiir die Digitalisierungsstrategie der gesetzlichen Unfallversicherung


https://serviceportal-uv.dguv.de/
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Digitalkompetenzen fiir die
Arbeitswelt der Zukunft

Key Facts

e Digitalkompetenzen sind als Schliisselkompetenzen der Zukunft zentral fiir alle
Beschdftigten und damit von technologischen Kompetenzen im engeren Sinne

abzugrenzen

e Digitalkompetenzen sind facettenreich und umfassen mehr als die Fahigkeit zur

Nutzung digitaler Werkzeuge

e Organisationen brauchen zielgruppenspezifische Programme, um den ,,Digital
Skills Gap“ zu schlieffen — dabei gewinnt die Starkung lebenslangen und infor-

mellen Lernens an Bedeutung

Autorin

7 Silvia Hartung

Damit Organisationen die digitale Transformation erfolgreich meistern konnen, miissen Beschif-
tigte iiber digitale Schliisselkompetenzen verfiigen. Dieser Beitrag erldutert, wie Digitalkompeten-
zen von anderen ,,Zukunftskompetenzen* abzugrenzen sind, welche Bereiche sie umfassen und
wie Organisationen die Beschiftigten in ihrer Kompetenzentwicklung unterstiitzen kénnen.

ie Digitalisierung — oder konkreter

D gesagt: die digitale Transformati-
on - revolutioniert unser Leben und

unsere Arbeitswelt. Organisationen stehen
vor der enormen Herausforderung, mit dem
Wandel Schritt zu halten und durch Verdn-
derungen in Strategien, Geschaftsmodellen,
Prozessen und Unternehmenskultur ihre

Wettbewerbsfidhigkeit zu erhalten oder zu
steigern. Ob der Transformationsprozess ge-
lingen kann, hiangt wesentlich davon ab,
ob Beschiftigte iiber die entsprechenden
Kompetenzen verfiigen, diesen mitzugestal-
ten. In diesem Zusammenhang sind Digital-
kompetenzen zu einer zentralen Schliissel-
kompetenz geworden.

Doch was sind ,,Digitalkompetenzen“? Sind
damit primdr Kenntnisse und Fahigkeiten
zur Nutzung von Computern beziehungs-
weise digitalen Werkzeugen gemeint?
Oder handelt es sich um technologische
Fachkenntnisse im engeren Sinne, so-
dass in Zukunft ein noch gréf3erer Bedarf
an IT-Fachkraften zu erwarten ist? Das

Spezialisten fiir den Umgang mit
transformativen Technologien werden

in allen Branchen bendtigt und sind
eine knappe Ressource am Arbeitsmarkt

Neue Arbeitsformen erfordern ein
verdndertes Set an digitalen und nicht-
digitalen Schliisselkompetenzen bei
allen Mitarbeiterinnen und Mitarbeitern

Abbildung 1: Future-Skills-Framework,,Fiihrung im Fokus*

Quelle: Stifterverband & McKinsey, 2021, S. 5
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Future-Skills-Framework! erlaubt einen
differenzierten Blick auf diese und weitere
»Zukunftskompetenzen®:

Das Framework unterscheidet vier Kate-
gorien von Future Skills, die eine Organi-
sation bendtigt, um den digitalen Wan-
del zu gestalten. Zum einen geh6ren dazu
technologische Kompetenzen im engeren
Sinne, zum Beispiel in Softwareentwick-
lung, Data Analytics, kiinstlicher Intelli-
genz (KI) und Quantencomputing. Hier
liegt auf der Hand: Nur IT-Fachkrafte ver-
fiigen {iber das notige Fachwissen, um die-
se Kompetenzbedarfe zu erfiillen. Hinzu
kommt eine Reihe weiterer digitaler und
nicht digitaler Schliisselkompetenzen,
die alle Beschiaftigten benotigen. Neben
klassischen Kompetenzen wie Resilienz,
interkultureller Kompetenz, Kreativitat
und Eigeninitiative stellt das Modell die
Bedeutung transformativer Kompetenzen
heraus. Dazu zédhlen beispielsweise Dia-
log- und Konfliktfahigkeit, Innovations-
kompetenz und Missionsorientierung®.
Diese sind notig, um Verdnderungsprozes-
se aktiv mitzugestalten. Auch Digitalkom-
petenzen sind - in Abgrenzung zu tech-
nologischen Kompetenzen — als weitere
zentrale Schliisselkompetenzen fiir alle
Beschaéftigten zu verstehen. Sie sind in Zei-
ten der Digitalisierung Voraussetzung zur
gesellschaftlichen Teilhabe und fiir beruf-
lichen Erfolg.”!

Was zdhlt alles zu
Digitalkompetenzen?

Der Begriff ,,Digitalkompetenz* biindelt
teils schon seit den 1970er-Jahren genutz-
te Kompetenzmodelle wie ,,Medienkompe-
tenz“, ,,Computerkompetenz®, , Informa-
tionskompetenz* oder ,,Digital Literacy“
unter einem zeitgeméafien Dach. Sie alle
beziehen sich auf die Fihigkeit, mit (digi-
talen) Medien umzugehen und sie sinnvoll
zu nutzen. Dabei sind diese Kompetenzen
nicht trennscharf voneinander abzugren-
zen, sondern eng miteinander verbunden
und teils aufeinander aufbauend.

Ein Modell, das die verschiedenen Berei-
che von ,,Digitalkompetenz* iibersichtlich
zusammenfiihrt und um authentische Bei-

spiele auf unterschiedlichen Kompetenz-
leveln ergdnzt, ist der europdische Refe-
renzrahmen fiir digitale Kompetenzen,
DigComp 2.2." Das Modell unterscheidet
fiinf Kompetenzbereiche:

1. Informations- und Datenkompetenz:
Dieser Bereich umfasst die Fahig-
keit, Informationen zu finden, zu
bewerten und zu nutzen. Die Menge
der verfiigbaren Informationen und
Daten steigt immer schneller an.
Um diese Datenflut zu beherrschen,
braucht es passende Strategien
zum Beispiel zur Recherche, Suche
und Filterung. Mindestens genau-
so wichtig ist es, die gewonnenen
Informationen auszuwerten und zu
bewerten und tiber geeignete Stra-
tegien flir das Speichern, Verwalten
und Abrufen der Informationen zu
verfiigen.

2. Kommunikation und Kollaboration:
Hierzu zdhlt die Fahigkeit, effektiv

mit anderen mittels digitaler Werk-
zeuge zu kommunizieren und zusam-
menzuarbeiten — und dazu gehort
mehr als das Einrichten und Durch-
fiihren einer Videokonferenz. Es gilt,
die jeweils passenden digitalen Tech-
nologien fiir unterschiedliche Anlds-
se von Interaktion und Kollaboration
auszuwdhlen. Auch die Kenntnis

und Beriicksichtigung digitaler ,,Um-
gangsregeln“ gehoren dazu.
Erstellen von digitalen Inhalten:

Um digitale Inhalte wie Texte, Bilder,
Videos und Prasentationen zu er-
stellen, braucht es zum einen Wissen
und Fertigkeiten zu den technischen
Umsetzungsmoglichkeiten. Zum
anderen gehdrt die Einhaltung von
Urheber- und Lizenzrecht zu diesem
Kompetenzfeld.

. Schutz und Sicherheit:

Dieser Bereich widmet sich nicht
nur dem Datenschutz gemaf Daten-
schutz-Grundverordnung (DSGVO)

Abbildung 2: Europdischer Referenzrahmen fiir digitale Kompetenzen (in Anlehnung
an Vuorikari et al., 2022) ergédnzt um ,,Agiles Denken und Handeln“

Quelle: DGUV



und dem Schutz von Gerdten (Cyber-
security), sondern umfasst auch den
Schutz von persdnlichen Daten, zum
Beispiel durch geeignete Sicher-
heits- und Privatsphare-Einstellun-
gen. Auch Strategien zum Schutz von
Gesundheit und Wohlbefinden sowie
der umweltbewusste Umgang mit
digitalen Gerdten zdhlen dazu.

5. Lésung von Problemen:
Dieser Bereich umfasst zum einen
die Kompetenz zur Losung ,,tech-
nischer Probleme“ in der Nutzung
von Gerdten und zum anderen die
Fahigkeit, das Potenzial von digi-
talen Technologien zur Lésung von
Problemen zu nutzen. Dazu gehort
iberdies, die eigenen Fahigkeiten
und Defizite zu reflektieren und ge-
eignete Mafinahmen zum Schliefien
der identifizierten Kompetenzliicken
zu ergreifen. Damit betont der Kom-
petenzbereich die Bedeutsamkeit
lebenslangen Lernens.

Fiir den Dialog iiber Digitalkompetenzen
im Kontext der DGUV wurde das Modell um
einen sechsten Kompetenzbereich ,,Agiles
Denken und Handeln“ ergidnzt, um dessen
grof3e Bedeutung fiir die gelungene Gestal-
tung des digitalen Wandels hervorzuhe-
ben. Dabei handelt es sich nicht nur um
eine bestimmte Methode wie ,,Scrum®, son-
dern um eine umfassende Verdanderung der
Organisation durch Etablierung agiler Wer-
te, Prinzipien, Praktiken und Methoden.
Grundprinzipien sind hier zum Beispiel die
Selbstorganisation in Projektteams und das
zyklische Vorgehen in sogenannten Sprints
mit dem Ziel, schnell eine erste funktions-
fahige Version eines Produkts oder einer
Dienstleistung zu entwickeln. Kommu-
nikation, Feedback und Flexibilitdt sind
weitere zentrale Merkmale agilen Denkens
und Handelns.

Wie digital kompetent sind
Beschiftigte?

Spitestens mit der Corona-Pandemie hat
die Entwicklung von Digitalkompetenzen
in vielen Branchen einen enormen Schub
erfahren. Mit der Einfiihrung von Home-
office, Videokonferenzen, neuen digitalen
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Tools und veranderten Arbeitsweisen sind
zumeist die grundlegenden Anwendungs-
kompetenzen — also: Wie richte ich eine
Videokonferenz ein? Wie teile ich eine Da-
tei mit Kolleginnen und Kollegen? Wie re-
cherchiere ich im Internet? — gestiegen. Fiir
komplexere Aufgaben, in denen etwa Pro-
bleml6se- und Gestaltungskompetenzen
gefragt sind, bescheinigt eine Studie zum
,»Digital Skills Gap“® jedoch eine Diskre-
panz zwischen den zukiinftig benétigten
und aktuell vorhandenen Digitalkompe-
tenzen der Bevolkerung. Besonders grofie
Nachholbedarfe bestehen demnach bei der
Kompetenz zur Priifung des Wahrheitsge-
halts von Informationen! (,,Fake News*
erkennen), bei der Einhaltung des Urhe-
ber- und Lizenzrechts!® sowie in der Fahig-
keit, sich unter Nutzung digitaler Medien
Wissen selbst anzueignen® 1,

Dies verdeutlicht: Im Kontext der Entwick-
lung von Digitalkompetenzen gilt es, nicht
nur zwischen verschiedenen Kompetenz-
bereichen zu unterscheiden, sondern als
Organisation spezifische Kompetenzprofi-
le fiir konkrete Aufgaben zu formulieren
und dabei das jeweils erforderliche Kom-
petenzlevel™ zu definieren. Fiir welche ak-
tuellen und zukiinftigen Tatigkeiten und
Aufgabenfelder reichen grundlegende
digitale Fahigkeiten aus und wo werden
fortgeschrittene oder hoch spezialisierte
Digitalkompetenzen benétigt, um zum Bei-
spiel neue Geschiftsmodelle zu erschlie-
3en? Ein Abgleich zwischen daraus resul-
tierenden Kompetenzprofilen und den
ermittelten™ vorhandenen Kompetenzen
Beschaftigter zeigt den ,,Digital Skills Gap“
auf und erlaubt die Planung gezielter Qua-
lifizierungsmafinahmen.

Entwicklung von Digital-
kompetenzen unterstiitzen

Zielgruppenspezifische Weiterbildungs-
mafinahmen in Form von Schulungen,
Workshops und Seminaren kdénnen den
Grundstein zur SchlieBung des ,,Digital
Skills Gap“ legen. Doch um die Entwick-
lung von Digitalkompetenz nachhaltig
zu fordern, reichen punktuelle, formelle
Qualifizierungsangebote nicht aus. Doch
warum ist das so?

»Kompetenzentwicklung ist ein fortwah-
render Prozess.“! Qualifizierungsangebo-
te konnen einen Anstofd zur Kompetenzent-
wicklung geben, indem zum Beispiel neue
Informationen vermittelt oder spezifische
Fertigkeiten trainiert werden. Idealerweise
sind Bildungsangebote praxisnah, prob-
lemorientiert, didaktisch durchdacht und
férdern die unmittelbare Anwendung von
neu erworbenem Wissen und Fertigkeiten.
Doch ob der Transfer in den beruflichen
Arbeitsalltag gelingt oder ob es bei ,,tra-
gem Wissen“!"” bleibt, hingt von den si-
tuativen Rahmenbedingungen sowie den
windividuellen motivationalen, volitiona-
len und sozialen Bereitschaften und Fa-
higkeiten“¢ ah.

Zudem fiihrt uns die Digitalisierung jeden
Tag vor Augen: Wissen hat eine immer kiir-
zere Halbwertszeit. Technische Innovatio-
nen und verdnderte Arbeitsweisen erfor-
dern kontinuierlich das Erlernen neuer
Fahigkeiten” — auch auf3erhalb von for-
mellen Qualifizierungsmafinahmen. Dieser
Tatsache tragt das Konzept des ,,lebenslan-
gen Lernens“!®! Rechnung. Ob durch das
Anschauen von Lernvideos, das eigenstan-
dige Recherchieren von Problemlésungen
im Internet, im Austausch mit Kollegin-
nen und Kollegen oder aus der Tatigkeit
heraus: Informelles Lernen im beruflichen
Alltag ist fiir die Kompetenzentwicklung
unerldsslich.

Doch lebenslanges Lernen ist voraus-
setzungsreich und erfordert Reflexions-,
Lern- und Selbststeuerungskompetenzen.
Analog zu Digitalkompetenzen gelten die-
se selbst als ,,Future Skills“'*! und miissen
als Schliisselkompetenzen in Schule, Aus-
bildung und Studium gefordert werden,
damit Beschdftigte lebenslangem Lernen
mit einer positiven Haltung und den dafiir
notigen Fahigkeiten begegnen kénnen.

Dariiber hinaus benétigt lebenslanges Ler-
nen passende organisationale Rahmenbe-
dingungen. Dazu gehdren beispielsweise
ausreichend Zeit, die notige (technische)
Infrastruktur wie der Zugang zu Tools und
digitalen Lernumgebungen sowie eine lern-
forderliche Organisationskultur. Gefragt
sind hier insbesondere Fiihrungskrafte:
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Als ,,Digital Leaders“ orientieren sie sich
an agilen Werten und Prinzipien, férdern
eine positive Feedback- und Fehlerkultur,
sind selbst lern- und veranderungsbereit
und beziehen ihre Mitarbeitenden in die
Gestaltung der digitalen Transformation
mit ein.

Zusammenfassung und Ausblick

Digitalkompetenzen sind zentrale Schliis-
selkompetenzen fiir alle Beschiftigten, um

tales Problemldsen — bislang unterent-
wickelt.

Um die Kompetenzentwicklung nachhal-
tig zu férdern, benétigen Organisationen
ein klares Bild der zukiinftigen Aufgaben
und der dafiir ben6tigten Kompetenzpro-
file. So konnen Qualifizierungsangebote
gezielt auf diese Bedarfe hin ausgerichtet
werden. Eine grof3e Bedeutung kommt da-
bei der Férderung informellen und lebens-
langen Lernens zu — auch durch die Ge-

in Zeiten des digitalen Wandels handlungs-
fahig zu bleiben. Wahrend grundlegende
Anwendungskompetenzen bei vielen Be-
schiftigten vorhanden sind, sind andere
Kompetenzbereiche — zum Beispiel digi-

staltung einer entsprechenden Lern- und
Fithrungskultur. Goone

FuBBnoten

[1] Das Future-Skills-Framework (Stifterverband & McKinsey [2021]: Future Skills 2021. Diskussionspapier Nr. 3, https://www.stifterverband.org/
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Digitaler Wandel in der sozialen Sicherung
Europas: Wunschdenken oder bald Realitat?

Key Facts

e Die Europdische Kommission hat sich zum Ziel gesetzt, bis 2030 die 6ffentlichen

Dienste in Europa zu digitalisieren

e Digitale Instrumente sollten fiir einen effizienteren und sicheren Austausch von
Sozialversicherungsdaten und zur Betrugsbekampfung genutzt werden

e Fiir den Erfolg grenziiberschreitender Digitalisierungsprojekte muss die Sozial-
versicherung frithzeitig eingebunden werden

Autorinnen

7 Ilka Wolfle
7 Isolde Fastner

Die Europdische Kommission mochte den Verwaltungsaufwand fiir die Biirgerinnen und Biirger
sowie Unternehmen in Europa verringern. Digitale Instrumente sollten genutzt werden, um die
Arbeitnehmerrechte besser durchzusetzen, den Austausch von notwendigen Daten, Formularen
und Abrechnungen zu vereinfachen und die grenziiberschreitende Zusammenarbeit insgesamt zu

verbessern.

ie Europdische Kommission hat
D in den vergangenen Jahren ver-

schiedene Initiativen eingeleitet
mit dem Ziel, den grenziiberschreitenden
Informationsaustausch zwischen den
Sozialversicherungstriagern und die Ver-
fahren fiir die Menschen und Unterneh-
men zu vereinfachen. Die Mitgliedstaaten
und die Sozialversicherungstrager beglei-
ten den andauernden europdischen Digi-
talisierungsprozess eng. Viele Ansdtze
und Ideen der Europdischen Kommission
waren und sind gut. Es ist jedoch zuneh-
mend schwerer geworden, in dem digitalen
Dickicht den Uberblick zu behalten und
zu entscheiden, ob und inwieweit sich
ein weiteres Engagement und die Bereit-
stellung von finanziellen und personellen
Ressourcen lohnen.

Die Forderung nach mehr Ordnung und
vor allem nach einer Antwort auf die Fra-
ge, ob und wie sich die Maf3inahmen er-
gdnzen, ist im Laufe der Zeit immer lauter
geworden. Mit der am 6. September 2023
veroffentlichten Mitteilung zur Digitali-
sierung der Systeme der sozialen Sicher-
heit!! m6chte die Europaische Kommis-

sion nunmehr fiir Klarheit sorgen. Die
Mitteilung gibt einen Uberblick iiber die
in den vergangenen Jahren errichtete di-
gitale Landschaft. Insbesondere werden
die allgemeinen europdischen Regeln zur
Digitalisierung der 6ffentlichen Verwal-
tung und besondere auf die Sozialversi-
cherung bezogene EU-Initiativen erlau-
tert, die die Grundlage fiir ein modernes
und digitales System zur Koordinierung
der sozialen Sicherungssysteme bilden
sollen. Ein Ergebnis soll ein verbesserter
Daten- und Informationsaustausch zwi-
schen den Behérden sein, dariiber hin-
aus soll eine einfachere und effizientere
Beantragung und Erbringung von Dienst-
leistungen fiir die Biirgerinnen und Biirger
sowie die Unternehmen erreicht werden.
So soll zum Beispiel ein in Spanien an-
sdssiger Unternehmer, der einen seiner
Mitarbeiter fiir einen voriibergehenden
Arbeitseinsatz nach Frankreich entsen-
den mo6chte, mit wenigen Klicks die so-
zialrechtlichen Formalitdten online er-
ledigen kénnen. Die vom zustdndigen
Sozialversicherungstriager ausgestellten
elektronischen Dokumente sollen jeder-
zeit in einer digitalen Brieftasche verfiig-

bar und abrufbar sein. Damit dies in der
Praxis auch tatsdchlich umgesetzt werden
kann, hat die Europdische Kommission im
Rahmen der europdischen Digitalstrate-
giel? die Digitalisierung der 6ffentlichen
Dienste gefordert.

Wie finde ich die zustdndige
nationale Behorde?

Startschuss fiir die Digitalisierung 6ffent-
licher Dienstleistungen war die Schaffung
eines EU-Rechtsrahmens zur Errichtung
eines einheitlichen digitalen Zugangs-
tors. Uber eine zentrale Anlaufstelle, die
Webseite, ,,Your Europe“? sollen Ange-
bote und Informationen der 6ffentlichen
Verwaltungen in allen europdischen Mit-
gliedstaaten bereitgestellt werden. Biirge-
rinnen und Biirger und Unternehmen, die
in einem anderen EU-Land leben, arbeiten
oder einer Geschaftstdtigkeit nachgehen
mochten, sollen dariiber hinaus iiber diese
zentrale Anlaufstelle auch zur Beantragung
einer 6ffentlichen Leistung an die zustan-
dige Webseite der nationalen Behorde wei-
tergeleitet werden. Einige Informationen
wurden bereits fiir die Biirgerinnen und
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Bis Ende des Jahres muss sichergestellt werden, dass
der Austausch von einmal beantragten Dokumenten
und Nachweisen europaweit zwischen den Behdrden
automatisiert ermoglicht wird.“

Biirger und Unternehmen auf der Webseite
bereitgestellt. Die deutschen Sozialversi-
cherungstrager steuern hier Informationen
zum nationalen Recht zu Arbeit und Ru-
hestand, zur medizinischen Versorgung,
Informationen fiir Arbeitnehmer sowie zu
Gesundheit und Sicherheit am Arbeitsplatz
bei. Damit das vollstandige Potenzial einer
digitalen grenziiberschreitenden Verwal-
tung erreicht wird, miissen die Mitglied-
staaten sicherstellen, dass 21 Verwal-
tungsverfahren vollstdndig online und
grenziiberschreitend abgewickelt werden
konnen. Drei dieser Verfahren betreffen
auch die soziale Sicherheit: Die Beantra-
gung einer digitalen Al-Bescheinigung
zum Nachweis der Sozialversicherung
im Herkunftsland, die Beantragung einer
Europdischen Krankenversicherungskar-
te (EHIC) als Anspruchsgrundlage fiir die
Krankenbehandlung im Ausland und das
Rentenantragsverfahren sowie Informatio-
nen iiber die erworbenen Rentenanwart-
schaften. Um den Verwaltungsaufwand
fiir alle Beteiligten zu reduzieren, muss
bis Ende des Jahres sichergestellt werden,
dass nach dem Grundsatz der einmaligen
Datenerfassung der Austausch von einmal
beantragten Dokumenten und Nachwei-
sen europaweit zwischen den Behorden
automatisiert ermoéglicht wird. Dadurch
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soll eine mehrmalige Beantragung von
ein und demselben Dokument vermieden
werden.

Wie kann ich mich EU-weit
digital identifizieren?

Wie bei jedem Behordengang ist eine Iden-
tifizierung auch bei der digitalen Beantra-
gung von Dokumenten und Leistungen
notwendig. Verschiedene Mitgliedstaaten
haben bereits in den vergangenen Jahren
elektronische Identitdtsnachweise einge-
fiihrt. Diese konnen aber nicht immer lan-
deriibergreifend fiir eine elektronische Au-
thentifizierung zum Nachweis der Identitat
einer Person genutzt werden. Hier mangelt
es noch an einer Interoperabilitdt der Sys-
teme." Das mochte die Europdische Kom-
mission dndern. Bis 2030 sollen 80 Prozent
der EU-Biirgerinnen und EU-Biirger und
der Unternehmen die Moglichkeit haben,
ihre eigene Identitdat EU-weit online nach-
zuweisen, um die von den Behorden digital
zur Verfiigung gestellten Verwaltungsver-
fahren auch grenziiberschreitend nutzen
zu konnen. Den gesetzlichen Rahmen
dafiir schafft die von der Europdischen
Kommission vorgeschlagene europdische
digitale Identitat (EUid). Sie ist eine Art
personliche, europdische digitale Brief-

tasche, in der verschiedene Dokumente der
offentlichen Verwaltung wie zum Beispiel
Sozialversicherungsnachweise, elektroni-
sche Rezepte, der Fiihrerschein oder eine
Geburtsurkunde aufbewahrt und jederzeit
iiber eine Handy-App oder anderweitig ab-
gerufen werden konnen.

Der Rat und das Europdische Parlament
haben sich vor der parlamentarischen
Sommerpause auf die wesentlichen Ele-
mente des Rechtsrahmens zur Einfiih-
rung einer europdischen digitalen Iden-
titit verstindigt.® Parallel hierzu arbeitet
die Europdische Kommission gemeinsam
mit den EU-Mitgliedstaaten an einer mog-
lichen Umsetzung. Hierzu befindet sich
ein Prototyp der EUid-Brieftaschen-App
im Aufbau.

Das interoperable Europa in der
offentlichen Verwaltung

Damit die 6ffentlichen Verwaltungen ver-
pflichtet werden, den Austausch mitein-
ander zu verbessern und effizienter zu ge-
stalten, hat die Europdische Kommission
mittels eines weiteren Rechtsaktes die In-
itiative zum Ausbau der grenziiberschrei-
tenden Kommunikation ergriffen. Das Ge-
setz iiber ein interoperables Europa” soll
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Mit dem 2008 ins Leben gerufenen Grof3projekt
EESSI wird der grenziiberschreitende Austausch
von Informationen zwischen den Tragern aus allen
Zweigen der sozialen Sicherheit digitalisiert.*

einen Kooperationsrahmen fiir 6ffentliche
Verwaltungen schaffen, der vorsieht, bei
Investitionen in die Behrdenkommunika-
tion von Anfang an die grenziiberschrei-
tende Interoperabilitdt mitzudenken und
zu gewdhrleisten. Durch den verbesserten
Datenaustausch zwischen den zustdndi-
gen Verwaltungen profitieren Biirgerinnen
und Biirger sowie Unternehmen gleicher-
maflen. Dies fiihrt auch unweigerlich zu
Kosteneinsparungen, wenn es kiinftig zu
einer Umsetzung des rein digitalen Daten-
austauschs kommt und tragt erheblich zur
Realisierung der Digitalziele Europas bis
zum Jahr 2030 bei.

EESSI: Sicherer Austausch von
Sozialversicherungsdaten

Die Europdische Kommission hat nicht nur
die Digitalisierung der 6ffentlichen Dienste
vorangetrieben. Um die digitale Kommuni-
kation zwischen den Sozialversicherungs-
trdgern in der EU, den Versicherten und
Unternehmen sicherzustellen, wurden
auch sozialversicherungsspezifische Ini-
tiativen auf den Weg gebracht.

Mit dem 2008 ins Leben gerufenen Grof3-
projekt EESSI® wird der grenziiberschrei-
tende Austausch von Informationen zwi-

schen den Tragern aus allen Zweigen der
sozialen Sicherheit digitalisiert. Durch den
digitalen Austausch von personlichen So-
zialversicherungsdaten soll zum Beispiel
eine schnellere und effizientere Bearbei-
tung von grenziiberschreitenden Versiche-
rungsfillen erreicht werden — etwa die Ab-
wicklung der Kostenerstattung nach einem
Arbeitsunfall. Es hat viele Jahre gedauert,
das neue IT-System EESSI zu schaffen, iiber
das personliche Daten zwischen den Sozi-
alversicherungsorganisationen reibungslos
flief3en kdnnen. Trotz aller Unterschied-
lichkeit der Systeme in den Mitgliedstaaten
wurde eine gemeinsame Basis geschaffen,
iiber die seit 2019 die ersten Versicherungs-
trager unmissverstdndlich und rechtssi-
cher miteinander digital kommunizieren
konnen. Bis Ende 2024 miissen die Mit-
gliedstaaten sicherstellen, dass das System
vollstandig umgesetzt und anwendbar ist.

Der Weg zu EESSI ist lang und aufwen-
dig, vor allem aber wurde unterschatzt,
wie komplex und zeitaufwendig es ist,
alle Sozialversicherungstrdger aus den
Mitgliedstaaten zu verbinden. Trotz des
enormen Aufwands kann dies jedoch als
Meilenstein fiir einen digitalen grenziiber-
schreitenden Datenaustausch von Sozial-
versicherungsdaten betrachtet werden.

Die schnelle und effiziente Ubertragbar-
keit von Informationen in standardisier-
ten Prozessen fiihrt zu einem qualitativen
Mehrwert fiir die Sozialversicherungsin-
stitutionen und schlief3lich auch fiir die
mobilen Arbeitskréfte und Unternehmen.
Was zunéchst als unbezwingbares Biiro-
kratiemonster schien, 1duft heute fast laut-
los im Hintergrund, trotz Nachholbedarf
bei einigen Mitgliedstaaten.

Sozialversicherungsnachweise
am Mobiltelefon

Die Umsetzung von EESSI zur Verbesse-
rung des elektronischen Datenaustauschs
zwischen den Sozialversicherungsorgani-
sationen war der erste Schritt zu einer ef-
fizienteren und zeitgemé&flen Abwicklung
von offentlichen Dienstleistungen im Be-
reich der Sozialversicherung. Damit auch
die Dokumente der nationalen Sozialver-
sicherungsorganisationen einfach und un-
kompliziert fiir Biirger und Biirgerinnen
sowie Unternehmen digital verfiigbar sind,
soll nun ein Europdischer Sozialversiche-
rungsausweis (ESSPASS) eingefiihrt wer-
den. Erste Pilotaktivitdten, an denen der
italienische Sozialversicherungstrager
INPS und die Deutsche Rentenversiche-
rung Bund (DRV Bund) beteiligt waren,

1"
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hatten gezeigt: Das Al-Verfahren ist kom-
plett digital umsetzbar. Darauf aufbauend
arbeiten derzeit zwei Konsortien an einer
Weiterentwicklung des Projekts, wobei die
digitale Speicherung von drei Dokumenten
erprobt wird. Perspektivisch sollen danach
die Al-Bescheinigung, die Europdische
Krankenversicherungskarte (EHIC) und
Rentenentscheidungen in der persénlichen
digitalen Brieftasche abgespeichert wer-
den konnen. Geplant ist, dass die Biirger
und Biirgerinnen oder Unternehmen die
Dokumente {iber den Versicherungsstatus
digital beantragen und diese elektronisch
von ihrer zustdndigen nationalen Organi-
sation in die digitale Brieftasche gespei-
chert bekommen. Die Arbeiten, an denen
sich von deutscher Seite die DRV Bund und
der GKV-Spitzenverband einbringen, sollen
bis 2025 abgeschlossen werden.

Langer Weg zur Digitalisierung
der Sozialversicherung

Wenn das Konzept der Europdischen Kom-
mission eines reibungslosen Ineinander-
greifens der verschiedenen Initiativen auf-
gehen sollte, wiirden fiir Unternehmen,
Biirgerinnen und Biirger sowie Sozialver-
sicherungen spiirbare Erleichterungen ein-
treten. Im besten Fall wiirde beispielsweise
der in Spanien ansdssige Bauunternehmer
iiber die Webseite ,,Your Europe“ mit weni-
gen Klicks auf die Webseite des nationalen
Versicherungstrdgers verwiesen und dort
digital einen Antrag auf Ausstellung einer
Al-Bescheinigung stellen konnen. Der zu-
standige Versicherungstrager wiirde den
Antrag priifen und bei Erfiillung aller Vo-
raussetzungen die Al-Bescheinigung aus-
stellen und der Mitarbeiter konnte sie in
seiner kiinftigen digitalen Brieftasche spei-
chern. Sie ware damit jederzeit digital ab-
rufbar. Uber EESSI kénnte der spanische
Versicherungstrager den zustandigen Tra-
ger zum Beispiel in Frankreich schnell und
unkompliziert {iber die Entsendung und
die Anwendung des spanischen Rechts in-
formieren. Sollte der Mitarbeiter wahrend
seines Arbeitseinsatzes in Frankreich von
der zustandigen Arbeitsinspektion kontrol-
liert werden, kdnnte er mit dem ESSPASS
in Echtzeit und rein digital iiberpriifen, ob
die Al-Bescheinigung giiltig ist.
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Grundsatzlich hat die Europdische Kom-
mission mit ihrer Mitteilung vom 6. Sep-
tember 2023 etwas mehr Ordnung in die
Zusammenhange der einzelnen EU-Initia-
tiven gebracht. Sie enthilt aber auch keine
bahnbrechenden neuen Erkenntnisse. Das
war auch nicht zu erwarten. Die Europadi-
sche Kommission hat die Mitteilung aber
dazu genutzt, noch einmal ihre Erwartung
an die Mitgliedstaaten deutlich zu formu-
lieren: Bekannte Umsetzungsfristen sol-
len eingehalten werden. Notwendig sind
finanzielle und personelle Investitionen in
die digitalen Projekte sowie eine Verstar-
kung der nationalstaatlichen Anstrengun-
gen, um gemeinsam bis 2030 die Ziele des
digitalen Jahrzehnts zu erreichen.

Weniger deutlich wird jedoch, wie wichtig
eine rechtzeitige Beteiligung aller Akteure
und Akteurinnen - einschlief3lich der Sozi-
alversicherung — an den digitalen europai-
schen Initiativen ist. Die Erfahrungen aus
dem EESSI-Projekt haben gezeigt, dass die
Digitalisierung von grenziiberschreitenden
Prozessen in allen Zweigen der Sozialver-

sicherung in Europa eine friihzeitige Ein-
bindung der Verantwortlichen erfordert.
Denn nur so kénnen von Anfang an und
in europdischer Kooperation gemeinsa-
me kompatible Losungen gefunden wer-
den, die die unterschiedlichen nationalen
Versicherungstrager auch umsetzen und
anwenden konnen. Fehler, die in der Ver-
gangenheit bei der Einfiihrung von EESSI
gemacht wurden, haben wertvolle Zeit
gekostet sowie finanzielle und personelle
Ressourcen gebunden. Dies sollte kiinftig
vermieden werden. Digitale Lésungen fiir
eine faire Mobilitat der Arbeitskréfte sind
in Reichweite. Die verschiedenen Trager
der Sozialversicherung in Deutschland set-
zen sich schon seit einigen Jahren intensiv
mit der Digitalisierung auseinander und
versuchen den Versicherten und Unter-
nehmen zunehmend einen komfortableren
digitalen Service anzubieten. Damit dies
auch grenziiberschreitend sichergestellt
werden kann, muss die Sozialversicherung
von Anfang an eng in die politischen und
technischen Entwicklungen der relevanten
EU-Initiativen eingebunden werden. -

FuBBnoten

[1] Europdische Kommission (Hrsg.): Mitteilung zur Digitalisierung der Systeme der sozialen
Sicherheit COM(2023) 501 final, https://ec.europa.eu/commission/presscorner/detail/de/

ip_23_4263 (abgerufen am 14.09.2023).

[2] Europédische Kommission (Hrsg.): Europdische Digitalstrategie 2020, https://commission.
europa.eu/strategy-and-policy/priorities-2019-2024 /europe-fit-digital-age_de, (abgerufen

am 14.09.2023).

[3] Europédische Kommission (Hrsg.): Portal ,,Your Europe®, https://europa.eu/youreurope/

(abgerufen am 14.09.2023).

[4] Europédische Kommission (Hrsg.): Das europdische Portal https://europa.eu/youreurope/
index_de.html (abgerufen am 14.09.2023) ist mit den einzelnen mitgliedstaatlichen Portalen
verbunden, in Deutschland mit dem Bundesportal, Bundesministerium des Innern und fiir
Heimat (Hrsg.): https://verwaltung.bund.de/portal/DE (abgerufen am 14.09.2023).

[5] Europdische Kommission: Europdische elD-Verordnung 2021/0136(COD). Aktuell ist eine
landeriibergreifende elektronische Identifizierung fiir etwa 60 Prozent der EU-Bevdlkerung
in 14 Mitgliedstaaten mdéglich. In der Praxis ist die Haufigkeit der Anwendung jedoch sehr
gering, steigt aber kontinuierlich. https://commission.europa.eu/strategy-and-policy/priori-
ties-2019-2024/europe-fit-digital-age/european-digital-identity_de (abgerufen am 14.09.2023).
[6] Rat der Europdischen Union: Einigung zwischen Rat und Parlament tiber die Europdische
digitale Identitat C(2021) 3968 final, Juni 2023, https://www.consilium.europa.eu/de/press/
press-releases/?dateTo=2023/07/08&filters=1651 (abgerufen am 14.09.2023).

[7] Europédische Kommission (Hrsg.): Gesetz fiir ein interoperables Europa, COM(2022) 720
final, https://commission.europa.eu/publications/interoperable-europe-act-proposal_en

(abgerufen am 14.09.2023).

[8] Europdische Kommission (Hrsg.): Elektronischer Austausch von Sozialversicherungs-
daten (EESSI), https://ec.europa.eu/social/main.jsp?catld=1544&langld=de (abgerufen am

14.09.2023).


https://ec.europa.eu/commission/presscorner/detail/de/ip_23_4263
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age_de
https://europa.eu/youreurope/
https://europa.eu/youreurope/index_de.html
https://verwaltung.bund.de/portal/DE
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_de
https://www.consilium.europa.eu/de/press/press-releases/?dateTo=2023/07/08&filters=1651
 https://commission.europa.eu/publications/interoperable-europe-act-proposal_en
https://ec.europa.eu/social/main.jsp?catId=1544&langId=de
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Das ,,Softwarehaus bei der DGUV* fiir
die gesetzliche Unfallversicherung

Key Facts

Autor

e Beiden Unfallversicherungstrdagern sind neben den Fachsystemen viele weitere 7 Tobias Schmitz
Losungen im Einsatz, iiber die zum Beispiel ein Datenaustausch mit Externen

erfolgt

e Kiinftig sollen diese Losungen im ,,Softwarehaus bei der DGUV* nur noch einmal

fiir alle Trager entwickelt werden

e Dadurch nutzt die gesetzliche Unfallversicherung Synergien und reduziert die

Komplexitat der IT-Landschaft

Die Unfallversicherungstrager haben mit der Zielsetzung, ihre Zusammenarbeit in IT-Fragen aus-

zubauen, im Jahr 2022 gemeinsam mit der DGUV ein Konzept entwickelt, das die Entwicklung von
Anwendungen auf3erhalb der Fachsysteme, sogenannte Satellitenanwendungen, kiinftig unter ein
gemeinsames Dach bei der DGUV leitet - in das neue ,,Softwarehaus bei der DGUV*.

ie gesetzliche Unfallversicherung
D wird digitale Losungen, die bei
den Unfallversicherungstragern
(UVT) jenseits der Fachsysteme zum Ein-
satz kommen, kiinftig nur noch einmal ent-
wickeln. Darauf haben sich die Unfallversi-
cherungstrager und die DGUV im Jahr 2022
verstdndigt. Damit einher ging die Etablie-
rung eines virtuellen ,,Softwarehauses bei
der DGUV*, unter dessen Dach in Zukunft
gemeinsame Losungen entstehen.

Diese arbeitsteilige, fachsystemunabhangi-
ge Erarbeitung digitaler Systeme verspricht
eine neue Qualitit, da in eine einheitliche
Losung die Erfahrungen mehrerer Hauser
einflieffen kénnen. Aufierdem sollen Syn-
ergien genutzt werden, nicht zuletzt, um
dem Fachkraftemangel zu begegnen, der
auch in den IT-Abteilungen der gesetzli-
chen Unfallversicherung spiirbar ist.

Eine gemeinsame Losung fiir
jeden Prozess

Im Fokus sind dabei sogenannte Satelliten-
anwendungen, also technische Losungen
fiir hochst unterschiedliche Anwendungs-
falle und mit entsprechend vielfdltigen

Abbildung 1: Schwerpunktthemen des Softwarehauses bei der DGUV
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’

Im Softwarehaus soll fiir jeden Prozess oder Anwendungs-
fall nur noch eine gemeinsame Lésung entwickelt werden.
Insgesamt werden die Komplexitdt sowie Abstimmungs-
und Wartungsaufwdnde reduziert.*

Funktionen. In der Vergangenheit wurden
solche Lésungen auch fiir einzelne Trager
entwickelt, unabhéngig von eventuell be-
stehenden Losungen anderer Hauser mit
vergleichbarer Zielsetzung. Kiinftig soll im
Softwarehaus fiir jeden Prozess oder An-
wendungsfall nur noch eine gemeinsame
Losung entwickelt werden. Auch der spate-
re Betrieb dieser Losungen soll in der Regel
im Softwarehaus erfolgen. Insgesamt wer-
den so und durch einheitliche Schnittstel-
lenformate die Komplexitédt sowie Abstim-
mungs- und Wartungsaufwande reduziert.

Aufgaben des Softwarehauses

In diesem Zuge erfolgt auch ein regelmaf3i-
ger Austausch dariiber, welche Unfallver-
sicherungstrager bereits an welchen L6-
sungen arbeiten. Schon heute betreibt die
DGUV viele solcher Anwendungen fiir die
Unfallversicherungstrager, hierbei handelt
es sich meist um Datenaustauschsysteme,
die die Unfallversicherungstrager mit der
Auflenwelt verbinden.

Die guten Erfahrungen aus der Vergan-
genheit mit Datenaustauschverfahren wie
DALE-UV, dem Datenaustausch mit Leis-
tungserbringenden in der gesetzlichen
Unfallversicherung, werden also auf wei-
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tere Sachverhalte angewendet. Aber auch
Portale und Registeranwendungen geho-
ren zum kiinftigen Aufgabenspektrum des
Softwarehauses, also beispielsweise das
Zentrale Unternehmerverzeichnis (ZUV,
siehe eigener Beitrag in diesem Heft).

Der Fokus des Softwarehauses soll auf neu-
en oder zu erneuernden Systemen dieser
Art liegen. Auflen vor bleiben neben den
Fachsystemen weitere Produkte je Trager,
beispielsweise deren Enterprise-Resource-
Planning (ERP) oder die eng mit den Fach-
systemen verkniipften Extranetangebote
der einzelnen Hauser.

In den Projekten des Softwarehauses arbei-
ten Mitarbeiterinnen und Mitarbeiter der
DGUV mit den Unfallversicherungstragern
sowie deren IT-Dienstleistenden zusam-
men. Das vorhandene Know-how wird also
gebiindelt und flexibel eingesetzt — zum
Nutzen aller gesetzlichen Unfallversiche-
rungstrager und ihrer Kommunikations-
partner und -partnerinnen. G
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Gesetzliche Unfallversicherung gestaltet
Registermodernisierung aktiv mit

Key Facts

e Die Registermodernisierung ist die Basis fiir die erfolgreiche Digitalisierung von

Verwaltungsleistungen

e Mit dem Zentralen Unternehmerverzeichnis hat die gesetzliche Unfallversiche-
rung eine solide Grundlage geschaffen, um an der Vernetzung der zentralen

Register in Deutschland mitzuwirken

e Eine vernetzte Registerlandschaft soll einen Mehrwert fiir Menschen und Unter-
nehmen stiften und die Wirksamkeit einer digitalen Verwaltung férdern

Autor und Autorin

7 Dirk Frahm
7 Irina Michelsen

Dieser Artikel berichtet iiber den Stand des Zentralen Unternehmerverzeichnisses (ZUV) und die
aktuellen Entwicklungen zum Quellregister. Betrachtet wird auch das damit verbundene Potenzial,
Verwaltungsaufwande zu mindern und die Effizienz in der Verwaltung zu steigern.

ie Kommunikation und die Dienst-
D leistungen der gesetzlichen Un-

fallversicherung werden durch
digitale Technologien infrage gestellt.
Kundinnen und Kunden wiinschen sich
digitale Verwaltungsangebote, um War-
te- und Wegezeiten zu verkiirzen, zeit-
lich unabhdngig von Geschiftszeiten
zu sein und das wiederholte Beibringen

von Nachweisen, die bereits an anderer
Stelle vorliegen, zu vermeiden. Eine er-
folgreiche Modernisierung der Register-
landschaft ist die Basis fiir eine zukunfts-
fahige behordeniibergreifende digitale
Verwaltung.

Erst modernisieren, dann digitalisieren.
Damit der Sprung in die digitale Verwal-

tung gelingen kann, miissen die folgen-
den wesentlichen Voraussetzungen er-
fiillt sein:

1. Informationen aus verschiedenen
Datenquellen sind in eine gemein-
same einheitliche Datenstruktur
zusammenzufiihren (Informations-
integration).

Abbildung 1: Aufgabe und Ziel der Registermodernisierung
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2. Eine registeriibergreifende eindeuti-
ge |dentifizierungsmoglichkeit fiir die
zweifelsfreie Zuordnung zugehdriger
Datensatze inklusive einer fachlichen
und technischen Kompatibilitdt der
kommunizierenden Register muss
hergestellt werden.

Die Bundesregierung hat hierfiir die Wei-
chen gestellt mit der Verabschiedung ver-
schiedener Gesetze:

e Das Unternehmensbasisdaten-
registergesetz (UBRegG) regelt die
Errichtung und Fithrung eines Regis-
ters tiber Unternehmensbasisdaten
und die Einfithrung einer bundes-
einheitlichen Wirtschaftsnummer fiir
Unternehmen.

e Das Registermodernisierungsgesetz
(RegMoG) regelt die Einfiihrung und
Verwendung einer Identifikationsnum-
mer in der 6ffentlichen Verwaltung.

Das auf Bundesebene eingerichtete ressort-
und ebeneniibergreifende Projekt ,,Gesamt-
steuerung Registermodernisierung“ sieht
vor, die deutschen Register im Rahmen des
Modernisierungsvorhabens bundesweit
systematisch zu einer Registerlandschaft
zusammenzuschlief3en. Unter Beachtung
datenschutzrechtlicher Anforderungen
sollen eindeutige Identifizierungsmdglich-
keiten fiir Personen und Unternehmen ge-
schaffen werden.

Zur Umsetzung des Once-Only-Prinzips
ist die Vernetzung der Register unver-
zichtbar. Die mit einem Datenaustausch
einhergehende Verbesserung der Qualitat

von Unternehmens- und Personendaten
bietet 6ffentlichen Stellen zukiinftig die
Moglichkeit, im Bedarfsfall die betreffen-
den Basisdaten auf Inkonsistenzen zu prii-
fen und fiir ihre Verwaltungsdienste stets
aktuelle Daten zu nutzen.

Verwaltungsleistungen fiir alle sollen fla-
chendeckend und vollstdndig digital ange-
boten werden. Das beinhaltet eine automa-
tische (Vor-)Befiillung von Online-Antrigen
ebenso wie einen elektronischen Nachweis-
austausch zwischen Einrichtungen und
Verwaltungen. Sie konnen zur Erfiillung
der ihnen obliegenden Aufgaben auf elek-
tronischem Weg erforderliche Nachweise
im Original beschaffen, sich auf deren Giil-
tigkeit verlassen und mit Zustimmung der
betreffenden Person die Daten teilen. Vor-
gesehen ist, dass jeder Abruf von Daten zur
eigenen Person dokumentiert und den An-
tragstellenden leicht zugédnglich und trans-
parent gemacht wird.

Um einen Datenaustausch zwischen Behor-
den und Einrichtungen kiinftig so einfach
wie notig und so wirtschaftlich wie méglich
zu gestalten, wurde als weiteres Ziel die
Schaffung einheitlicher technischer und
fachlicher Standards und Datenstrukturen
als ein zentraler Bestandteil der Gesamt-
architektur einer modernen Registerland-
schaft definiert.

Registermodernisierung und
Datenschutz

Jede 6ffentliche Verwaltung ist verpflichtet,
die Daten, die fiir ihre Aufgabenerfiillung
notwendig sind, bei den Betroffenen selbst

Once-Only-Prinzip

Verbesserung der
Datenqualitat

Behdrden konnen Basisdaten von
Personen und Unternehmen auf
Inkonsistenzen priifen und fiir ihre
Verwaltungsdienste stets aktuelle
Daten nutzen.

Flichendeckende, interbehérdliche
digitale Verwaltungsprozesse umsetzen

Warte- und Wegzeiten entfallen: Wer
einmal mitgeteilt hat, profitiert von
vorausgefiillten Online-Antragen u.
elektronischem Nachweisaustausch

zwischen Einrichtungen und

Verwaltungen.

Abbildung 2: Zielsetzung des Bundes bei der Registermodernisierung
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Transparenz beim
Datenabruf

Datenschutzrechtliche Bestimmungen

werden eingehalten. Transparent und

leicht zugdngliche Informationen fiir
Nutzende bereitstellen.

zu erheben. Dieser Grundsatz steht der
Digitalisierung nicht entgegen. Auch mit
der Vernetzung der Register erhalten an-
gebundene Register und offentliche Stellen
keine Informationen iiber Daten anderer
Register. Personen und Unternehmen, die
einem Datenaustausch zustimmen, kon-
nen dem Schutz ihrer Daten vertrauen. Ent-
scheidend fiir eine zukiinftig erfolgreiche
Durchsetzung innovativer digitaler Anwen-
dungen sind Klarheit und Transparenz, mit
denen gegeniiber Betroffenen zur Verwen-
dung ihrer Daten kommuniziert wird.

Die Register fiir Unternehmens-
und Personendaten

Eine zentrale Rolle bei der Modernisie-
rung der Register sollen das Basisregister
fiir Unternehmen und das Identifikations-
nummernregister fiir Personendaten ein-
nehmen.

Das Basisregister fiir Unternehmen beim
Statistischen Bundesamt (StBA) ist die
iibergeordnete Stelle, iiber die Unterneh-
mensstammdaten zusammengefiihrt und
die Datenqualitdt der angebundenen Re-
gister sowie die unternehmensbezogene
Statistik verbessert werden sollen. Mit Auf-
nahme des Produktivbetriebs des Basis-
registers, geplant fiir Ende 2024, soll die
bundeseinheitliche Wirtschaftsnummer
als registeriibergreifend eineindeutiger
Identifikator fiir Unternehmen eingefiihrt
werden.

Fiir ein registeriibergreifendes Identitats-
management bei natiirlichen Personen
wird mit dem RegMoG die bereits seit

Wirtschaftlichkeit

Einheitliche technische und fachliche
Standards und Datenstrukturen schaffen

(Verfahrensrecht harmonisieren u.
Definitionen und Entitdten
vereinheitlichen)
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Das ZUV bildet beim Aufbau des Basisregisters fiir

Unternehmen neben den Registern der Landesjustiz-
verwaltung und den Daten des BZSt als Quellregister
die Datengrundlage.

2007 vergebene Identifikationsnummer
(Steuer-ID) eingefiihrt. Das Identifikati-
onsnummernregister wird beim Bundes-
zentralamt fiir Steuern (BZSt) gefiihrt. Die
Identifikationsnummer ist der Schliissel
fiir ein flachendeckendes Angebot digitaler
Verwaltungsleistungen und einen elekt-
ronischen Nachweisaustausch zwischen
den Behorden.

Die folgende Abbildung 3 fasst die Merk-
male beider Register zusammen.

Die hinter dem Vorhaben stehende Kern-
idee, die bundesweite Vernetzung der Re-
gister, ist im Rahmen der Projekte Errich-
tung und Betrieb des ZUV und Einfiihrung
der einheitlichen Unternehmernummer in
der gesetzlichen Unfallversicherung stetig
im Blick behalten worden.

Identifikationsnummerngesetz(IDNrG)

Identifikationsnummernregister

Bundeszentralamt fiir Steuern (BZSt)

Identifikationsnummer nach§ 139b Abgaben-
ordnung

Nattirliche Personen

Personenbezogene erforderliche Basisdaten
nach § 4 Abs. 2 und 3 IDNrG

Zur Erbringung von Verwaltungsleistungen
nach dem Onlinezugangsgesetz (0ZG)

Die Schritte I und II des Projekts Unterneh-
mernummer haben zundchst den Grund-
stein dafiir gelegt, dass die Unternehmens-
daten der gesetzlichen Unfallversicherung
zentral und in guter Qualitdt zur Verfiigung
stehen. Das Projekt Schritt III — ,,Weiter-
entwicklung des ZUV zum Quellregister” —
setzt diesen Weg fort.

Die Rolle des ZUV

Das ZUV bildet beim Aufbau des Basisre-
gisters fiir Unternehmen neben den Re-
gistern der Landesjustizverwaltung und
den Daten des BZSt als Quellregister die
Datengrundlage. Neben den Quellregistern
sollen weitere angebundene Register vom
Datenaustausch profitieren. Der Prozess-
ablauf sieht vor, die im ZUV erfassten Ein-
trage an das Basisregister zu iibermitteln.

Die qualitatsgesicherten Daten kénnen von
den beteiligten Registern zur Aktualisie-
rung ihrer vorhandenen Eintrdage genutzt
werden. Auch {iber diesen Weg wird die
gesetzliche Unfallversicherung kiinftig In-
formationen zu neu gegriindeten Unter-
nehmen erhalten.

Die gesetzliche Unfallversicherung hat mit
dem Aufbau des ZUV, insbesondere mit der
Zusammenfiihrung und Konsolidierung
der Bestande aus den Mitgliederdatei-
systemen der Unfallversicherungstrager,
wertvolle Erfahrungen gesammelt. Auch in
der Registermodernisierung miissen ana-
log zum Aufbau des Zentralen Unterneh-
merverzeichnisses Verwaltungsprozesse
angepasst und Daten zusammengefiihrt
werden. Wichtige Handlungsfelder hierbei
sind notwendige technische Angleichun-

Rechtliche Grundlage Unternehmensbasisdatenregistergesetz
(UBRegG)

Bezeichnung des Registers

Registerbehdrde

Identifikationsmerkmal

Zielgruppe

Datenumfang

Aufgabe/Rolle

Basisregister fiir Unternehmen
Statistisches Bundesamt (StBA)

Wirtschafts-ldentifikationsnummer nach
§ 139c Abgabenordnung

Unternehmen gem. § 3 Abs. 1 UBRegG

Unternehmensbezogene Daten nach
§ 3 Abs. 2 bis 4 UBRegG

Zweckgebundene Dateniibermittlung an nach
§ 5 UBRegG zuldssige 6ffentliche Stellen

Abbildung 3: ID-Nummernregister und Basisregister fiir Unternehmen
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Abbildung 4: Ubersicht zu Quellregistern und angebundenen Registern

gen, Dubletten- und Konsistenzpriifungen,
Qualitatssicherung sowie die Anpassung
der Eintrdge. Zu den jetzt anstehenden
Schritten ist die DGUV mit zu den Hand-
lungsfeldern erworbenen Erkenntnissen
eine anerkannte Dialogpartnerin im Rah-
men der Registermodernisierung.

Schritt I: Einfiihrung einer einheitlichen
Unternehmernummer

Das Ziel, einen einheitlichen Ordnungsbe-
griff in der gesetzlichen Unfallversicherung
zu schaffen und den Bestand der Unter-
nehmensdaten zentral verfiigbar zu haben,
ist mit der Einfiihrung der Unternehmens-
nummer erreicht.

Die Unternehmensnummer ist 15-stellig
und verbindet die Eintrage der Unterneh-
mer beziehungsweise der Unternehmerin-
nen mit ihren Unternehmen. Sie besteht
aus der 12-stelligen Unternehmernummer
und einem dreistelligen Unternehmens-
kennzeichen, siehe Abbildung 5.
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Schritt Il: Herstellung der AuBenwirkung
der einheitlichen Unternehmensnummer

Die Unternehmensnummer ist mit dem
Jahreswechsel 2022 auf 2023 bei allen Un-
fallversicherungstrdagern an die Stelle der
bisherigen Mitgliedsnummer getreten.
Der einheitliche Datenbestand im ZUV
bildet zunédchst die Basis fiir die Nutzung
der Unternehmensnummer innerhalb der
gesetzlichen Unfallversicherung. Ein we-
sentliches Qualitdtsmerkmal ist dabei die
lebenslange Giiltigkeit der Unternehmens-
nummer, dies gilt auch bei Verdnderun-
gen der Zustdndigkeit. Zunédchst wird die
neue Unternehmensnummer also im Kun-
denkontakt und im Rahmen der Arbeits-
beziehungen zwischen den Unfallversi-
cherungstrdgern untereinander genutzt.
Mit dem Schritt der Harmonisierung der
Mitgliederdateisysteme und der Schaffung
einer zentralen Datenbank sind die Vor-
aussetzungen hergestellt, um die Unter-
nehmensdaten der gesetzlichen Unfallver-
sicherung mit weiteren als Quellregister

benannten fiihrenden Unternehmensregis-
tern zusammenzufiihren sowie die Identi-
fikationsnummer der natiirlichen Personen
im ZUV aufzunehmen. Im Zuge dieser Akti-
vitdten werden sich die Prozesse und Daten
in den Mitgliederdateisystemen der Unfall-
versicherungstrager weiter angleichen.

Abbildung 5: Unternehmernummer (UNR)
und Unternehmenskennzeichen bilden
die Unternehmensnummer (UNR.S).

Quelle: DGUV
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Die Registermoder-
nisierung ist eine
wichtige Vorausset-
zung fiir die erfolg-
reiche Umsetzung
der Digitalisierungs-
strategie der gesetz-
lichen Unfallversi-
cherung.*

Schritt Ill: Weiterentwicklung des ZUV zum
Quellregister

Im aktuellen Schritt wird das ZUV fiir den
Anschluss an das Basisregister fiir Unter-
nehmen weiterentwickelt. Die Schnitt-
stellendefinition und die Struktur der zu
iibermittelnden Daten werden mit der re-
gisterfiihrenden Stelle abgestimmt und zur
Umsetzung vorbereitet. Die notwendigen
Anpassungen im ZUV und den kommu-
nizierenden Mitgliederdateisystemen der
Unfallversicherungstrager werden definiert
und umgesetzt. Mit dem Anschluss an das
Basisregister und der bis Ende 2025 vorge-
sehenen Anbindung an das Identifikations-
nummernregister tritt das ZUV praktisch
erstmalig mit zwei externen registerfiih-
renden Stellen in Kontakt. Der Abruf der
Identifikationsnummer (IDNr.) und wei-
terer Basisdaten verpflichtet das ZUV, die
zu natiirlichen Personen gespeicherten
Daten, soweit sie den Attributen im Iden-
tifikationsnummernregister entsprechen,
zu ersetzen und aktuell zu halten.

Die Produktivnahme der Prozesse wird
es ermoglichen, die bundeseinheitliche
Wirtschaftsnummer der Unternehmen
und die Identifikationsnummer fiir natiir-
liche Personen in der Dublettenpriifung
zu nutzen und so die Datenqualitét in der
gesetzlichen Unfallversicherung weiter zu
steigern. Eine weitere Aufgabe in diesem

DGUV Forum 11/2023 7 Schwerpunkt Digitalisierung

Projektschritt wird es sein, dariiber hin-
ausgehende Handlungsfelder zur Nutzung
der Identifier in den Verfahren mit Unter-
nehmensbezug zu analysieren.

Im Zuge der Weiterentwicklung des ZUV
werden die Betriebsnummern der Beschif-
tigungsbetriebe der Bundesagentur fiir Ar-
beit (BA) mit den Eintrdgen der Unterneh-
men verkniipft und im ZUV gespeichert.
Die Zuordnung zwischen Unternehmens-
nummer und Betriebsnummer wird von
den Unternehmen an die Bundesagentur
fiir Arbeit gemeldet, an das ZUV iibermit-
telt und zusammen mit weiteren erforder-
lichen Unternehmensdaten von hier an das
Basisregister tibertragen. Die Speicherung
der Beschéftigungsbetriebe ist ein geeig-
neter Ausgangspunkt fiir die Erweiterung
des ZUV um ein moégliches Betriebsstat-
tenverzeichnis.

Mehrwert fiir Unternehmen und
Verwaltungen

Die Registermodernisierung ist eine wich-
tige Voraussetzung fiir die erfolgreiche
Umsetzung der Digitalisierungsstrategie
der gesetzlichen Unfallversicherung. Eine
erfolgreiche Registermodernisierung er-
moglicht in Kombination mit dem Online-
zugangsgesetz (OZG) sichere, behorden-
iibergreifende Onlinedienste, vereinfachte
Antragsprozesse und kurze Bearbeitungs-
zeiten. So werden alle Unfallversiche-
rungstrager sowie deren Kundinnen und
Kunden von der Registermodernisierung
profitieren.

Die Zusammenfiihrung der Register er-
moglicht einen effizienten und sicheren
zwischenbehordlichen Datenaustausch
ohne manuelle Uberpriifungen, verbun-
den mit positiven Effekten bezogen auf die
Vollstandigkeit und die Aktualitédt von Per-
sonen — und Unternehmensdaten bei den
beteiligten Institutionen.

Das Ergebnis sind wirtschaftlichere Dienst-
leistungen sowie insgesamt eine hohere
Verwaltungsleistung. Damit erfiillt die
gesetzliche Unfallversicherung die ge-
stiegenen Erwartungen der Unternehmen
in einer digitalen Welt und ermdglicht es

ihren eigenen Beschéftigten, dass die ei-
gentlichen Aufgabenschwerpunkte wie-
der in den Vordergrund riicken. Dadurch
werden die Tatigkeiten fiir die Mitarbei-
tenden hochwertiger und attraktiver — ein
wichtiger Aspekt, um neue Talente zu ge-
winnen und zu halten.

Aktuell wird federfiihrend durch die DGUV
und unter Beteiligung der Arbeitsschutz-
verwaltungen der Lander sowie der Bun-
desagentur fiir Arbeit die mégliche Kon-
zeption fiir ein Betriebsstdttenverzeichnis
entwickelt. Dazu hat die hierzu gegriindete
Arbeitsgruppe fiir die gemeinsame Orien-
tierung eine Vision zum idealen Nutzen
eines Betriebsstdttenverzeichnisses fiir den
Arbeitsschutz und dessen Zielgruppe ent-
wickelt:

»Ein bundeseinheitliches Betriebsstat-
tenverzeichnis versetzt Deutschland in
die Lage, die begrenzten, fiir Pravention
und Arbeitsschutz verfiigharen Ressour-
cen bestmoglich einzusetzen. Es ist eine
notwendige Grundlage, damit alle an Pra-
vention und Arbeitsschutz beteiligten Ins-
titutionen effektiv zusammenwirken kon-
nen, wodurch der Nutzen der eingesetzten
Mittel fiir die Sicherheit und Gesundheit
der Arbeitnehmerinnen und Arbeitnehmer
in Deutschland maximiert wird.*

Die breite Beteiligung an der Konzeption
und die von den beteiligten Institutionen
eingebrachten Interessen machen deutlich,
dass ein Betriebsstédttenverzeichnis eine
Liicke in der Registerlandschaft schlief3en
kann.

Die Konzeption des Betriebsstadttenver-
zeichnisses ist so angelegt, dass sie sich
in das Vorhaben der Registermodernisie-
rung einordnet und an den hierzu verfolg-
ten Zielen orientiert. Auch hierbei geht es
um einen effizienteren und sichereren zwi-
schenbehordlichen Datenaustausch und
die Basis fiir eine institutionsiibergreifen-
de Koordination von Praventionsmafinah-
men/Besichtigungen. Kurz gesagt: einfache
Verwaltungsleistungen, keine zusatzliche
Biirokratie, verbunden mit einer Starkung
des dualen Arbeitsschutzsystems im Inte-
resse einer sicheren Arbeitswelt. L
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Bedeutung der NIS-2-EU-Richtlinie
fiir die Cybersicherheit

Key Facts

e Stdarkung und Vereinheitlichung der Cybersicherheit EU-weit
e Neue Grenzwerte und Sektoren fiir Kritische Infrastrukturen
e Aktualisierung der nationalen Gesetzgebung

Autoren

7 Christian Rost
7 Heinz-Werner Funke

Im Januar 2023 ist die zweite EU-Richtlinie fiir Netzwerk- und Informationssicherheit (NIS 2) in Kraft
getreten. Sie soll das Cybersicherheitsniveau innerhalb der EU vereinheitlichen und erh6hen. In
Deutschland werden durch die NIS-2-Richtlinie nun auch kleine und mittlere Institutionen erfasst.

um Schutz Kritischer Infrastruk-
Z turen tragen sowohl die physische
Sicherheit als auch die digitale oder
auch Cybersicherheit bei. Beide Bereiche
werden durch EU-Richtlinien reguliert, die

am 16. Januar 2023 in Kraft getreten sind.
Geregelt werden

1. die physische Sicherheit durch die
EU-Richtlinie 2022/2557Y, auch ,,Di-
rective on Critical Entities Resilience®
genannt oder kurz CER-Richtlinie,
und

2. die Cybersicherheit durch die EU-
Richtlinie 2022/25552, auch ,The
Network and Information Security
Directive“ oder kurz NIS-2-Richtlinie
genannt.

Samtliche EU-Mitgliedstaaten miissen bei-
de EU-Richtlinien innerhalb von 21 Mona-
ten, also bis spdtestens zum 17. Oktober

2024, in nationales Recht iiberfiihren.
Die nationale Umsetzung der CER-Richt-
linie fiir Deutschland erfolgt in Form des
zukiinftigen Kritische-Infrastrukturen-
Dachgesetzes (KRITIS-Dachgesetz)®. Die
nationale Umsetzung der im weiteren
Verlauf betrachteten europdischen NIS-2-
Richtlinie wird fiir Deutschland in Form
des NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetzes (NIS2UmsuCG) er-
folgen. Bis zur abschlief3enden Umsetzung
des NIS2UmsuCG in nationales Recht be-
steht keine vollumfédngliche Rechtssicher-
heit, ein ausreichend konkreter Ausblick
auf die zu erwartenden Verdanderungen ist
jedoch bereits jetzt moglich.

Zu den wesentlichen Veranderungen zdh-
len beispielsweise die Anpassung der Sek-
toren und Grenzwerte (siehe Infokasten
»Einheitliche Gr6fien-Schwellenwerte nach
NIS2UmsuCG“ und Infokasten ,,Sektoren

aller Anwendungsbereiche nach NIS2-
UmsuCG*), die Ausweitung der Pflichten,
die Erh6hung der Sicherheitsanforderun-
gen und der Sanktionen.

Auswirkung des NIS2UmsuCG

Der vorliegende Referentenentwurf des
NIS2UmsuCG zeigt eine deutliche Orien-
tierung an den Vorgaben der NIS-2-Richt-
linie. Die nationale Umsetzung geht an
einigen Punkten, wie vormals beim IT-
Sicherheitsgesetz 2.0 (IT-SiG 2.0), iiber die
EU-Vorgaben hinaus.

Auch wenn sich das NIS2UmsuCG zurzeit
in der Ressortabstimmung befindet, wird
der ,,Geist* des vorliegenden Entwurfs vo-
raussichtlich beibehalten werden. Zeitglei-
che Regelungen wie das KRITIS-Dachge-
setz, die Nationale Sicherheitsstrategie und
die China-Strategie des Bundes bekraftigen

Einheitliche Gréf3en-Schwellenwerte nach NIS2UmsuCG

50 bis 250

Mittel (medium)
1 bis 50

GroR (large)

Mindestens 250

und bis 50 Mio. EUR

und 10 Mio. EUR bis 50 Mio. EUR

oder mindestens 50 Mio. Euro

oder bis 43 Mio. EUR
und 10 Mio. EUR bis 43 Mio. EUR

und mindestens 43 Mio. Euro
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dies. Damit ergeben sich folgende exemp-
larisch hervorgehobene Verdanderungen:

e mehrstufiges Meldeverfahren bei
erheblichen Sicherheitsvorfallen
(§ 31 NIS2UmsuCG)

e personliche Haftung der Geschafts-
leitung (§ 38 NIS2UmsuCG)

e Erhdhung der Sanktionen bei Ver-
stoBen (§ 60 NIS2UmsuCG)

e Einfiihrung eines Chief Information
Security Officers auf Bundesebene
(CISO Bund)

e neuer Sektor: 6ffentliche Verwaltung

e Ausweitung der Befugnisse des Bun-
desamtes fiir Sicherheit in der Infor-
mationstechnik (BSI) mit Fokus auf
besonders wichtige Einrichtungen

Die Bedeutung von NIS 2 fiir
Unternehmen

Durch die NIS-2-Richtlinie und die erfor-
derliche nationale Umsetzung in Form des
NIS2UmsuCG werden das bestehende BSI-
Gesetz (BSIG)“ und die bestehende KRITIS-
Verordnung (KRITISV)® merklich beein-
flusst. Die Erweiterung der Sektoren und
die Anpassung der Schwellenwerte (siche
Infokasten ,,Einheitliche Grofien-Schwel-
lenwerte nach NIS2UmsuCG* und Infokas-
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ten ,,Sektoren aller Anwendungsbereiche
nach NIS2UmsuCG*) werden zu einem
signifikanten Anstieg der registrierungs-
pflichtigen Institutionen fiihren: ersten
Schitzungen folgend um das Sechsfache,
also auf gut 30.000 Institutionen.

Das NIS2UmsuCG unterscheidet in Anleh-
nung an die ,,wesentlichen“ und ,,wichti-
gen“ Einrichtungen der NIS-2-Richtlinie
zwischen ,,besonders wichtigen“ und
»~wichtigen“ Einrichtungen. Dariiber hin-
aus kénnen Einrichtungen, beispielsweise
aufgrund ihres als bedeutend anzusehen-
den Versorgungsgrads, zusatzlich zu den
»Betreibern kritischer Anlagen” zdhlen. Es
kann davon ausgegangen werden, dass bis-
herige Betreiber, die unter die KRITISV fal-
len, den ,,Betreibern kritischer Anlagen®
zugeordnet werden.

Der Unterschied bei den Zuordnungen be-
steht in der

e Abstufung zu erfiillender Pflichten
und Anforderungen sowie der

e Beaufsichtigung und Sanktionierung
durch zustdndige Aufsichtsbehdorden.

Die Zuordnung ergibt sich aus der Kombi-
nation der Institutionsgréfle, dem infrage

Sektoren aller Anwendungs-
bereiche nach NIS2UmsuCG

. Energie

o Transport und Verkehr

o Finanz- und Versicherungswesen

° Gesundheitswesen

. Trinkwasser

e Abwasser

o Informationstechnik und
Telekommunikation

o Verwaltung von IKT-Diensten

° offentliche Verwaltung

° Weltraum

o Logistik
o Produktion
° Chemie

e  verarbeitendes Gewerbe

o Forschung

. Erndhrung

. Siedlungsabfallentsorgung
e Anbieter digitaler Dienste

kommenden Sektor und verschiedenen
Sonderfdllen. Sie erfordert von jeder In-
stitution eine eigenstandige griindliche
Priifung.

Die Schwellenwerte zur Ermittlung der
Institutionsgrofie werden durch das NIS2-

Anlagen nach NIS2UmsuCG

Wichtige Einrichtungen .

Besonders wichtige Einrichtungen

Kritische Anlagen [

ren wird.

D

. Mittlere Institution und Zugeharigkeit zu Sektoren mit hoher Kritikalitat

o Mittlere oder grof3e Institution und Zugehdarigkeit zu Sektoren mit normaler Kritikalitat
Hersteller von Giitern mit IT-Sicherheitsfunktionen oder gemaf Teils B der Kriegswaffenliste
. Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-Verordnung

. Vertrauensdiensteanbieter

. Grof3e Institution und Zugehdorigkeit zu Sektoren mit hoher Kritikalitat

. Mittlere Institution als Anbieter von Telekommunikationsdiensten oder -netzen
. Betreiber kritischer Anlagen
. Qualifizierter Vertrauensdiensteanbieter, TLD-Name Registries oder DNS-Diensteanbieter

. Bisherige Betreiber Kritischer Infrastrukturen
Institutionen mit Zugehdorigkeit zu Sektoren mit hoher Kritikalitat und die von hoher Bedeutung fiir das
Funktionieren des Gemeinwesens sind.

Jedes Unternehmen muss die Betroffenheit eigenverantwortlich feststellen. Die Aufgliederung der Sektoren in die zugehérigen Branchen
wird wie bereits dargestellt in der zukiinftigen Rechtsverordnung behandelt, die sich vermutlich an der aktuell geltenden KRITISV orientie-
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Quelle: OpenKRITIS®!
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UmsuCG vorgegeben und basieren auf der
EU-Richtlinie 2003/361/EC!® zur Definition
der Kleinstunternehmen sowie der kleinen
und mittleren Unternehmen (siehe Infokas-
ten ,,Einheitliche Grof3en-Schwellenwerte
nach NIS2UmsuCG*).

Die Sektoren werden durch das NIS2-
UmsuCG vorgegeben (siehe Infokasten
»Sektoren aller Anwendungsbereiche nach
NIS2UmsuCG*). Die Aufgliederung der Sek-
toren in die zugehdrigen Branchen wird in
einer noch nicht verfiigbaren Rechtsver-
ordnung behandelt. Diese wird sich ver-
mutlich an der aktuell geltenden KRITISV
orientieren, sodass bereits jetzt als Betrei-
ber Kritischer Infrastruktur geltende Ein-
richtungen zukiinftig als Betreiber kriti-
scher Anlagen gelten.

Dariiber hinaus bestehen Sonderfille,
durch die ausgewdhlte Institutionen und
Branchen aufgrund ihrer Relevanz und
unabhéngig von ihrer Gréf3e als besonders
wichtige oder wichtige Institution einge-
stuft werden. In der Regel ist das dann der

Fall, wenn diese Institutionen aufgrund ih-
rer Stellung oder Reichweite einen bedeu-
tenden Einfluss auf die 6ffentliche Sicher-
heit oder Gesundheit haben oder sie derart
systemrelevant sind, dass ihr Ausfall ein
bedeutendes systemisches Risiko darstellt.

Verschdrfung der Sanktionen

Mit der NIS-2-Richtlinie/dem NIS2UmsuCG
werden Strafen und Sanktionen deutlich
ausgeweitet und verscharft. Sie orientieren
sich dabei an denen der EU-Datenschutz-
Grundverordnung (EU-DSGVO).

Fiir besonders wichtige Einrichtungen und
kritische Anlagen liegen die Buf3gelder bei
bis zu zehn Millionen Euro oder mindes-
tens zwei Prozent des Jahresumsatzes, je
nachdem, welcher Betrag hoher ist.

Fiir wichtige Einrichtungen liegen die Buf3-
gelder bei bis zu sieben Millionen Euro
oder mindestens 1,4 Prozent des Jahres-
umsatzes, je nachdem, welcher Betrag
hoher ist.

Zu erfiillende Pflichten

Betroffene Institutionen miissen die gefor-
derten Pflichten der NIS-2-Richtlinie/des
NIS2UmsuCG erfiillen. Diese konnen wie in
Tabelle 1 dargestellt grob in zwei Bereiche
unterteilt werden: die Pflichten gegeniiber
Aufsichtsbeh6rden und die Mafinahmen
zum Erreichen des Stands der Technik.

Dabei stellt die Umsetzung von Mafinah-
men zur Cybersecurity lediglich einen
Oberbegriff dar, unter dem Mafinahmen
zusammengefasst sind wie Cyberrisikoma-
nagement, Sicherheit in der Lieferkette,
Business Continuity Management (BCM),
Penetrationstests oder die Reaktion auf
Vorfille.

Im Folgenden werden die Anforderungen,
die in der Tabelle 1 aufgefiihrt sind, ndher
erldutert.

Identifizierung kritischer Dienstleistun-
gen, Anlagen und Komponenten
Infrage kommende Institutionen sind fiir

Pflichten Aufgaben Verantwortlich (A) Durchfiihrung (R) Dritte (C/I) _

Analyse der KRITIS-
Bereiche und eigene
Betroffenheit

Identifikation (1)

Meldung der KRITIS-Be-
reiche
Registrierung beim BSI

Registrierung (2)

KRITIS-Bereiche defi-
Geltungsbereich (3) nieren

Scope im Unternehmen

Meldung Angriffe und

Meld 4
eldungen (4) Vorfdlle an das BSI

Kritische Komponenten
identifizieren & melden
an das BMI

Komponenten (5)

Manahmen umsetzen
Cyber Security (6) nach dem Stand der

Technik

Nachweis der Cyber
Security in den KRITIS-
Bereichen

Priifungen (7)

Geschéftsfithrun
Geschéftsfithrung (KRITIS-Orglf) uns jahrlich
Geschéftsfiithrun
Geschaftsfiihrung (KRITIS-Org) 2 BSI nach (1)
h(
Geschéftsfithrung KRITIS-Org. nach (1)
vor (6)
Geschaftsfithrung IT-Sicherheit BSI unverziglich
Geschaftsfiihrung KRITIS-Org. BSI vor Einsatz
Fachbereich
Geschaftsfiihrung I'I?-;icheer;:(;ite regelmaBig
Geschaftsfiihrung KRITIS-Priifer BSI zweijahrlich

Tabelle 1: Pflichten fiir Institutionen
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Haben Institutionen
Jkritische‘ Bereiche
identifiziert, miissen
sie sich gemaf} den
gesetzlichen Melde-
und Nachweispflich-
ten selbst mit ihren
kritischen Bereichen
beim BSI regist-
rieren.*

die Identifizierung kritischer Dienstleis-
tungen, Anlagen und Komponenten so-
wie fiir die Feststellung der Betroffenheit
als ,verpflichtete Institution® eigenver-
antwortlich. Die bisherigen Schwellen-
werte wurden wie oben dargestellt mit
der NIS-2-Richtlinie beziehungsweise dem
NIS2UmsuCG grundlegend verandert und
deutlich herabgesetzt.

Registrierung kritischer Dienstleistungen
und Komponenten beim BSI

Haben Institutionen ,,kritische“ Bereiche
identifiziert, miissen sie sich gemaf3 den
gesetzlichen Melde- und Nachweispflich-
ten selbst als ,,verpflichtete Institution” mit
ihren kritischen Bereichen beim BSI regist-
rieren. Wichtige Einrichtungen und beson-
ders wichtige Einrichtungen miissen dies
innerhalb von drei Monaten nach Inkraft-
treten einer entsprechenden Verordnung
oder eines Gesetzes durchfiihren. Dariiber
hinaus gilt fiir Betreiber kritischer Anlagen,
dass die von ihnen betriebenen kritischen
Anlagen innerhalb eines Werktags nach
eigener Identifikation beim BSI registriert
werden miissen.

Es bietet sich an, die Registrierung bis zum
Inkrafttreten des NIS2UmsuCG vorzuberei-
ten, sodass diese innerhalb der gegebenen
Fristen durchgefiihrt werden kann. Darii-
ber hinaus kann das BSI eine Institution
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eigenstandig ermitteln und registrieren,
wenn die Institution ihre Pflicht zur Re-
gistrierung nicht erfiillt.

Kontaktstelle betreiben

Institutionen sind verpflichtet, eine Kon-
taktstelle fiir ihre kritischen Bereiche zu
benennen, zu betreiben und dies gegen-
iiber dem BSI nachzuweisen. Uber die
Kontaktstelle miissen Institutionen je-
derzeit erreichbar sein und ihrer Melde-
pflicht bei erheblichen IT-Stérungen nach-
kommen.

Meldepflichten

Verpflichtete Institutionen miissen erheb-
liche Stérungen in ihren kritischen Berei-
chen unverziiglich nach Erkennen der (IT-)
Storung an das BSI melden. Meldepflich-
tige Stérungen kénnen Prozesse, Kompo-
nenten und IT-Systeme betreffen.

Gemdfl dem NIS2UmsuCG gilt nun der
Grundsatz: Schnelligkeit vor Vollstandig-
keit. Dazu wird der neue Meldeprozess in
drei Stufen unterteilt — eine Erstmeldung
innerhalb von 24 Stunden nach Kenntnis-
erlangung, eine Bestatigung innerhalb von
72 Stunden, optionale Zwischenmeldun-
gen und eine Abschlussmeldung innerhalb
eines Monats nach der Bestadtigung.

Informationssicherheitsmanagement-
system (ISMS)

Verpflichtete Institutionen miissen zum
Management von Cyberrisiken fiir den kri-
tischen Bereich ein ISMS etablieren, um
Risiken zu mindern.

KRITIS-Management

Verpflichtete Institutionen sollten eine
zentrale Organisation zur Koordinierung
und Steuerung der zahlreichen Pflichten
einrichten, die ,,KRITIS-Organisation“. Die
KRITIS-Organisation kann in Abstimmung
mit dem ISMS den kritischen Geltungsbe-
reich definieren, die kritischen Prozesse
steuern und iiberwachen sowie die ope-
rative Umsetzung technischer und organi-
satorischer Maflnahmen (TOMs) begleiten
und iiberwachen. Sie dient somit als Steue-
rungs- und Kontrollorgan zur Vorbereitung
auf das erste Audit und fiir den spéateren
Linienbetrieb.

Welche Vorteile bieten
NIS2UmsuCG/NIS 2?

Risiko von Cyberangriffen reduzieren
Mit der Umsetzung der NIS-2-Richt-
linie/des NIS2UmsuCG wird das Risiko
von Cyberangriffen reduziert, die Aus-
wirkungen von Cyberangriffen werden
eingedammt.

Besseres Management von Sicherheits-
vorfillen

Ein klares und durchdachtes Vorfall-
management hilft Institutionen, Sicher-
heitsvorfdlle unmittelbar zu erkennen,
zu klassifizieren und einzudammen.
Somit werden negative Folgen wie Aus-
fallzeiten, verminderte Produktivitat
oder Reputationsschdaden abgemildert.

Verbesserte Business Continuity
Erprobte Business-Continuity-Plane
helfen dabei, Kosten durch Ausfallzei-
ten zu minimieren und sicherzustellen,
dass kritische Prozesse auch im Fall
eines Sicherheitsvorfalls weiterlaufen
oder zeitnah wieder zur Verfligung
stehen.

Hohere Effizienz und Produktivitdt

Die Vorgaben der NIS-2-Richtlinie/
des NIS2UmsuCG helfen Institutionen
dabei, ihre Sicherheitsprozesse zu
optimieren und den Aufwand fiir das
Management der Informationssysteme
zu reduzieren.

Risikomanagement

Verpflichtete Institutionen miissen im Rah-
men eines iibergreifenden Risikomanage-
ments samtliche Risiken fiir die kritischen
Bereiche behandeln.

Institutionen kénnen einen fiir sie geeig-
neten anerkannten Standard zum Aufbau
und Betrieb eines Risikomanagements wih-
len. Infrage kommen beispielsweise die ISO
31000 oder spezifischere Standards wie die
IS0 27005 oder der BSI-Standard 200-3!°!,

Business Continuity Management und
IT-Notfallmanagement

Verpflichtete Institutionen miissen im Rah-
men eines Business Continuity Manage-
ments (BCM) Maflnahmen zur Gewéhr-
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)

Die erforderlichen Aufwande, die Kosten und

den Umsetzungszeitraum muss jede Institution
aufgrund der unterschiedlichen Gegebenheiten
fiir sich ermitteln.*

leistung der Betriebskontinuitdt und des
Fortbestands ergreifen und damit den Be-
trieb, die Prozesse und sonstige Kompo-
nenten innerhalb der kritischen Bereiche
im Krisenfall schiitzen.

Institutionen kénnen einen fiir sie geeig-
neten anerkannten Standard zum Aufbau
und Betrieb eines BCM wahlen. Infrage
kommt beispielsweise der BSI-Standard
200-40M,

Sicherheitsvorfall-Management
Institutionen sind verpflichtet, IT-Storun-
gen oder erhebliche Beeintrdchtigungen
zu erkennen und nach Bekanntwerden un-
verziiglich dem BSI zu melden.

Die Erkennung und Meldung erheblicher
IT-Stérungen kann im Rahmen eines Si-
cherheitsvorfall-Managements strukturiert
bearbeitet und dokumentiert werden.

Institutionen kénnen einen fiir sie geeig-
neten anerkannten Standard zum Aufbau
und Betrieb eines Sicherheitsvorfall-Ma-
nagements wahlen. Infrage kommt bei-
spielsweise eine Kombination aus dem
IT-Grundschutzbaustein DER™ fiir den
Rahmen und die NIST IR-8286D!"! zur kon-
kreten Ausgestaltung.

Lieferanten-/Dienstleister-Management
Institutionen sind verpflichtet, Risiken
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in der Lieferkette (Supply-Chain) und im
Einkauf zu bewerten, die einen direkten
Einfluss auf die kritischen Bereiche ha-
ben. Damit diese Risiken bewertet werden
konnen, ist ein Mindestmaf an Transpa-
renz durch Dienstleister hinsichtlich der
genauen Ausgestaltung ihrer Dienste und
der implementierten Sicherheitsmafinah-
men erforderlich.

Institutionen kdnnen eine fiir sie geeig-
nete Vorgehensweise zur Sicherung der
Lieferkette wahlen. Infrage kommen bei-
spielsweise Empfehlungen des BSI™, der
ENISA™ oder auch der OWASP!",

Umsetzung des Stands der Technik
Institutionen miissen zum Erreichen eines
angemessenen Sicherheitsniveaus der IT-
und Anlagentechnik in ihren kritischen Be-
reichen Cybersecuritymafinahmen nach
dem Stand der Technik umsetzen.

Der Stand der Technik ist ein juristischer
Begriff, der beispielsweise durch die Hand-
reichung des Bundesverbandes IT-Sicher-
heite. V. (TeleTrusT)"” und durch branchen-
spezifische Sicherheitsstandards (B3S)"®!
spezifiziert wird.

Exemplarisch hervorzuheben sind dabei
Maf3inahmen wie die Einfiihrung eines
Identity/Privilege and Access Manage-
ments (IAM/PAM), das Asset-Management,

die Einfiihrung einer Zwei-Faktor-Authenti-
fizierung oder der weitgehende Einsatz von
Verschliisselungsverfahren zum Schutz
ruhender und beweglicher Daten.

Systeme zur fortlaufenden Angriffs-
erkennung

Verpflichtete Institutionen miissen Cyber-
angriffe in kritischen Bereichen erkennen.
Das NIS2UmsuCG schreibt in der aktuel-
len Fassung Systeme zur fortlaufenden An-
griffserkennung nur fiir Betreiber kritischer
Anlagen vor.

Umzusetzende MafSinahmen werden durch
die Orientierungshilfe fiir Systeme zur An-
griffserkennung (OH SzA)™! des BSI ver-
bindlich vorgegeben.

Aufwidnde, Kosten,
Umsetzungszeitraume

Die erforderlichen Aufwande, die Kosten
und den Umsetzungszeitraum muss jede
Institution aufgrund der unterschiedlichen
Gegebenheiten fiir sich ermitteln. Selbst in
derselben Branche kann der Unterschied
zwischen Institutionen sehr grof3 sein.

Eine erste Orientierung zur Ermittlung der
Kosten und Aufwande kénnen die Empfeh-
lungen des BSI® und der Europdischen
Kommission liefern. Das BSI liefert den
Ausgangspunkt fiir ein anzusetzendes



Cybersicherheitsbudget, die Europaische
Kommission die notwendige Erh6hung, da-
mit die Anforderungen der NIS-2-Richtlinie
erfiillt werden kénnen.

e BSI: Das Budget fiir Cybersicherheit
sollte bis zu 20 Prozent des IT-Bud-
gets betragen.

e Europdische Kommission: Erstmalig
erfasste Institutionen sollten das
Budget fiir die Cybersicherheit um bis
zu 22 Prozent erhéhen, bereits von
der NIS-1-Richtlinie erfasste Institu-
tionen um bis zu 12 Prozent.

Der Umsetzungszeitraum bezieht sich auf
das Inkrafttreten des NIS2UmsuCG. Ab dem
Zeitpunkt gelten samtliche Pflichten un-
mittelbar und gestellte Anforderungen
miissen erfiillt sein. Der Nachweis der Um-
setzung muss zu dem vom BSI gesetzten
Zeitpunkt erbracht werden.

Handlungsempfehlungen
Die NIS-2-Richtlinie muss bis zum 17. Ok-

tober 2024 in nationales Recht iiberfiihrt
werden. Durch die NIS-2-Richtlinie werden
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sehr viele Institutionen erstmalig erfasst
und miissen sich auf die neue Regulierung
einstellen. Institutionen, die durch die
NIS-1-Richtlinie® und das IT-SiG 2.0% be-
reits erfasst werden, miissen sich auf schir-
fere Kontrollen, Nachweispflichten sowie
deutlich hohere Sanktionen einstellen.

Der vorliegende Referentenentwurf des
NIS2UmsuCG zeigt zudem, dass die nati-
onale Umsetzung an einigen Punkten wie
schon beim Vorganger iiber die EU-Vorga-
ben hinausgeht.

Bereits jetzt kann der eigene Reifegrad der
Cybersecurity anhand eines Soll-Ist-Ver-
gleichs gegeniiber dem Stand der Technik
und den zu erfiillenden Pflichten festge-
stellt werden. Dieses gilt fiir die gesetz-
lichen Unfallversicherungen ebenso wie
fiir deren Mitgliedsunternehmen.

Zu empfehlen ist ein ganzheitlicher, be-
darfsgerechter Ansatz. Hierzu kann die
Basis-Absicherung des BSI-IT-Grundschut-
zes als Einstieg genutzt werden mit dem
Ziel, die Standard-Absicherung fiir die ge-
samte Institution zu erreichen. Die Kern-

Absicherung kann erganzend zur Basis-Ab-
sicherung fiir den Bereich der besonders
wichtigen Geschaftsprozesse, Komponen-
ten und IT-Systeme (kritischen Anlagen)
verwendet werden.

Die Zeit zur Umsetzung erforderlicher tech-
nischer und organisatorischer Mafinah-
men ist sehr knapp bemessen. Dabei soll-
ten auch die Lieferketten und der Einkauf
nicht vergessen werden. In diesen Berei-
chen werden kurzfristige Veranderungen,
beispielsweise durch vertragliche Bindun-
gen, nur eingeschrankt moéglich sein.

Dabher gilt fiir alle Unternehmen die Emp-
fehlung, rechtzeitig zu kldren, ob sie kiinf-
tig durch das NIS2UmsuCG verpflichtet sein

werden.

FuBBnoten

[1] https://eur-lex.europa.eu/eli/dir/2022/2557/0j?locale=de

[2] https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=de

[3] https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/
schutz-kritischer-infrastrukturen/schutz-kritischer-infrastrukturen-
node.html (abgerufen am 02.08.2023)

[4] https://www.bsi.bund.de/DE/Das-BSI/Auftrag/BSI-Gesetz/bsi-ge-
setz_node.html

[5] https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.
html

[6] https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CE-
LEX:32003H0361

[7] https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CE-
LEX%3A32016R0679

[8] https://www.openkritis.de/betreiber/index.html

[9] https://www.din.de/de

[10] https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-

schutz/BSI_Standards/standard_200_3.html

[11] https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organi-
sationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Stan-
dards/BSI-Standard-200-4-Business-Continuity-Management/bsi-
standard-200-4_Business_Continuity_Management_node.html

[12] https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Orga-
nisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grund-
schutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Down-
load_Edition_node.html

[13] https://csrc.nist.gov/News/2022/nist-releases-nistir-8286d

[14] https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRI-
TIS/UPK/upk-entwicklung-einsatz-produkte.pdf

[15] https://www.enisa.europa.eu/publications/good-practices-for-
supply-chain-cybersecurity

[16] https://cyclonedx.org/

[17] https://www.teletrust.de/publikationen/broschueren/stand-der-
technik/

[18] https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-
Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/
Stand-der-Technik-umsetzen/Branchenspezifische-Sicherheitsstan-
dards-B3S/branchenspezifische-sicherheitsstandards-b3s_node.html
[19] https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRI-
TIS/oh-sza.pdf?__blob=publicationFile&v=8

[20] https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemittei-
lungen/Presse2021/210415_HO-Umfrage.html

[21] https://digital-strategy.ec.europa.eu/en/library/impact-assess-
ment-proposal-directive-measures-high-common-level-cybersecurity-
across-union

[22] https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Ver-
ordnungen/NIS-Richtlinie/nis-richtlinie_node.html

[23] https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Ver-
ordnungen/IT-SiG/2-0/it_sig-2-0_node.html

[24] https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Or-
ganisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zerti-
fizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-
IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_09/
Lektion_2_09_node.html

25


https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=de
https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=de
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/schutz-kritischer-infrastrukturen/schutz-kritischer-infrastrukturen-node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/BSI-Gesetz/bsi-gesetz_node.html
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32003H0361
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32016R0679
https://www.openkritis.de/betreiber/index.html
https://www.din.de/de
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_3.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://csrc.nist.gov/News/2022/nist-releases-nistir-8286d
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/UPK/upk-entwicklung-einsatz-produkte.pdf
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://cyclonedx.org/
https://www.teletrust.de/publikationen/broschueren/stand-der-technik/
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Stand-der-Technik-umsetzen/Branchenspezifische-Sicherheitsstandards-B3S/branchenspezifische-sicherheitsstandards-b3s_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2021/210415_HO-Umfrage.html
https://digital-strategy.ec.europa.eu/en/library/impact-assessment-proposal-directive-measures-high-common-level-cybersecurity-across-union
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-Richtlinie/nis-richtlinie_node.html 
[23] https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-Richtlinie/nis-richtlinie_node.html 
[23] https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_09/Lektion_2_09_node.html

DGUV Forum 11/2023 7 Schwerpunkt Digitalisierung

Mehr digitale Angebote mit dem
Onlinezugangsgesetz 2.0

Key Facts

e Aktuell stehen mehrals 30 Serviceleistungen der gesetzlichen Unfallversicherung

auch online zur Verfligung

e 0ZG-Anderungsgesetz treibt die Digitalisierung weiter voran
e Ein Meilenstein in der Digitalisierung der Verwaltung wird die Regelung des Once-

Only-Prinzips sein

Autor

7 Dave Bendiks

Von der Anmeldung eines Unternehmens bis zur Unfallmeldung: Mehr als 30 Serviceleistungen
der gesetzlichen Unfallversicherung werden seit dem Jahreswechsel auch online angeboten. Mit
dem Gesetzentwurf zur Anderung des Onlinezugangsgesetzes (0ZG-AndG) wird der Rahmen fiir
die weitere Digitalisierung der Verwaltung geschaffen.

inen Arbeitsunfall anzeigen, ein Un-
E ternehmen an- oder abmelden - seit
dem 16. Dezember 2022 stehen mehr
als 30 Serviceleistungen der gesetzlichen
Unfallversicherung auch online zur Ver-
fligung. Unter 7 www.serviceportal-uv.
dguv.de konnen Versicherte und Unter-
nehmen ihre Anliegen zeit- und ortsun-
abhingig erledigen. Sie werden {iber das
Portal an ihren zustdndigen Unfallversi-
cherungstrdger weitergeleitet. Auch iiber
das Bundesportal (= www.bund.de) be-
ziehungsweise den Portalverbund kénnen
Versicherte und Unternehmen die Service-
leistungen abrufen.

Je nach Leistung und gewdhltem Kommu-
nikationsweg miissen sich die Nutzerinnen
und Nutzer identifizieren oder elektronisch
ausweisen. Dies kdnnen sie {iber die siche-
ren Angebote des Bundes erledigen: Ver-
sicherte tiber die BundID, das sogenannte
Nutzerkonto fiir Biirgerinnen und Biirger,
und Unternehmen iiber das einheitliche
Organisationskonto ,,Mein Unternehmens-
konto“.

Uber die Zugangskonten kénnen Antrag-
stellende fiir die Inanspruchnahme einer
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Verwaltungsleistung die gegebenenfalls er-
forderliche Authentifizierung vornehmen.
Zudem konnen Daten hinterlegt werden,
die anschlieflend in verschiedene Formu-
lare iibernommen werden. Bescheide und
Mitteilungen werden, sofern gewiinscht,
digital an das Postfach zugestellt. Dane-
ben ist in vielen Faillen eine einmalige Au-
thentifizierung iiber einen ,,Gastzugang*
(temporarer Log-in) moglich, wobei kein
permanentes Konto inklusive Postfach an-
gelegt wird.

Mit der Digitalisierung ihrer Leistungen hat
die gesetzliche Unfallversicherung die An-
forderungen aus dem Onlinezugangsge-
setz fristgerecht umgesetzt. Die digitalen
Services sind ein zusétzliches Angebot fiir
Versicherte und Unternehmen. Die bishe-
rigen Kommunikationswege fiir Leistun-
gen der gesetzlichen Unfallversicherung
bleiben erhalten.

Neue Aufgaben kommen mit
dem OZG-Anderungsgesetz

Parallel zur Umsetzung der Angebote
durch die 6ffentliche Verwaltung entwi-
ckelt sich das Onlinezugangsgesetz weiter.

Mit dem Gesetzentwurf zur Anderung des
Onlinezugangsgesetzes (OZG 2.0) werden
die Weichen fiir die weitere Digitalisierung
der Verwaltung gestellt.

Folgende Punkte lassen sich aus diesem
Gesetzentwurf entnehmen:

Die Umsetzungsfrist fiir das OZG ist abge-
laufen und wird ersatzlos gestrichen. Um
jedoch sicherzustellen, dass die Digitali-
sierung weiter vorangetrieben wird und
nicht an notwendiger Intensitat verliert,
wird dies zukiinftig als Daueraufgabe ge-
sehen. Zusétzlich wird eine Monitoring-
und Evaluierungsklausel als kontinuier-
lich wirkendes Uberpriifungsinstrument
eingefiihrt.

Zentrale Basisdienste werden zukiinftig,
wie bereits bei BundID, durch den Bund
festgelegt und bereitgestellt. Wichtigste
Neuerung ist dabei die Bereitstellung ei-
nes qualifizierten elektronischen Siegels,
das zukiinftig die Schriftform bei der Ab-
wicklung von Onlinediensten ersetzen
soll. Damit wird eine wichtige Hiirde in
der Digitalisierung beseitigt, die bisher
oft zu Medienbriichen fiihrte.


http://www.serviceportal-uv.dguv.de
http://www.bund.de

)
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Ein notwendiger und konsequenter Meilenstein in

der Digitalisierung der Verwaltung ist die Regelung
des Once-Only-Prinzips durch eine Generalklausel
im Anderungsgesetz.*

Fiir den weiteren Abbau von Medienbrii-
chen werden BundID und das einheitliche
Unternehmenskonto zukiinftig eine vor-
gangshezogene bidirektionale Kommuni-
kation ermdglichen. Es besteht somit die
Moglichkeit, Angaben im Verfahren zu
korrigieren, zu ergdnzen oder Nachfragen
zum Verfahrensstand zu stellen. Dadurch
kann der Prozess von der Antragstellung
bis zur Antwort der Behorde in elektroni-
scher Form medienbruchfrei erfolgen.

Ein notwendiger und konsequenter Mei-
lenstein in der Digitalisierung der Ver-
waltung ist die Regelung des Once-Only-
Prinzips durch eine Generalklausel im
Anderungsgesetz. Die antragstellende
Person hat damit bei elektronischen Ver-
waltungsverfahren die Wahl zwischen
den Moglichkeiten: den bendétigten und
vorzulegenden Nachweis selbst digital
einzureichen oder einen elektronischen
Nachweisabruf von der Behérde aus zu
veranlassen. Daten, die bei den Behorden
bereits vorliegen, sind somit nicht noch
einmal bei den Antragstellenden zu er-
heben, sondern direkt im Zuge der digi-
talen Antragsverfahren abzurufen. Dies
ist selbstverstandlich nur mit digitalisier-

ten und vernetzten Registern, Stichwort:
»Registermodernisierung®, realisierbar.

Fiir Unternehmensleistungen sieht der
Gesetzentwurf eine klare ,,Digital Only*“-
Regelung spitestens ab dem Jahr 2029
vor. Dadurch entfdllt fiir Unternehmen
die Moglichkeit, Verwaltungsleistungen
auf analogem Wege, also in Papierform,
zu beantragen. Biirgerinnen und Biirger
sollen zundchst weiterhin eine Wahlfrei-
heit beim Verwaltungszugang behalten.

Serviceportal zukiinftig auch fiir
Leistungserbringende

Auch fiir die Leistungserbringenden der
gesetzlichen Unfallversicherung wird zu-
kiinftig ein weiterer Service zur Verfiigung
stehen. Dazu zdhlen unter anderem &rzt-
liche Fachkrafte, insbesondere aus dem
Bereich der Psycho- und Physiotherapie
und Kliniken. Uber das Serviceportal der
Unfallversicherung wird es moglich sein,
dass Leistungserbringende eine Mitteilung
an die Unfallversicherungstrager digital
iibersenden kénnen. Im Fokus wird hier
die Ubersendung von Dokumenten stehen.
Beispiele hierfiir sind Ubersendungen von

arztlichen Befunden, Berichten, Rechnun-
gen sowie Verordnungen. Mit dieser Kon-
takt- beziehungsweise Dokumenteniiber-
tragungsmoglichkeit wird das Angebot
des Serviceportals weiter ausgebaut. Das
Formular ist einfach aufgebaut, sodass in
diesem nur die notwendigsten Daten ab-
gefragt werden.

Mit den bevorstehenden Neuerungen ver-
folgt die gesetzliche Unfallversicherung
das von der Bundesregierung gesteckte
Ziel, ein breites digitales Onlineangebot

bereitzustellen.
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Interoperabler Austausch von Gesundheitsdaten
in der gesetzlichen Unfallversicherung

Key Facts

e Die gesetzliche Unfallversicherung nutzt im Projekt ,,DiGUV* (inter-)nationale
Standards des Gesundheitswesens bei der Digitalisierung des Datenaustauschs
zwischen Unfallversicherungstrdgern und Leistungserbringern

e Die Datenformate und Datenstrukturen werden unter Beachtung der seman-
tischen und syntaktischen Interoperabilitdt harmonisiert, standardisiert und

digitalisiert

e Fiirden Transport der Daten zwischen Unfallversicherungstragern und Leistungs-
erbringern wird die Kommunikation im Medizinwesen der Nationalen Agentur fiir
Digitale Medizin tiber die Telematikinfrastruktur genutzt

Autorin

7 Gina Ludwig

Die digitale Kommunikation ist mittlerweile zentraler Bestandteil der Gesellschaft. Doch im
Bereich des Gesundheitswesens findet hdaufig noch kein elektronischer Datenaustausch statt.
Wie die gesetzliche Unfallversicherung die Kommunikation zwischen Unfallversicherungstragern
und Leistungserbringern weiterentwickelt, ist Gegenstand des ,,DiGUV-Projektes“ der DGUV.

as Projekt ,Digitalisierung im
D Gesundheitswesen Unfallversi-
cherung® (DiGUV) beschiaftigt
sich inhaltlich mit der Digitalisierung der
Kommunikation zwischen den Tragern der
gesetzlichen Unfallversicherung (UV-Tra-
gern) und Leistungserbringern, die im Auf-
trag der gesetzlichen Unfallversicherung
Versicherte nach Arbeitsunfallen und Be-
rufskrankheiten versorgen. In der Haupt-
sache also drztliches, therapeutisches oder
pflegendes Personal in ambulanten oder
stationdren Einrichtungen. Ziel des Pro-
jektes ist es, die Kommunikationswege,
aber auch die Inhalte der Kommunikation
(Gesundheitsdaten) zu harmonisieren, zu
standardisieren und zu digitalisieren. Der
Datenaustausch soll hierbei unter Beach-
tung der semantischen und syntaktischen
Interoperabilitdt der auszutauschenden
Daten erfolgen.

Datenformate und Datenstruktur

Basis der Kommunikation im Gesundheits-
wesen und auch in der gesetzlichen Un-
fallversicherung sind medizinisch stan-
dardisierte Dokumente, die verschiedene
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Beteiligte untereinander austauschen. In
der gesetzlichen Unfallversicherung findet
dieser Datenaustausch fiir einige Verfahren
bereits elektronisch statt (DALE-UV, Ver-
fahren § 301 UV). Jedoch wird in einigen
Fallen noch der Postweg, die E-Mail oder
das Fax genutzt. Damit diese umsténdli-
chen Prozesse entfallen konnen, ist es sinn-
voll, den Inhalt der Dokumente direkt in
maschinenlesbarer Form zu erstellen und
zu iibermitteln. Hierzu ist es notwendig,
das Format der Daten und deren Struktur
im Vorfeld zu spezifizieren.

Da verschiedene Akteure im deutschen
Gesundheitswesen dieselben Daten fiir
unterschiedliche Anwendungsfille nut-
zen, ist es sinnvoll, die Datenstruktur und
das Datenformat zu vereinheitlichen. In
diesem Fall spricht man von syntaktischer
Interoperabilitdt. Um syntaktische Inter-
operabilitit zu erreichen, existieren im Ge-
sundheitswesen verschiedene Interopera-
bilitdtsstandards. Einer dieser Standards
ist die Clinical Document Architecture
(CDA). Hierbei handelt es sich um einen
von der Normierungsorganisation ,,Health
Level 7 (HL7) entwickelten Standard. Die

Struktur dieser Dokumente ist vom CDA-
Modell vorgegeben und ladsst sich an den
jeweiligen konkreten Anwendungsfall an-
passen. Die Metadaten, wie zum Beispiel
Daten zu Patientinnen und Patienten und
zu den Leistungserbringern sowie Angaben
iiber das Dokument selbst, werden dabei
hochstrukturiert im sogenannten ,,CDA-
Header“ mitgegeben. Die eigentlichen me-
dizinischen Informationen befinden sich in
strukturierter Form im sogenannten ,,CDA-
Body*“. Dadurch liegen die Daten in struk-
turierter und maschinenlesbarer Form vor
und kénnen vom empfangenden System di-
rekt maschinell weiterverarbeitet werden.

Zu Beginn des DiGUV-Projektes verwen-
dete man daher den Standard CDA fiir die
Spezifikation der Dokumente.

Erster konkreter Anwendungsfall war ein
Berichtstyp, der bisher ausschlie3lich in
Papierform auf dem Postweg versendet
wurde: der stationdre Entlassbericht. Fiir
diesen erstellte eine Arbeitsgruppe, beste-
hend aus Fachexpertinnen und -experten
sowie drztlichen und technischen Beraten-
den, eine CDA-Spezifikation.



Gemeinsam mit einem Pilot-Leistungser-
bringer, der BG Unfallklinik (BGU) Mur-
nau, setzte die Gruppe die Spezifikation
im Krankenhausinformationssystem (KIS)
der BGU um. Seit Herbst 2022 werden die
stationdren Entlassberichte der BGU als
strukturierte CDA-Dokumente elektro-
nisch an die Unfallversicherungstrager
versandt.

Im Verlauf des Projektes ergab sich jedoch,
dass sich ein anderer Interoperabilitats-
standard als CDA im deutschen Gesund-
heitswesen durchgesetzt hat: Fast Health-
care Interoperability Resource (FHIR).
Hierbei handelt es sich ebenfalls um ei-
nen von HL7 entwickelten internationalen
Standard fiir den Datenaustausch zwischen
Softwaresystemen im Gesundheitswesen.
FHIR vereinigt die Vorteile anderer Stan-
dards (wie CDA) mit den Vorteilen aktueller
Webstandards und setzt den Fokus auf eine
einfache Implementierbarkeit. Diese wird
erreicht durch eine geringere Komplexitét
im Vergleich zum CDA-Standard.

FHIR basiert auf einem Baukastenprin-
zip: Die einzelnen Informationen werden
bei FHIR in Form sogenannter FHIR-Re-
sources (FHIR-Ressourcen) spezifiziert
und iibermittelt. FHIR-Ressourcen sind
die kleinste Einheit des Datenaustauschs
mit einem wohldefinierten Inhalt und ein-
deutiger Semantik. FHIR-Ressourcen wer-
den in strukturierter maschinenlesbarer
Form reprdsentiert. HL7 definiert derzeit
159 Ressourcen!, die das gesamte Spek-
trum des Gesundheitswesens abdecken.
Beispiele fiir FHIR-Ressourcen sind ,,Pa-
tient“, ,,Practitioner, ,,Procedure® oder
»Medication“. Diese Ressourcen lassen
sich durch den Spezifikator (in unserem
Fall die gesetzliche Unfallversicherung)
an einen konkreten Anwendungsfall (zum
Beispiel den stationdren Entlassbericht)
anpassen und zusammenstellen. Hierbei
spricht man dann von einem FHIR-Profil.
Das Profil definiert die Regeln, die auf eine
Standard-Ressource anzuwenden sind
(Semantik). Zum Beispiel, welche Daten
verpflichtend anzugeben sind oder wel-
che Terminologien (beispielsweise ICD-
10) verwendet werden diirfen beziehungs-
weise miissen.
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Mithilfe sogenannter Referenzen lassen
sich bestimmte Ressourcen auch mit ande-
ren Ressourcen verlinken. Dabei werden die
Informationseinheiten verkniipft, um ein
komplexes medizinisches Dokument oder
sogar vollstandige Patientenakten abbilden
zu kénnen. Das E-Rezept sowie die elektro-
nische Arbeitsunfahigkeitsbescheinigung
(eAU) basieren auf dem FHIR-Standard.
Auch die Inhalte der elektronischen Patien-
tenakte (ePA) werden mit FHIR spezifiziert.

Um die Schwelle fiir die Implementie-
rung bei den Leistungserbringern sowie
bei Softwareherstellern méglichst niedrig
zu halten und eine Harmonisierung mit
anderen Interoperabilitdtsinitiativen zu
erreichen, hat sich die gesetzliche Unfall-
versicherung ebenfalls fiir den Umstieg
vom CDA- auf den FHIR-Standard ent-
schieden. Der stationdre Entlassbericht
wird auch hier der erste Anwendungsfall
sein. Das DiGUV-Projekt erstellt derzeit die
FHIR-Spezifikation und stimmt diese im
Anschluss mit anderen Interoperabilitats-
initiativen ab.

Datentransport

Neben der Spezifikation der Datenformate
und der Datenstruktur ist fiir den elektro-
nischen Datenaustausch der Transport der
Daten zwischen verschiedenen Akteurin-
nen und Akteuren notwendig. Auch hier
greift das DiGUV-Projekt auf einen etablier-
ten Standard des deutschen Gesundheits-
wesens zuriick, um den Aufwand fiir die
Umsetzung bei allen Beteiligten moglichst
gering zu halten: Kommunikation im Medi-
zinwesen (KIM). KIM ist der von der Natio-
nalen Agentur fiir Digitale Medizin (gema-
tik) entwickelte einheitliche Standard fiir
die elektronische Ubermittlung medizini-
scher Dokumente und Daten. Durch KIM
lassen sich Dokumente und Nachrichten
sicher per E-Mail iiber die sogenannte Tele-
matikinfrastruktur (TI) versenden. Auch
DALE-UV, der seit vielen Jahren in der ge-
setzlichen Unfallversicherung etablierte
elektronische Austausch von D-Arztberich-
ten in strukturierter Form, ist seit Anfang
2023 auf KIM umgestellt und mit 30.000
Berichten téglich eine der grofleren KIM-
Anwendungen.

Durch KIM sollen zukiinftig neben den be-
schriebenen strukturierten Daten in Form
von FHIR-Ressourcen auch unstrukturierte
Daten wie PDFs, Word- oder Bilddateien
bidirektional zwischen Unfallversiche-
rungstrdgern und Leistungserbringern
ausgetauscht werden. Hierzu entwickelt
das DiGUV-Projekt derzeit ebenfalls ein
Verfahren - das ,,KIM only“-Verfahren.

Sachstand, Ausblick und Fazit

Neben dem stationdren Entlassbericht
identifizieren und priorisieren Expertin-
nen und Experten derzeit weitere Anwen-
dungsfille fiir FHIR-Spezifikationen in der
gesetzlichen Unfallversicherung. Im An-
schluss werden die FHIR-Anwendungsfélle
gemeinsam mit den BG Kliniken pilotiert.

Auch ,,KIM only*“ befindet sich derzeit in
einer Pilotphase im Rahmen eines ,,Proof of
Concept“ mit der Berufsgenossenschaft fiir
Gesundheitsdienst und Wohlfahrtspflege
(BGW) sowie mit der BG Klinik Ludwigs-
hafen.

Das DiGUV-Projekt ist ein wichtiger Schritt
zur Digitalisierung der gesetzlichen Unfall-
versicherung. Es wird dazu beitragen, die
Kommunikation zwischen den Unfallversi-
cherungstrdgern und den Leistungserbrin-
gern zu verbessern und zu beschleunigen,
die Qualitdt der Daten zu erh6hen und die

Prozesskosten zu senken.

Bei Fragen zu dem Beitrag konnen Sie
sich an folgende Personen wenden:

Tobias Schmitz (DGUV)
7 Tobias.Schmitz@dguv.de

Nicki Wageringel (DGUV)
7 Nicki.Wageringel@dguv.de

Fuf3note
[1] Resource Index, https://www.hl7.org/

fhir/resourcelist.html (abgerufen am
08.09.2023)
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Der Weg zur smarten Unfallversicherung

Key Facts

e Die Qualitat der Daten bestimmt die Qualitdt der kiinstlichen Intelligenz
(K1), weshalb das Datenverstdndnis, die Datenaufbereitung und die Daten-
validierung die aufwendigsten Schritte in der Entwicklung von KI-Systemen

sind

e Voraussetzungen fiir den erfolgreichen Einsatz von Kl sind Kenntnisse der
Maoglichkeiten verschiedener Kl-Technologien, der unterschiedlichen Funk-
tionsweisen, der Grenzen und Risiken sowie der ethischen Implikationen

e Dierichtige und verantwortungsbewusste Implementierung von Kl kann
Arbeitsunfalle reduzieren, die Versorgungsqualitdt verbessern und die

Verwaltungseffizienz steigern

Autorin und Autor

7 Diana Herrmann
7 Moritz Schneider

Erkennen von Unfall- und Schadensmustern, Vorhersagen des Unfallgeschehens, friihzeitige
Schadensprognosen, automatisierte Schadensabwicklung und Leistungsabrechnung sowie
passgenaue Maf3nahmen fiir Unfallvermeidung und Pravention — das und vieles mehr ist nur
moglich mithilfe der Analyse hochwertiger grofler Datenmengen durch Algorithmen, hinter
denen kiinstliche Intelligenz steht.

Was ist kiinstliche Intelligenz?

Kiinstliche Intelligenz (KI) kann iiberall
helfen, wo auf Basis von Daten Entschei-
dungen getroffen werden miissen. Sie kann
bestehende Abldufe stark vereinfachen
und neue Produkt- und Geschiftsideen
aufzeigen. KI kann durch Machine Lear-
ning (ML) komplizierte Muster in grof3en
Datenmengen erkennen und eigenstandig
Prognosen treffen. Mit Natural Language
Processing (NLP) kann sie Texte inhalt-
lich analysieren, neue Texte formulieren
und natiirliche Konversationen fiihren.
Durch den Einsatz von Computer Vision
ist KI fahig, Bilder und Videos zu analy-
sieren und zu kreieren, was in Bereichen
wie der medizinischen Bildanalyse und
in Uberwachungssystemen bereits grofie
Anwendung findet. Durch Robotik kénnen
smarte Maschinen und Software bisher
manuell durchgefiihrte Arbeiten autonom
erledigen. Die Anwendungsfelder von KI
sind vielfdltig und nehmen stets weiter zu:
selbstfahrende Autos, personalisiertes Ler-
nen, das Kreieren von Kochrezepten, das
Komponieren von Musik, die Entwicklung
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von Websites oder Logos, das Erstellen von
Einkaufslisten durch smarte Kiihlschrianke
und weitere Smarthome-Features.

Die Ansdtze einer Definition von KI haben
sich im Laufe der Zeit standig weiterent-
wickelt. Allerdings ist bis heute keine all-
gemeingiiltige Definition fiir KI bekannt.
Arthur L. Samuel war in den 1950er- Jah-
ren ein Pionier im Bereich KI und ML und
schuf mit ,,Checkers“ eines der ersten
selbstlernenden Programme. Es lernte und
optimierte seine Strategien durch Selbst-
spiel. Haufig wird Samuel zitiert, dass ML
ein Feld der Studie sei, das Computern die
Fahigkeit gibt, ohne explizite Programmie-
rung zu lernen (iibersetzt aus dem Engli-
schen: ,Machine Learning is the Field of
study that gives computers the ability to
learn without being explicitly program-
med*).l!

Wahrend Samuel mit seiner Arbeit eine
der grundlegendsten Definitionen im Be-
reich ML pragte, erweitert Axel Rittershaus
(IT-Unternehmer, Berater und Executive
Coach) dieses Verstdndnis durch die Be-

trachtung weiterer Teilgebiete der KI — wie
NLP, Computer Vision, Robotik, ML — an-
hand der Erfiillung folgender fiinf Krite-
rien®’:

e Eshandelt sich um ein digitales
System.

e Das System nutzt sich verbessernde
Algorithmen, die anfangs wie ein
klassisches Computerprogramm
zuerst vom Menschen geschrieben
werden.

e Das System lernt auf Basis von
Daten.

e Das System lernt die Bedeutung
von Daten zu verstehen, um darauf
aufbauend Vorhersagen zu treffen.

® Vernetzte KI-Systeme kdnnen von-
einander lernen.

Um KI sinnvoll und erfolgreich einzuset-
zen, ist ein grundlegendes Verstdandnis
von KI né6tig. Dazu gehoren Kenntnisse der
Moglichkeiten verschiedener KI-Techno-
logien, der unterschiedlichen Funktions-
weisen, der Grenzen und Risiken sowie der
ethischen Implikationen. Die Chancen von



KI sind haufig geldaufig und wurden ein-
gangs schon hervorgehoben. Vielmehr
miissen aber auch die Risiken in den
Blick genommen werden: Dazu gehoren
Fehlentscheidungen, Sicherheitsliicken
und Diskriminierung, die unter anderem
durch unvollstdndige oder fehlerhafte
Daten sowie ein unzureichendes Model-
training und -testing entstehen kénnen.
Sicherheitsliicken fithren unter Umstan-
den zu Datendiebstahl, Systemausfillen
oder physischen Schaden im Unterneh-
men. Diskriminierung kann zu Fehlent-
scheidungen fiihren, wenn zum Beispiel
Menschen aufgrund ihrer Herkunft, ihres
Geschlechts oder anderer Merkmale be-
nachteiligt werden.

Nur mit dem Wissen iiber Chancen, aber
auch dem Verstehen der Risiken und He-
rausforderungen kénnen wir die KI ent-
sprechend navigieren, um ihre Potenziale
auszuschopfen und gleichzeitig ihre Schat-
tenseiten zu minimieren.

Kl in der gesetzlichen
Unfallversicherung

Die fortschreitende Technologie der KI
spielt auch in der gesetzlichen Unfallver-
sicherung eine zunehmende Rolle. Bei den
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Unfallversicherungstragern (UV-Trédgern)
und bei der DGUV sind bereits vereinzelt
KI-Modelle in der Entwicklung. Aktuelle
Vorhaben befassen sich beispielsweise mit
KI-basierter Unfallpravention und KI-Ser-
vices in der Heilverfahrenssteuerung.

KI-basierte Unfallpravention

Das iibergeordnete Ziel der gesetzlichen
Unfallversicherung ist es, Unfélle und Ver-
letzungen in der Arbeitswelt von Anfang an
zu vermeiden. Daher nehmen KI-gestiitz-
te Praventionsmaf3inahmen immer mehr
einen zentralen Stellenwert ein, um Ri-
siken im Vorfeld zu identifizieren und zu
reduzieren.

Stolper-, Rutsch- und Sturzunfille (SRS-
Unfille) verursachen in vielen Branchen
massive Arbeitsausfille. Laut dem Statis-
tik-Bericht der DGUV gab es im Jahr 2021
insgesamt 172.045 solcher Unfille, von de-
nen sieben tédlich endeten.” Im Jahr 2022
erhohte sich die Zahl der tddlich Verun-
gliickten auf zwolf, bei 165.420 Unfillen.™

Im DGUV-geforderten Projekt ,,ENTRA-
Pon“P wird aktuell an einem Frithwarn-
system fiir SRS-Unfille bei Unternehmen
der Stahlerzeugung sowie bei der Post- und
Paketzustellung geforscht. Durch maschi-

nelles Lernen wird versucht, auf Grundlage
einer umfangreichen Datenbasis — repra-
sentiert durch Bewegungsdaten aus Ganz-
korpermessanziigen — Beinahesturzunfélle
zu erkennen.!® Sobald sich herausgestellt
hat, dass diese Erkennung mit der um-
fangreichen Datenbasis moglich ist, wird
untersucht, wie diese Datenbasis reduziert
werden kann und dennoch zuverldssige Er-
kennungen erzielt. Darauf basierend soll
schliefilich ein praktikables Warnsystem
fiir den beruflichen Alltag entwickelt wer-
den, um die Zahl dieser SRS-Unfille in den
Bereichen zu reduzieren.

Ein weiteres mogliches Anwendungssze-
nario ist ein KI-System, das den Aufsichts-
personen vorschldgt, welche Betriebe sie
rechtzeitig aufsuchen sollten, um dort an-
gemessene Praventionsmafinahmen zur
Verhinderung von Arbeitsunfdllen und
Berufskrankheiten einzuleiten. Eine sol-
che KI-Lésung prognostiziert, bei welchen
Betrieben es aufgrund von Abweichungen
im Bereich Arbeitssicherheit und Gesund-
heitsschutz mit hoher Wahrscheinlichkeit
zu schweren Unfillen kommen kdnnte.

Die Integration solcher KI-Systeme zur
Unfallprdvention in die betriebliche
Praxis kann nicht nur Leben retten und

Abbildung 1: Proband mit Ganzkérpermessanzug auf einem Stolper-, Rutsch- und Sturz-Parcours mit Uberkopf-Sicherungssystem

an der Decke

31

Quelle: DGUV



	DGUV forum



